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3D mapovanie dronom vybavenym hibkovou
kamerou v prostredi bez pristupu GPS navigacie

Stanislav Alexovi¢

Katedra elektrotechniky a mechatroniky
Fakulta elektrotechniky a informatiky, TUKE
Kosice, Slovensko
stanislav.alexovic@tuke.sk

Abstrakt— Clanok opisuje kvadrokoptéru navrhnut na 3D
rekonitrukciu interiéru pomocou hibkovej a sledovacej kamery.
BliZSie opisuje zloZky softvéru a hardvéru, ktoré su siSast'ou
dronu, vratane sady Holybro X500V2, sledovacej kamery Intel
RealSense T265, a hibkovej kamery Intel RealSense D435i. Clanok
sa bliZ§ie zameriava na zostavenie Uplného TF stromu,
zachytavanie mra¢na bodov pomocou technologie RtabMap,
streamovanie videa a metodami stabilizacie dronu. Dalej sa élanok
venuje uspesnému testovaciemu letu v interiéri ako aj schopnosti
dronu navigovat’ sa v interiérovych podmienkach a poskytovat’
presné udaje na ucely naslednej 3D rekonstrukcie. Zaver ¢lanku
sa venuje odporuc¢aniam pre budiici vyvoj v autonémnej navigacii
a preskimavani nezndmych priestorov. Vysledky potvrdzuju
potencial dronu vytvarat’ detailné a tipIné mapy interiérov ako aj
uskutocnitelnost’ celého zostrojenia.

Klucové slova—3D skenovanie, V-SLAM, UAV, dron

Abstract— This paper introduces a quadrotor drone
specifically designed for 3D reconstruction of indoor
environments, utilizing a depth camera and a tracking camera.
The hardware and software components of the drone are detailed,
featuring the Holybro X500V2 kit, the Intel RealSense T265
tracking camera, and the Intel RealSense D435i depth camera.
The construction of a complete TF tree, point cloud capture with
RtabMap, and video streaming are all outlined in the paper.
Additionally, the drone’s pose stabilization and successful indoor
test flight are examined, highlighting its capabilities in navigating
through indoor spaces and delivering accurate data for 3D
reconstruction. The paper wraps up with suggestions for future
advancements, such as autonomous navigation and exploration of
unknown areas. The findings showcase the viability and promise
of this drone in generating detailed and all-encompassing maps of
indoor environments.

l. Uvobp

V dnesnej technologicky nasytenej ére sa digitalizacia stala
postupne integrovanou sucastou naSich zivotov. Neustale
pokroky v technoldogiach ndm umoznili oraz vernejsie zachytit
okolity svet a ponukli ndm nekonetné moznosti jeho
objavovania. Doposial  tejto  sfére dominovalo 2D
fotografovanie, ktoré vSak nedokéze zachytit' celkovy obraz
reality, pretoze zachytenim dvojrozmernej podoby sveta
prichddzame o celd dimenziu vzacnych Udajov. Preto sa
pozornost’ sveta ubera postupne k metédam 3D skenovania,
ktoré tieto nedostatky nemajii. To nam poskytuje schopnost’
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vytvarat’ digitalne kopie reality s priestorovymi vlastnostami a
nestratit’ vzacnu tretiu dimenziu nasho okolia. Preto sa niet
¢omu cudovat, ze 3D skenovanie je Coraz popularnejsie,
poskytuje nam totiz nové moznosti ako manipulovat s okolitym
prostredim.

Kvalitny vysledok 3D skenovania, s ktorym by sa dalo d’alej
pracovat sa nezaobide bez vyuzitia Specializovanych senzorov.
Ako to uz byva, modernejsie technologie stavaju na predoslych.
Stereovizia ako aj met6dy struktirovaného svetla v skenovani
vyuzivaju kamery zalozené na 2D technolégiach, princip Time-
of-Flight (ToF), metody ako LiDAR uz vyzaduji vyuzitie
SpecializovanejSich senzorov [1]. Spominany princip ToF
vyuziva kameru na zachytenie informécii o hibke. Kamera
vysiela svetelny signal, priCom zaroven meria cas, za ktory sa
signal odrazi spat’ do nej, &im sa vytvara hibkova mapa objektu
alebo prostredia. Tato metoda sa bezne vyuZiva v rozpoznavani
gest a rozsirenej realite, pretoze dokaze generovat’ hibkovi
mapu Vv realnom ¢ase [2]. Druha spominana metdda, LiDAR,
funguje na principe laserov, ktoré meraju vzdialenost a
generuju 3D mraéno bodov objektu alebo prostredia a ako taka
je tato metdda 3D skenovania vyuzitena v réznych oblastiach.
Velmi ¢asto je LIDAR pouZzivany v autich kde sa uplatiiuje pri
detekcii prekazok alebo aj pri samotnej navigacii v pripade
autondmnych vozidiel. Okrem toho sa vSak pouziva aj v
geologii, kde ulahCuje generovanie detailnych 3D modelov
terénu [3].

ToF a LiDAR metody vsak nie su zd’aleka jediné, ktoré sa
vyzivaji v 3D skenovani. Niektoré 3D skenery vyuZzivaju
senzory Struktirovaného svetla, vyzarujuce svetlo vo forme
mriezkového vzoru [4]. Iné vyuzivaji fotogrametriu [5]. T4 v
podstate funguje na principe fotografovania objektu alebo
prostredia z r6znych uhlov, ktoré sa nasledne pouziju na tvorbu
3D modelu pomocou softvéru. Samozrejme, kazda z tychto
technologii méa svoje vyhody aj nevyhody a kone¢na volba
senzoru zalezi na konkrétnej aplikacii a poziadaviek
pouzivatel’a.

Precizne metédy 3D skenovania st Coraz ziadanejSie aj pre
dopyt vyvolany najmd potrebou zaznamenavat Coraz
komplexnejSie prostredie s ¢o mozno najvysSou presnostou.
Jedna z perspektivnych oblasti vyvoja je, zda sa, vybavovanie
dronov 3D skenovacimi senzormi za Gi¢elom zaznamenavania
Udajov v prostredi bez pristupu ku GPS, ako napriklad
interiérové podmienky a pod. [6]. Tato technoldgia ma
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potencidl spdsobit’ revoliciu naprie¢ odvetviami, od
architektiry po inZinierstvo, zabavny priemysel, ale aj
vzdelavanie. Pouzivanim dronov na zaznamenavanie 3D
udajov z prostredia mozu odbornici ziskat' cenné informacie o
podstate fyzického sveta, aby nasledne mohli robit lepSie
rozhodnutia a vytvarat’ realistickej$ie 3D simulacie [7].

Rapidny pokrok 3D technoldgie sposobuje tlak na vyvoj
technolégie dronov, ktory zasa tla¢i ceny komponentov na
vyrobu takychto zariadeni nadol. Vysledkom toho vznikaju
Coraz cenovo dostupnejSie komponenty a otvara sa cela plejada
moznosti na vyuzitie tychto rieSeni v 3D mapovani.
Kvadrokoptéra prezentovana v tomto ¢lanku je vysledkom
tohto vyvoja udalosti, pretoze bola zostrojena prave z takychto
cenovo dostupnych materidlov, no napriek tomu dokaze
poskytnut’ kvalitné 3D mapovanie prostredia.

Il. 3D SENZORY

Bez senzorov sa 3D skenovanie nezaobide, a to aj preto, ze
ich vlastnosti ovplyviluju vyslednt kvalitu skenovania 3D
objektov. V nasej praci sme na tento ucel pouzili hibkovu
kameru Intel RealSense D435i. Bola navrhnutd pre oblast
robotiky a preto mala idedlne vlastnosti pre nas vyskum, ked’ze
je relativne l'ahkéd a mala. NavySe, mozno ju vyuzit' nielen v
interiéri, ale aj v exteriérovych podmienkach. Jej technolégia je
zalozena na aktivnej stereovizii, ktord pozostdva z dvoch
infraervenych kamier, pricom infraerveny projektor vytvara
ndhodny vzor na skenovanom objekte, ktory snima dvojica
kamier. Zariadenie ma tiez komponent inercialnej mernej
jednotky (IMU). Tato technoldgia zaznamenava akceleraciu a
rotaciu kamery, €o je d’alej vyuzite'né v algoritmoch vizudlnej
lokalizacie a mapovania (V-SLAM). Napriek tomu, Ze tato
funkcia je uz zabudovana do systému, rozhodli sme sa pouzit’
iny samostatny komponent na meranie jej pohybu.

TABULKA L SPECIFIKACIA INTEL REALSENSE D4351.
Specifikacia Hodnota
87° x 58°

Velkost’ zorného pola (FOV)

Rozlisenie hibovej snimky Max. 1280 x 720

Frekvencia hibkovej snimky Max. 90 fps
RGB senzor FOV (H x V) 69° x 42°
Rozlisenie RGB snimky 1920 x 1080
Frekvencia RGB snimky 30 fps

Vaha 759

Rozmery (90 x 25 x 25) mm

Konstrukcia obsahuje sledovaciu kameru od rovnakého
vyrobcu ako primarna kamera. Konkrétny pouzity model
sledovacej kamery v na$ej praci bol Intel RealSense T265. Toto
zariadenie vyuziva V-SLAM technoldgiu a jeho vystupom je
presna pozicia seba samého v skenovanom prostredi. Jeho
sucast'ou su dva objektivy fisheye, ktoré spolu maji zorné pole
az 163° a tuspornu jednotku spracovania obrazu schopnu
vyuzivat’ simultannu lokalizaciu a mapovanie obrazu. Okrem
toho kamera obsahuje aj inertnd mernu jednotku (IMU), ktoré
je pre pouzitie V-SLAM systémov nevyhnutnd. Samostatna

kamera nam poskytla presnejsie udaje a odbremenila hlavnu
stanicu, ktord tak nemusela spustat vypotovo naro¢na
algoritmy.

TABULKA 1L SPECIFIKACIA INTEL REALSENSE T265.
Specifikacia Hodnota
163° x 99°

Velkost’ zorného pol'a (FOV)

Rozlisenie na vystupe Max. 1280 x 720

Frekvencia vystupu odometrie Max. 200 fps
Véha 759

Rozmery (90 x 25 x 25) mm
Prikon 1,5W

Obe kamery sme zmontovali dohromady, aby sa pohybovali
sucasne. Navyse, ked’ze informéacie o polohe ziskaval dron zo
sledovacej kamery a vysledné mracno bodov pochadzalo z
tidajov hibkovej kamery, bolo potrebné vytvorit' transformaény
stradnicovy systém, aby sme zosuladili vstupy z oboch
zariadeni do jednej stistavy. Na tento Gc¢el sme pouzili balik tf z
kniznice ROS.

A. Kompletizacia TF stromu

Vo svojej podstate je tf strom riadeny acyklicky graf
(DAG), ktory predstavuje jednotlivé slstavy slradnic
robotického systému a transformacie medzi nimi. Kazdy jeden
uzol stromu je jedna sUradnicova sUstava, zatial’ ¢o podstromy
st zndzornenim transformécie medzi dvoma suradnicovymi
sGstavami. Jednotlivé uzly v tf strome majd svoje meno a
nadradeny uzol, Ktory rozhoduje o pozicii kazdého uzla na
sustave suradnic. Okrem toho obsahuje kazdy wuzol aj
transformacnii maticu, ktora upresiuje transformaciu medzi
tym-ktorym uzlom a k nemu nadradenym uzlom.

ROS pontka mnozstvo kniznic a nastrojov na pracu s tf
stromom, nevynimajic vysiela¢ (tf broadcaster) a prijimac (tf
listener) na nacitavanie transformacii v redlnom case a ich
vizualizaciu (tf viewer). Na efektivne pouzivanie tf stromu
musia mat’ vSetky uzly zadefinovanu hranu k nadradenému
uzlu. Hrany sme si zadefinovali pomocou statickych
transformécii, vytvorenych prostrednictvom URDF modelu
dronu. Cely dron sa v modeli chova ako pevny objekt a jedina
dynamicka transformécia sa tyka presunu dronu a zmien v jeho
pozicii na mape. Je definovana ako transformacia medzi odom
(odometria) a base_link stradnicou, pri¢om base_link je
stredovy bod dronu. Ide o jedint transformaciu, ktora musi byt
vysielana pri kazdej zmene pozicie dronu.

Pravda je ze, pozicia dronu sa ziskava z
tracking_cam_frame sdradnice a nie z base_link sdradnice.
Préave preto sme museli prepocitavat’ ziskantl poziciu vzhl'adom
k odom suradnici. Transformacia z base_link do
tracking_cam_frame je znama, takze ju vieme pouzit' na
transforméciu Gdajov do base_link.

Na vypocet tejto transformécie bolo potrebné prepocitat’
Gdaje o pozicii ziskané z tracking_cam_frame vzhladom k
odom sutradnici. Museli sme preto vziat do uvahy staticka
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transforméaciu medzi base_link a tracking_cam_frame a zrusit’
ju v nameranej polohe.

Nech §T definuje homogénnu transformaénii maticu, ktora
popisuje transforméciu medzi odom suradnicou base_link
dronu, tak vzorec bude vyzerat’ nasledovne:

§T =471 P b7 M

pricom BT je transformatna matica medzi base link a
tracking_cam_frame, 2T~ je inverzna matica z 2T, a P, je
momentalna poloha, v podobe transformacnej matice
vzhladom na tracking_cam_frame.

Uplatnenim matice 2T-! a matice 2T sme zrusili
transforméaciu medzi base_link a tracking_cam_frame a vznikla
nam poloha dronu, ako keby pochadzala z base_link. Vyslednu
transformaciu sme teda mohli uplatnit’ na transformaciu medzi
odom a base_link suradnicami, vysledkom ¢oho bolo doplnenie
chybajlcej hrany v tf strome.

map

©

base_link

o)

camera_mount_link

depth_cam_link
other nodes
(tgb, infra, imu) depth_cam_frame

Obr. 1. Cast tf stromu zobrazuje vzt'ahy medzi transformaénymi maticami.

other nodes
(rotors, imu)

tracking_cam_link

other nodes
(fisheye, imu)

tracking_cam_frame

B. Transformdcia bodov z hibkovej kamery

Dalgia transformacia, ktorG sme museli pouzit bola
transformacia 3D bodov z hibkovej kamery. Vysledny hibkovy
obraz sa nachadza v depth_cam_frame — vzdialenost’ bodov
zaznamenavala priamo kamera. Nasim cielom bolo dostat’ tieto
body do base_link, ktory v tejto faze opisuje polohu dronu
podl'a udajov o pozicii, ako ju namerala sledovacia kamera.

Na prepoéet hibkového obrazu sme znova pouzili balik tf na
vypocty a na to, aby sme ziskali transformacné matice. Bolo
nevyhnutné najprv definovat homogénnu transformacni
maticu, uréujucu transformaciu medzi depth_cam_frame a
base_link dronu ako ¢T. Vzorec je nasledovny:

I 1 Tz Tz ity
R t T T T t
dp — [b ] _ |21 T2 T2z b @)
31 T32 T33 U
0 0 0 1

pri¢om 4R je 3x3 rotatna matica, ktora popisuje orientaciu
kamery vzhladom na base_link suradnicu, 3x1 je vektor
posunutia, ktory opisuje povodnt poziciu kamery vzhl'adom k
povodnej slradnici base_link, p je 1x3 vektor perspektivy,
ktory sme nepouzili a preto je jeho hodnota 0; s je Skalovaci
faktor a ma vzdy hodnotu 1.

Na to, aby sme 3D bod P, ziskany z hibkovej kamery

presunuli do base_link suradnice méZeme uplatnit’
transformacéna maticu nasledovne:
P, = §T - Py (3)

pricom P, je transformovany bod v base_link stradnici.

Tym, Ze spojime sledovaciu aj hibkovii kameru do spolo¢ného
stradnicového systému nam umozni ziskat presnejSie a
uplnejsie prostredie okolo dronu. Zarovnanim oboch kamier do
stradnice base_link sme ziskali konzistentny obraz sveta, ktory
je nevyhnutny na lokalizaciu a mapovanie.

base_link

Point trantey,
‘camera_mount Tedly base_ing.
e
et
o

depth_cam_frame

Obr. 2. Transformécia polohy videného objektu do stradnic base_link.

C. 3D rekonstrukcia z hibkového obrazu

Proces vytvéarania 3D mapy vyzaduje pouZivanie hibkovych
snimkov ziskanych z hibkovej kamery. Hibkovy snimok je vo
svojej podstate dvojrozmernd matica, v ktorej kazdy pixel
zodpoveda vzdialenosti medzi objektom a kamerou. Na to, aby
sa vytvorila 3D mapa z hibkového snimku sa musia Gdaje o
hibke konvertovat’ do mraéna bodov. To sa vykonava pomocou
softvérovych balikov RTAB-Map. Tie dokézu pre¢itat’ hibkovy
obraz a vyratat’ 3D stradnice kazdého bodu na scéne [8].
Okrem toho tieto baliky ponlkaju aj lokalizciu, nielen
mapovanie. Po tom, ¢o sa vytvori mraéno bodov, softvér
pomocou neho vygeneruje 3D rekonstrukciu prostredia.
Sledovat’ pohyby hibkovej kamery a zrovnat ho s kazdym
mracnom bodov nam umoznila odometria zo sledovacej
kamery. Pomocou odometrie dokaze softvér presne odhadnut’
polohu a orientaciu hibkovej kamery pre kazdy zaznamenany
hibkovy snimok. V d’alsom kroku softvér skombinuje viacero
mracien do jednej 3D mapy.

Prostrednictvom udajov z odometrie sledovacej kamery nas
dron dokazal odhadovat’ svoju poziciu a orientaciu na mape.
Vdaka tomu zvladne samostatne sa navigovat' v prostredi a
vykonavat ulohy podla svojej momentalnej pozicie.
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RTAB-Map dokéaze okrem vyssie spomenutych funkcii aj
detegovat’ uzatvorenie sluéiek, ¢o pomaha opravovat’ chyby,
ktoré sa mohli ¢asom nahromadit’ na mape. Tym, Ze RTAB-
Map rozpoznava oblasti mapy, v ktorych sa dron nachadzal
predtym moze nasledne upravit’ a spresnit’ odhad polohy dronu
a vylepsit tak presnost’ mapy.

Obr. 3. Mraéno bodov miestnosti vytvorené pomocou RTAB-Map.

Obr. 4. Plne zostaveny dron bez ochrannej klietky

I1l.  DRON

V naSej praci sme pouzili dron skonstruovany zo sady
Holybro X500V2 kit. Tato sada obsahuje kostru z uhlikového
vldkna, 4 BLDC motory spolu s elektronickymi regulatormi
ota¢ok (ESC). Dron bol vybaveny aj riadiacou jednotkou
Pixhawk 6x, ktora je vybavend open-source firmvérom PX4.
Pixhawk 6x sme si zvolili pre jeho spolahlivost’ a vSestrannost’,
da sa totiz integrovat’ s réznymi senzormi a komponentmi. Dron
sme dalej vybavili aj telemetrickym rddiom s frekvenciou
433Mhz SIK za ucelom komunikacie medzi pozemnou stanicou
a dronom.

Pre potreby dialkového ovladania sme dron vybavili aj 7-
kanalovym prijimaom Futaba R617FS. Co sa tyka batérii, ako
zdroj sme pouzili akumulatory 4S 4500mAh 14,8V LiPo, ktoré
sme napojili na ostatné komponenty pomocou modulu napéjania

PMO03D. Modul napajania monitoroval napatie a prad a chranil
systém aj pred pripadnym prepétim.

TABULKA III. SPECIFIKACIA KOMPONENTOV DRONU.
Specifikécia Hodnota
Kostra Holybro X500Vv2
Motory Holybro 2216 KV920
ESC BLHeli S ESC 20A
Vrtule 1045
Bateria 4S 4500MAh 14,8V LiPo

Telemetriké radio SIK Telemetry Radio V3 433MHz

Dialkovy ovlada¢ 15w

Ovladag letu Pixhawk 6X

Palubny pocitat Raspberry Pi 4B 8GB

Navigaciu v lete zabezpecoval palubny pocita¢ Raspberry Pi
4B 8GB. Palubny pocita¢ bol pripojeny k riadiacej jednotke
prostrednictvom eternetového kéabla a bol v nom spusteny
roboticky operacny systém (ROS2). Vd’aka nemu mohol systém
komunikovat’ a zaroveii vyhodnocovat’ vystup z hibkovej a
sledovacej kamery. Palubny pocitaé poskytoval aj WiFi
pripojenie na komunikéciu s pozemnou stanicou.

Okrem hlavnych komponentov dronu sme na jeho kostru
namontovali aj drziak na obe kamery a hibkovi kameru
umiestnili na predna Cast’ drziaka, smerom dopredu. Kamera
slizila na zaznamenavanie informéacii o hibke prostredia
vyuzivaného na 3D mapovanie v neskorsich fazach spracovania
ziskanych adajov. Sledovaciu kameru sme namontovali na
spodok tohto drziaka a nasmerovali ju nadol. Vyuzita bola na
vizualnu odometriu a jej funkciou bolo odhadovat’ polohu a
orientaciu dronu na zéklade viditelnych znakov prostredia.
Sledovacia kamera spolupracovala s firmvérom PX4 a RTAB-
Map softvérom a poskytovala tak presné lokalizatné a
mapovacie schopnosti. Vdaka kombinacii uvedenych
komponentov zvladol dron samostatne lietat’, navigovat’ sa,
mapovat prostredie a odosielat’ nazbierané udaje do pozemne;j
stanice na d’alSie spracovanie a analyzu.

Obr. 5. Vytlagené Casti ochrannej klietky na 3D tlac¢iarni.
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Obr. 6. Blokova schéma vsetkych komponentov pouZitych na stavbu dronu.

Ked’ze bolo pre nas dolezité ochranit’ nielen prostredie, ale
aj zranitelné komponenty dronu pocas letu, navrhli sme
ochrann( klietku a pripevnili ju na dron. Navrhnutd bola v
bezplatnom softvéri freeCAD a nasledne sme ju vytla¢ili na 3D
tladiarni z odolného materialu. Jednotlivé Casti klietky sme
pospdjali tyéami z uhlikového vlakna, aby sme dosiahli ¢o
najlahS$iu no stale odolnu konstrukciu. Kedze nam vsak
povodna zékladna doska motora neumozinovala bezpecne
upevnit’ ochrannu klietku na dron, vytlacili sme si na 3D
tlaciarni aj novl zékladnt dosku motora. Ochranna klietka totiz
bola klucova na fungovanie dronu v interiéri. Akdkolvek
kolizie dronu so stenami alebo nabytkom by poskodila jeho
vrtule ¢o by viedlo kpadu dronu a pravdepodobnému
poSkodeniu aj inych doélezitych komponentov. Ochranna
klietka teda umoznila dronu pohybovat’ sa v interiéri bez
vel'kého rizika poskodenia jeho sticasti alebo prostredia.

Obr. 7. Dizajn ochrannej klietky v softvéri FreeCAD.

A. Streamovanie videa

Ovlédanie dronu sa nezaobide bez funkcie streamovania
video zaznamu, ked’Ze ide o klI'i¢ovy aspekt pilotaze. V nasej
praci sme pouzivali stream s tromi zlozkami informacii: prvou
bolo video z RGB senzora, druht zlozku tvorilo video z
hibkového senzora (hibkova mapa) a tretia boli metadata s

casovou peciatkou o momentalnej pozicii vo forme stradnic X,
Y, Z. |Idedlnym rieSsenim by bolo aj streamovanie
vygenerovanie 3D mapy ale to nebolo mozné kvéli rychlosti
bezdrétového pripojenia, a to najmi na miestach so slabSim
signalom.

Na vytvorenie streamu sme pouZzili Gstreamer s funkciou
RSTP servera, ktory bezal na samostatnom vlakne v ROS uzle,
zodpovednom za spracivanie dat zo senzoru. Snimky cital
priamo senzor pomocou librealsense SDK a nésledne ich
konvertoval pomocou OpenCV. OpenCV softvér spéjal obe
snimky dohromady a pridaval k nim metadata. Vysledné
OpenCV snimka s metadatami putovala do RSTP servera a ten
streamoval video uzivatelovi. Stream bolo mozné sledovat’ na
pozemnej stanici, a to bud’ priamo, alebo cez akykol'vek
videoprehrava¢ schopny sledovat’ streamované video, ako
napriklad VVLC.

Obr. 8. Streamovanie videa. Hore: obrazok z RGB senzora; Dole: obrazok z
hibkového senzora

Oneskorenie vytvoreného streamu sa nam podarilo dostat
pod hodnotu 300ms. Co bolo pre bezného pozorovatela
nepostrehnutel'né. Oneskorenie videa sme merali tak, Ze
kamera snimala obrazovku, na ktorej sa zobrazoval stream
z kamery. Toto vytvorilo nekonec¢ny zrkadlovy obraz kde sme
mohli vidiet ¢as jednotlivych snimkov. Porovnanim tychto
casov sme ziskali oneskorenie videa.

Pre kodovanie videa do H264 sme vyuzili hardvérovia
akceleraciu, ktor( Raspberry Pi poskytoval. Toto umozZnilo
znizit' zataz palubného pocitaca a vd’aka tomu streamovanie
zaberalo iba 7 % jadra hlavného procesora, ¢o je dokazom
efektivity celého systému.
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Obr. 9. Meranie latencie streamovania.

B. Ovladanie a navigacia

Dron sme ovladali povicSine manualne. Treba vSak
povedat, ze dron mohol lietat’ aj samostatne, ked’ze sme mu
nahrali vopred pripravend 2D mapu. Podarilo sa ndm to
kombinaciou funkcie lokalizacie RTAB-Map a balika ROS
MoveBase so schopnost'ou vytvarania trajektorie. MoveBase je
vel'mi napomocny nastroj, ktory ponika moznosti algoritmov
pre planovanie trajektorii. Vd’aka tymto funkciam sa méze dron
s Pahkostou navigovat’ na predpripravent cielova poziciu na
mape. Este pred samostatnym letom sme teda vytvorili mapu,
aby MoveBase mal k dispozicii nevyhnutné informacie o
prostredi. KIi¢ovt ulohu v zistovani polohy dronu tu zohravala
sledovacia kamera. Pouzivali sme ju spolu s planovacimi
algoritmami, aby sme vygenerovali bezpeéni a efektivnu
trajektoriu do ciel’a. Po vyréatani trajektdrie sa Udaje posielali do
riadiacej jednotky dronu, ktord ich d’alej pouzila pre navigaciu
do cielového bodu. Samostatny a bezpecny let dronu aj v
komplexnom interiérovom prostredi sa nam podarilo docielit’
prostrednictvom kombindcie funkcii RTAB-Map a MoveBase.

V. STABILIZACIA DRONU

Aj ked’ dron lietal najmi v interiéri, spozorovali sme, Ze
externé faktory, ako virenie vzduchu spdsobené vrtul'ami dronu
dokézu vo vyraznej miere ovplyvnit’ jeho let. 3D mapovanie
vyzaduje ustalenu poziciu a akékol'vek nestabilita dronu mézu
negativne ovplyvnit vysledni kvalitu mra¢na bodov.
Stabilizacia letu dronu sa da dosiahnut’ vyuzitim sledovacej
kamery a PID regulatora v riadiacej jednotke Pixhawk. PID
regulator je vo svojej podstate sucet proporcnej, integracnej a
derivativnej zlozky.

u®) =P@)+1(t) +D(t) (4)

Pricom u(t) je korekény signal poslany do motorov dronu
v realnom Case t.

Kazda zlozka méze byt’ definovana ako

P(t) = Kpe(t) ®)

Pricom P(t) je vysledok proporénej zlozky v Case t, K, je
proporény zisk a e(t) je chyba v Gase t.

t

1) = K, ] e(t)dt ®)

Pri¢om I(t) je vysledok integracnej zlozky v Case t, K; je
integraény zisk, e(t) je chyba v Case t a integrél je od 0 do t.

de(t)

o O

D(t) = Ky

Pricom D(t) je vysledok proporénej zlozky v ase t, K, je
propor¢ny zisk a dz—(tt) je pomer zmeny chyby v Case t.

Vysledny vzorec preto vyzera nasledovne:

t
u(t) = Kpe(t) + KL-J e(t)dt + K, dii_(tt) (8)
0

Na to, aby sme vedeli definovat’ stabilizaciu polohy v 3D
potrebujeme definovat’ vektor poZadovanej polohy Pges =
[Xdes Ydes Zdes] a vektor momentalnej pozicie P, =
[Xcur Yeur Zcur]. Momentélnu poziciu poskytuje sledovacia
kamera dronu. Této poloha sa porovna z pozadovanou polohou
a systtm vytvori vektor chyby &€ = pyes — Pewr- Chybu
nasledne pouzije PID regulator na vypocet vystupného vektora,
ktory sa pouzije na upravu rychlosti dronu.

Na vypocet nasledujucej korekénej hodnoty musime vziat
do ivahy momentalnu chybu a ¢as, ktory uplynul od posledne;j
korekcie. Vznikne ndm tak nasledovna rovnica:

i = K,& + Kl + KD ©9)

pricom [ a D su integracna a diferencovana chybova
premenna.

Integrovana chybova premenna je vysledkom sGctu
vsetkych predoslych chyb v Case:
[=1+eédt (10)

priCom dt je Cas, ktory uplynul od posledného vypoctu.
Takto sa zbavime chyby, ked’ je systém v pokoji.

Diferencovana chybova premenna je vypocitana ako pomer
zmeny v chybe:

P G jtprev) (11)

priom €., je chyba z predoilého vypoctu. To nam
umozni vziat' do uvahy néhle zmeny v chybovej premennej a
vyhnut sa prekroceniu hodnot.

—

Napokon je tu vystupny vektor i, ktory pouZzijeme na
Upravu rychlosti dronu v stradniciach x, y a z.
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Pricom v, v, a v, U rychlosti v smeroch x, y a z. Poloha
dronu sa nésledne aktualizuje na z&klade rychlosti v kratkom
Casovom intervale a PID reguldtor sa prepoCita v novym
chybovym vektorom. Neustalym opakovanim tohto procesu
dron dokaze udrziavat’ svoju polohu a upravit’ ju podl'a zmien
v prostredi alebo na zaklade vonkajsich faktorov ako su vietor
alebo virenie vzduchu.

Obr. 10. Dron pocas letu v interiéri.

Obr. 11. Mra¢no bodov interiéru vytvoreny lietajicim

V.

Pocas testovacieho letu sa dron dokazal ispesne navigovat’
v dome a zachytil GpIné 3D mraéno bodov prostredia pomocou
sledovacej a hibkovej kamery. Dron vedel preletiet vd'aka
stabilizécii v lete aj Uzke priestory ako dvere bez toho, aby
nabtral do prekazok. Ak sa aj nejaké drobné kolizie so stenami
a dverami vyskytli, vdaka ochrannej klietke mohol dron
pokratovat v mapovani priestoru. Streamované video z
hibkovej kamery umoZiiovalo monitorovat’ let dronu v redlnom
Case a dron vd’aka tomu pocas svojho letu neodbocil z kurzu.
Vysledné 3D mracno bodov sme neskér stiahli z dronu a
vysledky ukazali, ze systém dokazal zmapovat interiérové
prostredie. V budicom vyskume by sme sa mohli zamerat’ na

VYSLEDKY

preskiimavanie neznamych prostredi pomocou nasho systému.
Okrem toho by sme mohli vylepsit’ streamovacie schopnosti a
zbieranie Udajov.

VI. ZAVER

Tento ¢lanok opisuje  kvadrokoptéru navrhnutd na
vytvorenie 3D modelu interiéru pomocou kombinacie hibkovej
kamery na zaznamenévanie informacii o hibke a sledovacej
kamery, ktord je zodpovedna za zaznamenavanie polohy v
priestore. V ¢lanku sa kladie osobitny doraz na hardvérové a
softvérové komponenty pouzité na postavenie dronu.
Komponenty boli sice 'ahko dostupné, ich zapojenie sa ukazalo
ako pomerne naro¢né. Funkéné zapojenie komponentov a chod
dronu vyZzadovalo inZiniersku odbornost’ a zru¢nosti s vyvojom
softvéru.

Pocas vyskumu sme sa museli popasovat’ aj s bugom v USB
porte Raspberry Pi. Tento bug spdsobil, ze sledovacia kamera
prestala v istom bode posielat’ snimky zo zaznamenavania
polohy. Ked sme sa pokusali problém odstranit’ u vyrobcu,
zistili sme, Ze ten ukoncil podporu a museli sme preto vyriesit
tento problém vlastnymi silami. Vyvinuli sme na tento ucel
vlastny kod, ktory komunikoval priamo s kamerou tak, Ze
RealSense-ROS wrapper sme obisli. Na§ vlastny kod fungoval
hladsie a efektivnejSie ¢ital udaje zo sledovacej kamery a
Udajov 0 polohe. Vd’aka nemu sme sa vyhli aj vnutornému
preteceniu zasobnika.

Vytvorené mracno bodov bolo pomerne presnou
reprezentaciou interiéru a obsahovalo ucelent a detailnd mapu
skenovaného prostredia. Vo vyslednom letovom test dron lietal
aj v Uzkom priestore bez straty svojej polohy a zbieral kvalitné
data pre 3D rekonstrukciu.

V d’alSom vyskume by sme sa mohli zamerat’ na zlepSenie
autondémie dronu, popripade docielit, aby dron sa vedel
navigovat’ aj v komplexnom prostredi bez l'udského zasahu.
Nas vyskum preukézal, ze kvadrokoptéry su vyuzitelné v
oblasti 3D skenovania interiéru a majl potencial v buddcnosti
posunut’ tato oblast’ vedy.
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Abstract—Data dimensionality reduction using feature selec-
tion is an important part of data preprocessing in machine learn-
ing. It leads to improving the performance of prediction models,
saving the computing resources and shortening the calculation
duration. Neural networks have experienced tremendous success
in solving many nonlinear learning problems, and research shows
that they can be the basis for the development of feature selection
methods. In this work, we present a new feature selection method
based on the use of a sparse layer of a feedforward neural
network. The method introduces two sets of conditions, the
satisfaction of which leads to a sparse feature-selection layer.
The proposed method is evaluated on synthetic and real-world
data in terms of success in identifying relevant features and
impact on prediction accuracy. Experimental results show that
the method achieves comparable or better performance than
popular traditional feature selection methods and it is applicable
even for high-dimensional small-sample-size data.

Index Terms—feature selection, dimensionality reduction, neu-
ral networks, high-dimensional data

Abstrakt—Redukcia dimenzionality dat pomocou vyberu pri-
znakov je dolezitou sicasfou predspracovania dat v strojovom
ufeni. Vedie k zlepSeniu vykonnosti predikénych modelov, Set-
reniu vypoctovych zdrojov a skrateniu trvania vypoctov. Ne-
uronové siete dosiahli obrovské uspechy pri rieSeni mnohych
nelinearnych problémov ucenia a vyskumy ukazuji, Ze mézu byt
zakladom pre vyvoj metéd vyberu priznakov. Praca predstavuje
novi metédu vyberu priznakov zaloZenii na pouziti riedkej
vrstvy doprednej neurénovej siete. Metoda zavadza dve skupiny
podmienok, ktorych splnenie vedie k riedkej vyberovej vrstve.
Navrhovana metéda je hodnotena na syntetickych a realnych
datach z hladiska tspesnosti pri identifikovani relevantnych
priznakov a vplyvu na presnosf predikcie. Vysledky experimentov
ukazuji, ze dosahuje porovnatelni alebo vysSiu vykonnost ako
popularne tradicné metédy vyberu priznakov a je pouZitelna
dokonca aj pre vysokorozmerné data s malym poc¢tom pozorovani.

Klicové slovai—vyber priznakov, redukcia dimenzionality, ne-
urénové siete, vysokorozmerné data

I. Uvop

V stcasnosti sme zaplaveni obrovskym mnozstvom dét po-
chadzajuicich z réznych zdrojov. Déta generované v oblastiach
ako zdravotna starostlivost, bioinformatika, doprava, socidlne
médid alebo online vzdeldvanie sa Casto vyznacuji velkym
poctom atribitov (priznakov, premennych). Extrémne vysokd
dimenzionalita dit predstavuje vyzvu nielen pre ich efek-
tivnu obsluhu, ale aj pre automatizované objavovanie znalosti

Peter Drotar
Katedra pocitacov a informatiky
Fakulta elektrotechniky a informatiky
Technickd univerzita v KoSiciach
Kosice, Slovensko
peter.drotar @tuke.sk

v datach roézneho druhu [1], [2]. Pri aplikovani algoritmov
strojového ucenia na vysokorozmerné dita, Casto s desiatkami
alebo stovkami tisicov atribitov, sa prejavuje fenomén znamy
ako prekliatie dimenzionality (curse of dimensionality) [1].
Sposobuje vyrazné zniZenie vykonnosti algoritmov, ktoré boli
povodne navrhnuté pre data nizkych rozmerov. Okrem toho vy-
sokd dimenzionalita kladie zvySené poZiadavky na vypoctové
zdroje a predlZuje Cas vypoctu.

Vyber priznakov (feature selection) je jednou z technik
redukcie dimenzionality, ktorej cielom je vybraf menSiu pod-
mnozinu z pdvodnej mnoziny atribitov, odstranenim tych,
ktoré si povazované za irelevantné alebo redundantné, bez
vyznamnejSej straty informdcie alebo zniZenia vykonnosti al-
goritmov strojového ucenia [1]. Z vysSie uvedenych dovodov
mdZze vyber priznakov viest dokonca k zvySeniu vykonnosti
algoritmov strojového u¢enia. Okrem zniZenia poZiadaviek na
vypoctové zdroje a skratenia asu vypoctu je jej prinosom
aj lepSia zrozumitelnost a interpretovatelnost dat a modelov
vytvaranych metédami strojového ucenia [3]. Vyber priznakov
zjednoduSuje modely, a tak je G¢innym néstrojom na zabrine-
nie ich pretrénovaniu.

V ostatnych rokoch dosiahli umelé neurénové siete a hlboké
ucenie [4] bezprecedentné dspechy pri rieSeni mnohych neli-
nedrnych problémov strojového ucenia, ako si rozpozndvanie
a spracovanie obrazu a reci, strojové preklady alebo medi-
cinska diagnostika. Zaujimavou otdzkou je vzfah neurénovych
siet{ a vyberu priznakov.

Neurénové siete v procese ucCenia konStruuji nové abs-
traktné vysokouroviiové priznaky z povodnych nizkotdroviio-
vych vstupnych premennych, a tak prindSaji novud reprezenta-
ciu dat. Napriek tomu mdze byt aplikovanie vyberu premen-
nych pred pouZitim neurénovych sieti uZitocné. Vo vSeobec-
nosti irelevantné premenné spomaluju tréning neurénovej siete
a zvySuju poZziadavky na vypoctové zdroje. NavySe zvySuji
riziko pretrénovania. Vyber premennych zniZuje zloZitost mo-
delu na vstupnej drovni, a tym vedie k lepSiemu uceniu sa
hlbokych neurénovych sieti a k Setreniu zdrojov [5]. Redukuje
pocet parametrov neurénovej siete, co vedie k eliminacii pre-
trénovania. Na druhej strane vyskumy ukazuji, Ze neurénové
siete a hlboké ucenie méZzu byt zdkladom pre vyvoj metdd
vyberu premennych [6]. Napriek tspechom, ktoré neurénové
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siete dosahuji v rdznych oblastiach, ich modely su fazko
vysvetlitelné a nie je zndme, na zdklade ktorych vstupnych
premennych dospeli k vysledku. V pripade ich pouZzitia na
vyber premennych je vSak vysledok dobre interpretovatelny,
pretoZe vyberaju dbleZité pdvodné premenné, ktorych vyznam
je jasny.

V tejto préci je navrhnutd novd metéda vyberu premennych,
ktord vychadza zo sti¢asnych trendov v tejto oblasti. Zdkladom
pre jej pouzitie je doprednd neurénovd sief vhodna na rieSenie
danej klasifikacnej alebo regresnej tlohy. DdleZitost jednotli-
vych vstupnych premennych je ur€ovana pomocou Specidlnej
vrstvy na vyber premennych vloZenej medzi vstupni a prvd
skrytd vrstvu tejto siete.

V kapitole II si analyzované sicasné trendy vo vybere pri-
znakov a v kapitole III st popisané niektoré spdsoby vyuZitia
neurénovych sieti pri vyvoji metéd na vyber premennych. Ka-
pitola IV blizZSie predstavuje navrhovand metddu a kapitola V
prezentuje dosiahnuté experimentdlne vysledky. Kapitola VI
obsahuje zavery a ndmety pre dalSie pokra¢ovanie vyskumu.

II. SUCASNE TRENDY VO VYBERE PRIZNAKOV

V poslednych rokoch bolo vyvinutych mnoho metéd na vy-
ber priznakov zaloZenych na réznych principoch. Publikované
prace dokazuju prinos ich pouZitia pri predspracovani dét [3],
[5]. AvSak neexistuje ,,najlepSia” univerzdlna metdéda, pretoZe
vyber vhodnej metddy zavisi od vlastnosti konkrétneho siboru
dét a rieSenej ulohy [2]. Preto sa d’alej vyvijaju lepSie metddy
pre Specifické problémy. Vyber priznakov zdroveinl Celi novym
vyzvam, ktoré sivisia s meniacim sa charakterom ziskavanych
dat [1], [5], [6].

A. Vyber priznakov pre HDSSS ddta

Problém vyberu priznakov pre vysokorozmerné dita s ma-
Ilym poctom pozorovani (high dimensionality small sample
size data — HDSSS data) je skimany v stvislosti s analyzou
génov, ktord pracuje s obrovskym poctom premennych, ale
malym poctom pozorovani. Problém stvisi s témami ako sta-
bilita vyberu premennych, riedka reprezentcia dat a vyuZitie
viacerych zdrojov pri vybere priznakov [5].

Stabilita znamend necitlivost vysledku vyberu priznakov
na varidcie tréningovej mnoZiny. Pri génovej analyze hladaji
bioldégovia maly pocet génov alebo proteinov, ktoré by vysvet-
lili mechanizmy spravania vzoriek. Nestabilita vo vysledkoch
vyberu vsak vedie k nedévere doménovych expertov. RieSenim
by mohli byt skupinové (ensemble) metédy vyberu priznakov,
ktoré v prvom kroku produkuji skupinu mnoZin vybranych
priznakov a v druhom kroku ich agreguji do stabilnejSieho vy-
stupu [7], [8], [9]. Dalsie rieSenie pontika vdZenie pozorovani
v tréningovej mnoZine, pricom vaha vyjadruje vplyv pozorova-
nia na odhad relevancie priznakov. Hlavnd myslienka spociva
v oslabeni vplyvu odlahlych bodov na vyber priznakov. Ind
stratégia by mohla byf zaloZend na spdjani priznakov do
skupin podla ich vztahov, ktoré obvykle vo vysokorozmernych
déatach existuji. Takéto skupiny st odolnejSie voci varidcidm
v tréningovej mnoZine [5].

V poslednej dobe sa velkd pozornost venuje metédam vy-
beru priznakov zaloZenym na riedkom uceni (sparse learning),
ktoré moézu byt efektivhym ndstrojom na vyber priznakov
z HDSSS dat [10]. Tieto metédy minimalizuji chybu pre-
dikcie spolu s pridanym riedkym penalizacnym ¢lenom, o
vedie k zmenSeniu, ba dokonca k vynulovaniu mnohych vih
premennych, a nésledne k ich vynechaniu z vyberu.

Maly pocet pozorovani v HDSSS ddtach mé negativny vplyv
na spolahlivost Statistickych analyz. Jednym zo spdsobov
rieSenia problému je hladaf d’alSie informacné zdroje, ktoré
pomdzu pochopif data. Extrakcia a konverzia heterogénnych
znalosti z rdznych zdrojov tak, aby boli uzitocné pre vyber
priznakov a zo vSetkych zdrojov poskytovali vysledky vyberu
rovnakého typu, je klicovym problémom vyberu priznakov
z viacerych zdrojov (multi-source feature selection) [11].

B. Vyber priznakov pre big data

Vysokorozmerné data s velkym poctom pozorovani (big
data) si bezné v oblasti rozpozndvania a spracovania textu,
re¢i a obrazu. MoZu ohrozitf Skdlovatelnost sic¢asnych metéd
vyberu priznakov [5]. ZlepSenie Skélovatelnosti sa dd dosiah-
nuf pouzitim distribuovanej stratégie vypoctov. Dostupnost
mnozstva informdcii poskytuje moznosti pre viacpohladovy
vyber priznakov (multi-view feature selection).

Ked st data distribuované na velkom pocte uzlov v sieti,
distribuovany algoritmus na vyber priznakov musi umoZnif
vymenu informdcii medzi uzlami a pomocou urcitého mecha-
nizmu flzie zabezpecif, aby vSetky uzly pracovali spolo¢ne na
rieSeni optimalizacnej dlohy [12]. V stcasnosti distribuované
metddy vyberu priznakov pracuji s rovnakymi mnoZinami
priznakov na kazdom uzle, avSak je potrebné zaoberaf sa aj
takymi metédami, ktoré predpokladaju, Ze jednotlivé uzly maji
k dispozicii rézne reprezenticie priznakov.

Viacpohladovy vyber priznakov [13] sa odliSuje od vyberu
priznakov z viacerych zdrojov (kapitola II-A), pri ktorom sa
selekcia robi nezavisle pre kazdy zdroj a Ciastkové vysledky sa
agreguju do konec¢ného vysledku. Vyber z viacerych zdrojov
predpokladd, Ze kazdy zdroj je postacujici na naucenie sa
cielového modelu, a ignoruje vzfahy medzi zdrojmi. Na druhej
strane pri viacpohladovom uceni mo6Zu jednotlivé pohlady
poskytovat navzdjom komplementarne informacie a reprezen-
tovaf rozne priestory priznakov, ktoré si navzdjom zavislé.
Viacpohladovy vyber priznakov nepredpokladd, Ze samostatné
pohlady sd postaCujice na naucenie sa ciefového modelu,
a berie do uvahy vzfahy medzi pohladmi, ¢o modZe viest
k zlepSeniu vykonnosti v redlnych aplikaciach.

Dal§fm problémom je viacznackovy vyber priznakov (multi-
label feature selection). V tradi¢nom koncepte vyberu prizna-
kov mé kazdé pozorovanie priradend jednu triedu (znacku —
label). V redlnych dlohach je vSak niekedy jedno pozorovanie
asociované s viacerymi triedami. Sucasné metddy viacznac-
kového vyberu priznakov su zvic¢sa rozsirenim zndmych jedno-
znackovych metdd, ako napriklad v [14], [15]. Dalsim ciefom
je navrhnif metddy, ktoré budd priamo pracovat s viacznacko-
vymi ditami, bez potreby transformécie, uvaZzujic vzdjomné
vzfahy medzi znackami.
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C. Vyber priznakov v dynamickom priestore priznakov

Tradi¢né metédy vyberu priznakov st zaloZené na statickom
priestore priznakov, teda vstup pre vyber priznakov sa nemeni.
AvS$ak v mnohych oblastiach, ako je stahovanie siefovych dét
alebo videa, online obchodovanie alebo medicinske testovanie,
s priznaky generované dynamicky, dokonca vSetky priznaky
ani nie su dopredu zndme. Selekcia priznakov v dynamickom
priestore priznakov sa nazyva online vyber priznakov (online
feature selection) [6].

Vseobecne algoritmy pre online vyber priznakov pracuju
tak, Ze s prichodom nového priznaku vzdy vyhodnocujd, ¢i ma
byt tento priznak pridany do existujicej mnoZiny vybranych
priznakov a ¢i md byt po jeho pridani niektory priznak
z tejto mnoZiny vynechany [5]. V praxi vSak priznaky nemusia
prichddzat jednotlivo, ale v skupindch. Vtedy treba uvaZzovat
skupinové informacie, ako napriklad v [16], [17].

Iny problém predstavuje situdcia, ked’ je priestor priznakov
sice zndmy a pristupny pred vyberovym procesom, ale po-
stupne pribidaji pozorovania do tréningovej mnoZiny. V ta-
kom pripade sa pri vybere priznakov pouziva online ucenie
(online learning), ktorého cielom je aktualizovat model s pri-
chadzajicimi novymi pozorovaniami. Aktudlnym problémom
pre online vyber priznakov je simultinna zmena priestoru
priznakov aj objemu stahovanych dat.

Vykonnost metéd online vyberu priznakov mozno dalej zle-
pSovat tromi sposobmi: stabilitou metdd, analyzou redundancie
a Casovou efektivnosfou. Casové efektivnost metéd je zvlast
dolezitd pre systémy, ktoré pracujui v redlnom cCase [6].

D. Vyber priznakov pre ddta so zndmou Struktiirou

Mnoho existujicich algoritmov pre vyber priznakov je na-
vrhnutych pre generické data, ignorujic prirodzenud Struktiru
priznakov a vzfahy medzi nimi [1]. Pritom pre lep$i vyber
priznakov by mohlo byt vyhodné tito znalost vyuZit.

Viaceré biologické Stidie ukézali, Ze gény maji tendenciu
pracovat v skupinidch podla ich biologickych funkcii. Zaro-
vei medzi nimi existuju urcité regulacné vzfahy. Vyuzitie
Struktdry disjunktnych a prekryvajiicich sa skupin priznakov
alebo ich stromovej §truktiry pri vybere priznakov je prezen-
tované v pracach [18], [19], [20]. Vzfahy medzi jednotlivymi
priznakmi moéZu zachytdvat grafové Struktiry. Priznaky su
reprezentované uzlami grafu, priCom dva uzly sd prepojené
hranou prave vtedy, ak je medzi zodpovedajicimi priznakmi
z4vislost.

V oblasti spracovania prirodzeného jazyka moZno pri vybere
priznakov zohladnif existujice hierarchie na zaklade podrade-
nych a nadradenych slov (priznakov). Ciefom hierarchického
vyberu priznakov (hierarchical feature selection) je vybrat
podmnoZinu priznakov bez hierarchickej redundancie [21].

V mnohych siefach si pritomné prepojené data (linked
data). Déta v socidlnych siefach, kde si pouZivatelia prepo-
jeni so svojimi priatelmi, alebo dita v biologickych sietach,
kde existuju interakcie medzi proteinmi, poskytuji vyznamné
informécie vo forme prepojeni, ktoré mdzu byt ré6znych typov.
Tieto dita predstavuji nové moZnosti a vyzvy pre vyber
priznakov.

III. UMELE NEURONOVE SIETE A VYBER PREMENNYCH

Uspechy umelych neurénovych sieti a hlbokého udenia
pri rieSeni mnohych problémov strojového ucenia Casto vedu
k néazoru, Ze je mozné robif pokrocilé strojové ucenie aj bez
vyberu priznakov. V niektorych pripadoch, hlavne ked nie je
pocet pozorovani dostatone velky, by sa vSak hlboké ucenie
malo kombinovat s vyberom premennych [5]. Tento pristup je
v literatire oznacovany ako hlboké ucenie zaloZené na vybere
premennych (feature-selection-based deep learning). Vyber
premennych na drovni vstupu do siete zniZuje komplexnost
modelu a ulahCuje jeho interpreticiu. Vedie k dsporam casu
a zdrojov a moZe prispief k zlepSeniu presnosti predikcie. [6].
Zaroven vyskum ukazuje, Ze aj neurénové siete a hlboké ucenie
moZ7u byt zdkladom pre vyvoj novych metéd vyberu priznakov,
¢o sa oznaCuje ako vyber priznakov zaloZeny na hlbokom
uceni (deep-learning-based feature selection).

V literatire moZno ndjst mnoho algoritmov na vyber pri-
znakov zaloZenych na neurénovych siefach. Prehl'ad neddvno
publikovanych metéd poskytuje praca [22].

Viaceré metédy vyuZivaji spitnd elimindciu. Startuji tréno-
vanim siete s Gplnou mnoZinou premennych. Potom vypocitaji
ich doleZzitost (saliency) a odstrdnia premennd s najmensou
dolezitostou. Dalej pokrauji trénovanim podsiete so zostdva-
jucou mnozinou premennych a cyklus opakuji dovtedy, kym
nie je splnené urcité kritérium zastavenia. Na konci procesu
poskytni najlepSiu zo skimanych podmnoZin premennych.
V [23] je doleZitost premennej uréend hodnotou ucelovej
funkcie vypocitanou po jej odstrdneni zo siete. Metéda [24]
odstraniuje premenné na zaklade presnosti predikcie (accuracy)
podsieti, ktoré vznikni po ich vynechani. Ind metéda zaloZena
na klasifikacnej presnosti [25] vyuziva doprednd selekciu.

Dalsie miery doleZitosti zahftiajii deriviciu u&elovej funkcie,
vahy hran siete alebo oboje [26]. Prikladom takej miery je
suCet druhych mocnin vdh hrdn medzi vstupnym neurénom
(premennou) a neurénmi prvej skrytej vrstvy. Ddolezitost pre-
mennych sa uréi po natrénovani siete iba s celou mnoZinou
premennych. Ciefom trénovania siete je minimalizicia tuce-
lovej funkcie, ktord obvykle obsahuje aj regularizacné Cleny,
napriklad kombindcie ¢; a ¢ regularizacie [27], [28] alebo
nulovych véh a zabraneniu pretrénovaniu siete.

Priklad metédy vyberu premennych na bédze hlbokej ne-
urénovej siete (deep neural network — DNN) mozZno néjst
v préci [27]. Medzi vstupnd a prvd skrytd vrstvu doprednej
DNN je vloZena riedka 1-1 linedrna vrstva, kde je vstupny
uzol zodpovedajiici premennej X; spojeny len s ¢-tym uzlom
tejto vrstvy a prepojenie md vdhu w;. Po natrénovani siete
s pouZitim regularizdcie elastic net urCuje vektor vdh w
dolezitost jednotlivych premennych. Metéda bola pouZita pri
analyze DNA. Podobny pristup je uplatneny v pracach [30],
[22], kde je pouzitd 1-1 vrstva s aktivacnou funkciou sig-
moid, resp. ReLU (rectified linear unit). V praci [22] slizia
vybrané premenné na predikciu pozitivnych pripadov ndkazy
COVID-19. Dalsia metéda na baze DNN [31] bola pouZzitd
pri rozpoznavani akcii na videozdzname. Vyber premennych
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je v tomto pripade zaloZeny na siefovom pozitivnom pris-
pevku premennych k aktivacii neurénov v prvej skrytej vrstve.
Metdéda [32] realizuje vyber premennych na zdklade mini-
madlnej rekonsStrukénej chyby v DBN (deep belief network)
a bola pouzita pri rozpozndvani scén na satelitnych snimkoch.
V préci [33] autori navrhli metédu zaloZenu na rekurentnej
neurénovej sieti (RNN) a pouzili ju pri klasifikdcii buniek
pomocou premennych vybranych z ddajov DNA cipov.

IV. NAVRH METODY VYBERU PREMENNYCH ZALOZENEJ NA
RIEDKEJ VRSTVE NEURONOVEJ SIETE

V tejto praci je navrhnutd novd metéda vyberu premennych
nazvand Vyber premennych zaloZeny na riedkej vrstve neur6-
novej siete (SNeL-FS) s normalizacnymi ohraniceniami [34].

UvaZujme doprednd neurénovu sief, ktord rieSi dand kla-
sifikaénd ¢i regresnt udlohu. Za tdcelom vyberu dolezitych
vysvetlujicich premennych (priznakov) bude medzi vstupnu
a prvu skrytd vrstvu tejto siete vlozend hustd skrytd vrstva,
ktord sa bude nazyvat vyberovou vrstvou. Vyberova vrstva ma
dim neurdnov, kde dim oznacuje poZadovany pocet vyberanych
premennych, a d’alej je plne prepojend s prvou skrytou vrstvou
pdvodnej neurdnovej siete.

Cielom ucenia sa neurénovej siete s vloZenou vyberovou
vrstvou pri vybere premennych je ndjst optimdlne rieSenie,
ktoré sicasne vyhovuje nasledovnym dvom podmienkam:

i) Véahy hrdn medzi vstupnou a vyberovou vrstvou nadobu-
dajui iba hodnoty 1 a 0, kde 1 znamend, Ze zodpovedajica
premennd je vybrand prisluSnym neurénom vyberovej
vrstvy, a 0 znamend opak.

ii) Pre kazdy neurén vyberovej vrstvy je sucet vdh hrin
vstupujicich do tohto neurénu rovny 1.

Vstupna vrstva
Xy

Vyberova
vrstva

Obr. 1. Vyber premennych pomocou riedkej vrstvy neurénovej siete

Ak sui tieto podmienky splnené, kazdy neurén vyberovej
vrstvy vyberie prave jednu premennd. Teda vihy vyberovej
vrstvy mozno interpretovat ako vyber premennych. Pozna-
menajme, Ze dva neurény vyberovej vrstvy moézu vybraf td
istd premennd, a preto po elimindcii premennych s nulovymi
vahami bude pévodny priestor premennych transformovany do
priestoru s najviac dim dimenziami. Priklad pouZitia vyberovej
vrstvy na vyber premennych je na obrazku 1.

Zatial' ¢o podmienka ii) obmedzuje velkost vdh, podmienka
i) pozaduje, aby boli hodnoty véh iba 0 alebo 1, ¢o sa zda
byt kritické, pretoze takd podmienka nemdze byt splnend
pomocou spojitych metéd pouZivanych v neurénovych sietach.
Tito podmienku moZno aproximovat poZiadavkou na riedkost
rieSenia vo vyberovej vrstve. V porovnani s inymi publikdciami
[27], [28], [29] je v tejto praci prezentovany novy spdsob, ako
riedke rieSenie dosiahnut.

A. Definicia a vlastnosti vyberovej vrstvy

UvaZzujme subor dat (X ,y) s vysvetlujicimi premennymi
X1, Xo,...,X,, as cielovou premennou y. Predpokladdme,
Ze sibor X je Standardizovany, to znamend, Ze pre kazdé
j€{l,...,m} je priemer alebo strednd hodnota E(X;) = 0
a $tandardnd odchylka, ako aj rozptyl Var(X;) = 1. Dalej
uvazujme doprednid neurénovd sief vhodnid na rieSenie da-
ného klasifikacného alebo regresného problému. Navrhovana
metdda SNeL-FS s normalizaénymi ohrani¢eniami modifikuje
sief vloZenim hustej vyberovej vrstvy s dim neurénmi medzi
jej vstupnd a prvu skrytd vrstvu. Vyberova vrstva nepouZiva
Ziadnu nelinedrnu aktivacnu funkciu, a preto reprezentuje line-
arnu transforméciu vstupnych premennych. Neurény vyberovej
vrstvy nepouZzivaji ziadnu prahovd hodnotu (bias = 0), takze
parametre vyberovej vrstvy sud len vahy hrdn medzi vstupnou
a vyberovou vrstvou. Vystupy (aktivaéné hodnoty) neurd-
nov vyberovej potom reprezentuji nové premenné definované
takto:

A = ijka pre k=1,... dim,

Jj=1

kde wjj oznacuje viahu hrany medzi j-tym neurénom vstupnej
vrstvy a k-tym neurénom vyberovej vrstvy.

Prezentovand metéda vyberu premennych vyberd dim do-
lezitych premennych ditového stiboru X podla optimalnych
vdh vyberovej vrstvy ziskanych trénovanim modifikovanej
neurénovej siete. Cielom ucenia sa neurdnovej siete je mi-
nimalizovaf dand dcelovi funkciu, priCom vahy a aktivacné
hodnoty vyberovej vrstvy maji spiiiaf nasledovné dva stibory
podmienok:

Dilwikl <1 pre k=1,...,dim, (1)
j=1
Var (Ag) =1 prek=1,... dim. 2)

V stbore podmienok (1) si uvaZované absolitne hodnoty véh,
nakolko vo vSeobecnosti st pripustné aj zaporné vahy. Hod-
nota Var(Ay) v sibore podmienok (2) je rozptyl (variancia)
premennej Aj vypocitany cez vSetky pozorovania vstupného
suboru diat X alebo, v pripade pouZitia minibatchov, cez
vSetky pozorovania v kazdom minibatchi spracovanom pocas
procesu trénovania.

D4 sa dokazat [34], Ze ak je subor dit X Standardizovany,
a ziadne dve vysvetlujlice premenné nie sd tplne korelované,
potom pre kazdy neurén vyberovej vrstvy je rieSenim ne-
rovnosti (1) a (2) mnoZina vektorov vdh hrdn vstupujicich
do tohto neurénu, ktoré maji prave jednu nenulovi zlozku
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s absolitnou hodnotou 1. Z toho vyplyva, Ze sdstava nerov-
nosti (1) a (2) v istom zmysle nahrddza podmienky i) a ii).
Vyberova vrstva teda realizuje vyber premennych. V idedlnom
pripade kazdy neurén vyberovej vrstvy vyberie presne jednu
premennd, ktord prislicha hrane s nenulovou vihou.

B. Model pre vyber premennych

Uvazujme dopredni neurénovu sief, ktord tvori zdklad pre
pouZitie navrhovanej metédy vyberu premennych. Predpokla-
dajme, Ze model obsahuje H skrytych vrstiev a jeho parametre
0 tvoria mnozinu {W?1 bl ... WHHL pH+1Y kde Wh je
matica vdh hrdan medzi (h — 1)-ou a h-tou vrstvou a b" je

vektor prahovych hodnét h-tej vrstvy pre h = 1,..., H + 1.
Nech minimalizovana tcelova funkcia ma tvar
H+1
C(0) = Co(0) + A Y. QW™), 3)
h=1

kde Cy je funkcia vyjadrujica priemernd chybu predikcie

hH:11 Q(W™h) je regularizadny ¢len vyndsobeny regula-
rizalnym parametrom A € RJ. Typ pouZitej funkcie chyby
zdvisi od rieSeného problému. Vo vSeobecnosti moze byt
aplikovany aj iny spdsob regularizicie, ktory zabrdni moZnému
pretrénovaniu modelu.

Po vloZeni vyberovej vrstvy medzi vstupnd a prvi skrytd
vrstvu sa model mierne zmeni, priom jeho nové parametre
si 0 = (W, Wbl .. WH pHY {de W = (w;;)
je matica vah hran prepajajumch vstupnd a vyberovd vrstvu.
Nakolko pridand vyberovd vrstva ma spitiaf podmienky (1)
a (2), pdvodna optimaliza¢na uloha sa zmeni na nasledovny
optimalizacny problém s ohraniceniami:

H+1

minimalizuj C/(6) = )+ A Z Q(W") za podmienok

Dl wik] =1<0 prek=1,....dim, 4)
j=1
1—Var(A4;) <0 prek=1,...,dim.

Problém (4) znamend minimalizovat ucelovi funkciu C'
vzhladom na parametre 9 ktoré maji spiiiat vy§sie definované
dve mnoZiny ohraniceni. PretoZe rieSif takyto problém je
extrémne ndroc¢né, dloha je transformovand na optimalizany
problém bez ohraniceni, ktorého rieSenie aproximuje rieSenie
povodného problému (4). Tato myslienka je zaloZzend na
Karush-Kuhn-Tuckerovom pristupe [35], ktory zovSeobeciiuje
metédu Lagrangeovych multiplikatorov.

Optimaliza¢ny problém (bez ohraniceni), rieSenie ktorého
bude pouZité na vyber najdoleZitejSich premennych, bude po
urcitych dpravich definovany nasledovne:

minimalizuj F(6) = C(6) + AsQs(W) + AaQ4 (W), kde
P
dim

Z max (0, Z lwj| — 1), (5)

dtm

= 2 max(0, 1 — Var (Ag)),
k=1

Qu(W

kde X S, Aa € Ra_
mnoZinu ohraniceni.

Mozno vidief, Ze penalizacny Clen (g predstavuje slabsiu
formu ¢; regularizdcie. Neur6n vyberovej vrstvy prispieva
k penalizécii len vtedy, ak sucet absolitnych hodndt vah hran
vstupujuicich do tohto neurénu prevysi hodnotu 1. Penalizany
¢len Q4 posiliiuje regularizacny tcinok ¢lena (g. Prispevok
neurénu vyberovej vrstvy k penalizécii €24 je kladny, iba ak
je rozptyl jeho aktivaénych hodndt mensi ako 1.

Proces trénovania siete minimalizuje povodni tcelovi fun-
kciu C definovani vzfahom (3) vzhladom na parametre 6
a vyvazuje podmienky (1) a (2). Ak je pokuta Qg v urcitej
epoche trénovania siete kladnd, v snahe minimalizovat ju, budd
pocas dalSich epoch zniZované absolitne hodnoty prislu$nych
vdh vyberovej vrstvy. To bude zdroven viest k zniZovaniu
rozptylov aktivaénych hodndt dotknutych neurénov a k zvySo-
vaniu pokuty €2 4. Naopak zniZovanie pokuty €24 zapriCinuje
zvySovanie absolitnych hodndt vdh vyberovej vrstvy (teda aj
pokuty €2g). Sti¢asne vSak musi byf minimalizovana priemerna
chyba predikcie, takZe sa pravdepodobne budud zvySovat hlavne
vahy zodpovedajice relevantnym premennym. Pocas trénova-
nia siete teda dochadza k vyvazovaniu pokit 24 a (2g.

si dva multiplikatory, jeden pre kazdd

C. Miery doleZitosti premennych

Optimdlny model ziskany trénovanim neurénovej siete s vlo-
Zenou vyberovou vrstvou poskytuje optimdlne véhy W' vy-
berovej vrstvy. V idedlnom pripade matica véh W = (W)
obsahuje dim nenulovych vah, jednu pre kazdy neurén vybe-
rovej vrstvy. Potom kaZdy neurén vyberovej vrstvy vyberie
presne jednu dolezitd vysvetlujicu premennd, ktorej prislicha
nenulové vdha. Poznamenajme, Ze viac neurénov moze vybrat
td istd premennd.

Vo vseobecnosti plati, Ze aj ked' sa optimdlne rieSenie blizi
k riedkemu rieSeniu, pocet nenulovych vdh matice W nemusi{
byt dostatocne maly na to, aby bolo mozné jednoznacne vybrat
nanajvys dim premennych. Z toho dévodu budu definované dve
(alternativne) miery doleZitosti premennych, ktoré umoZnia
vyber poZadovaného poctu najddleZitejSich premennych. Obe
miery st odvodené z optimdlnych vdh vyberovej vrstvy. Prva
vyuziva sucet vah a druhd je zaloZend na maximadlnej vahe.

1) Dolefitost urcend sumou vdh: NajjednoduchSou defini-
ciou ddlezitosti premennej je sicet absolitnych hodnot vah
hran vystupujucich zo vstupného neurénu, ktory danej premen-
nej zodpovedd. Tuto mieru moZzno upravif na zdklade faktu,
7Ze vydelenim vSetkych vah hran vstupujicich do nejakého
neurdénu vyberovej vrstvy konstantou a sicasnym vynasobenim
vSetkych vdh hrdn vystupujicich z tohto neurénu v dalSej
vrstve tou istou konStantou sa rieSenie z pohladu predikcie
nezmeni.

KedZe nemozno vylucit pripady, Ze sa v optimdlnom modeli
Standardnd odchylka aktivacnych hodndt niektorého neurénu
vyberovej vrstvy vyznamne odliSuje od hodnoty 1, na vypocet
dolezitosti budi pouzité normalizované vahy. Teda pre kazdé
ke {1,...,dim} budd véhy hran vstupujicich do k-teho ne-
urénu vyberoveJ vrstvy vydelené hodnotou std(Ak) Navyse,
aby bola vylicend zavislost hodnoty ddleZitosti premennej od
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poctu neurénov vyberovej vrstvy, sicet normalizovanych vih
bude Vydelen}’/ hodnotou dim. UvaZujme premennd X, pre

j € {1,...,m}. DoleZitost urCend sumou vdh (sum- wezght
saliency) premennej X; podla vih w je definovana takto:
o2, W) = L 3T 1Dl ©)
d k=1 Std(Ak)

2) DoleZitost urcend maximdlnou vdhou: Druhy pristup je
zaloZeny na predpoklade, Ze kazdy neurén vyberovej vrstvy
vyberie jednu premennd. NezdleZi na tom, ¢i bola premenna
vybrand raz alebo viackrat. Potom vdhy hrdn vstupujicich do
nejakého neurénu vyberovej vrstvy mdzu byt normalizované
delenim stuctom vSetkych takychto vdh. DoleZitost urcend
max1maln0u vahou (max-weight saliency) premennej X; podla
véh W j je definovand ako maximum zo vSetkych normalizova-
nych véah hran vychddzajicich z neurénu vstupnej vrstvy, ktory
prislicha premennej X:

Eom dim |@ k|
S X, W) = max —=p—2o— 7
M W) R S Tl

3) Porovnanie mier doleZitosti: Je Tahké vidiet, Ze za
podmienok (1) a (2) st hodnoty oboch definovanych mier
dolezitosti premennych pre kazdd premennd siboru dat X
z intervalu {0,1). Pre premenné, ktoré si jasne vybrané
neurénmi vyberovej vrstvy, si hodnoty ddlezitosti urCenej
maximdlnou vdhou blizke 1. Hodnoty dbleZitosti urcenej su-
mou védh sd obyc¢ajne menSie. Pri pouZiti optimélnych vih
vyberovej vrstvy ziskanych trénovanim neurénovej siete miera
dolezitosti uréend sumou vah detailnejSie rozliSuje dolezZitost
jednotlivych premennych, zatial ¢o druhd miera, zaloZend na
maximdlnej vdhe, vyznamnejSie oddel'uje relevantné premenné
od irelevantnych.

V. VYHODNOTENIE EXPERIMENTALNYCH VYSLEDKOV

Vykonnost navrhnutej metédy SNeL-FS s normaliza¢nymi
ohranieniami bola skimand z dvoch ddlezitych hladisk,
a to najprv z hladiska ich schopnosti identifikovat zndme
vysvetlujice premenné dbleZité pre urenie cielovej premennej
a potom z hladiska vplyvu vyberu premennych na presnost
predikcie. Schopnost ur¢if zndme relevantné premenné bola
testovand na 6smich umelo generovanych siboroch dét. Expe-
rimenty na hodnotenie zlepSenia predikcnej vykonnosti po
aplikovani navrhnutych metdd boli realizované na dvandstich
verejne dostupnych redlnych vysokorozmernych siboroch dit.
Pomocou numerickych experimentov bola demonStrované po-
uzitelnost metddy pre bindrnu klasifikaciu, pre klasifikdciu do
viacerych tried, ako aj pre regresné tlohy.

Experimentalne vysledky navrhnutej metédy boli porovnané
s vysledkami troch Casto pouzivanych tradi¢nych met6d vy-
beru premennych, a to mRMR s kritériom vzdjomnd informa-
cia (s oznaCenim mRMR/MI) [36], ReliefF [37] a f-score [38].

Prezentované vysledky met6dy SNeL-FS s normaliza¢nymi
ohraniceniami boli ziskané pomocou implementicie reali-
zovanej s pouZitim efektivneho vypoctového rdmca Tensor-
Flow [39]. Implementacné aspekty su podrobne popisané
v praci [34].

A. Experimentdlne vysledky pre syntetické ddta

Porovnanie metdd vyberu premennych z hladiska ich schop-
nosti objavif relevantné premenné bolo realizované na syn-
tetickych stiboroch dat. Sibory Madelon a XOR predstavuji
bindrne klasifikacné tdlohy a stbory LinReg a Friedman re-
gresné tlohy [40]. V prezentovanych experimentoch boli tieto
subory pouzité v dvoch variantoch, ktoré sa liSia poctom
pozorovani. Subory dat s malym poctom pozorovani (oznacené
ako Mad, Xor, Reg a Fri) pozostdvaji z 200 pozorovani
a subory s velkym poctom pozorovani (Mad5k, Xor5k, Reg5k
a Fri5k) obsahuji 5 000 pozorovani. Vsetky sibory dat maji
500 vysvetlujucich premennych. Ich zdkladné charakteristiky
sii popisané v tabulke I. V stipcoch tabulky st postupne
uvedené: ndzov siboru, jeho skratka, pocet pozorovani, pocet
vysvetlujicich premennych a za nim v zdtvorke pocet rele-
vantnych premennych.

Tabulka I
CHARAKTERISTIKY SYNTETICKYCH SUBOROV DAT

Nazov Skratka Pozorovania | Premenné (Njy, r)
Madelon Mad 200 500 (5)
XOR Xor 200 500 (2)
LinReg Reg 200 500 (5)
Friedman Fri 200 500 (5)
Madelon 5k Mad5k 5 000 500 (5)
XOR 5k XorSk 5 000 500 (2)
LinReg 5k Reg5k 5 000 500 (5)
Friedman 5k | Fri5k 5 000 500 (5)

Na hodnotenie postupnosti vybranych premennych bol po-
uzity index uspeSnosti (Suc. skére), ktory je definovany po-
dla [41] vzfahom:

R,

Suc. = — —

Is
Tato miera vyjadruje podiel poctu zndmych relevantnych pre-
mennych vybranych danou metédou R, a celkového poctu
zndmych relevantnych premennych R;, ktory je zniZeny o po-
kutu za vyber irelevantnych premennych, urcend podielom
poc¢tu vybranych irelevantnych premennych I, a celkového
poctu irelevantnych premennych v stbore dat I;. Koeficient
o = min { é, %i zabezpeci lepSie hodnotenie pre pripad, Ze
je do vyberu zahrnutd irelevantnd premennd, ako pre pripad
chybajucej relevantnej premennej. Ak je vyber premennych
danou metdédou reprezentovany ich zoradenim podla doleZi-
tosti (ranking) a vSetky TF sd vybrané na prvych miestach,
potom je metéda ohodnotend maximalnou hodnotou indexu
Suc. = 1, teda 100%.

Hodnoty indexu tdspeSnosti pre hodnotené metédy vyberu
premennych pri vybere 15 premennych st graficky zndzornené
na obrazku 2 pre sibory s malym poctom pozorovani a na
obrazku 3 pre subory s velkym poctom pozorovani. Pre me-
tédu SNeL-FS s normalizacnymi ohrani¢eniami si uvddzané
vysledky pre obe miery dodleZitosti, a to ddlezitost urcenu
sumou vih (tento variant metédy je oznaceny ako SNel/Ssw)
a dolezitost urfend maximdlnou vahou (SNeL/Syiw).

®)
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Obr. 2. Index dspeSnosti pre syntetické stibory s malym poctom pozorovani
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Obr. 3. Index uspesnosti pre syntetické sibory s velkym poctom pozorovani

Pre oba typy stiborov dosiahli najlepSie vysledky varianty
metédy SNeL-FS s normalizaénymi ohranic¢eniami SNeL/Sgw
a SNeL/Syrw. Spomedzi tradi¢nych metéd sa k vysledkom
poctom pozorovani si hodnoty indexu dspeSnosti vSeobecne
vyssie ako jeho hodnoty pre stbory s malym poctom pozoro-
vani, nakolko vi¢si pocet pozorovani pomédha metédam odhalit
skuto¢né zavislosti v datach. DetailnejSia analyza odhaluje
slabé miesta univariancnej metddy f-score, ktord zlyhala najméa
pri identifikovani relevantnych premennych v siboroch XOR.
Takisto filter mRMR/MI nedokédzal objavif dve premenné,
ktoré spolu urcuji hodnotu ciefovej premennej, ale samostatne
sa javia ako irelevantné. VSeobecne mozno konStatovat, Ze
vysledky navrhnutej metddy na syntetickych datach preukdzali
jej pouzitelnost pre klasifikacné aj regresné tulohy. Oba jej
varianty identifikovali vSetky relevantné premenné vo vsetkych
stiboroch okrem sdboru Fri, kde odhalili 80% zo vSetkych
relevantnych premennych.

B. Experimentdlne vysledky pre redlne HDSSS ddta

Vplyv navrhnutej metédy vyberu premennych na predikény
vykon algoritmov strojového ucenia bol hodnoteny na verejne
dostupnych tddajoch z DNA cipov (DNA microarrays), ktoré
reprezentuji vysokorozmerné klasifikacné tlohy charakteris-
tické malym poctom pozorovani, nevyvazenymi triedami a zlo-
zZitostou dét [42]. DNA cipy obsahuji velké mnoZstvo udajov
zo vzoriek tkaniv a buniek, ktoré mézu odhalif zmeny v sek-
vencii DNA. Na zdklade tychto znalosti mozno diagnostikovat
rdzne choroby, rozliSovat typy naddorov a podobne.

Experimenty boli realizované na &smich stboroch pre bi-
narnu klasifikdciu a Styroch siboroch pre klasifikdciu s viace-
rymi triedami. Ich zdkladné vlastnosti s popisané v tabulke II.
Prvé tri stipce obsahujd: nazov sdboru vritane zdroja, podet
pozorovani (pacientov, od ktorych pochddzaji vzorky) a pocet
premennych (skimanych génov). Posledny stipec obsahuje
pocet tried a v zatvorke pocet pozorovani (pacientov) v jed-
notlivych triedach.

Tabulka II
CHARAKTERISTIKY REALNYCH SUBOROV DAT

Nézov [Zdroj] Pacienti Gény Triedy (pacienti)
Alon [43] 62 2 000 2 (40, 22)
Burczynski [44] 127 22 283 2 (85, 42)

Chin [45] 118 22 215 2 (43, 75)
Chowdary [46] 104 22 283 2 (62, 42)

Golub [47] 72 7 129 2 (47, 25)

Gordon [48] 181 12 533 2 (94, 87)

Singh [49] 102 12 600 2 (52, 50)

Tian [50] 173 12 625 2 (36, 137)

Khan [51] 83 2 309 4 (29, 11, 18, 25)
Nutt [52] 50 12 625 4 (14,7, 14, 15)
Armstrong [53] 72 12 533 3 (24, 20, 28)
Bhattacharjee [54] 203 12 600 5(139, 17, 6, 21, 20)

Pri hodnoteni boli v experimentoch pouzité Styri v§eobecne
zname algoritmy strojového ucenia, ktoré pracuji na rdznych
principoch, a to: naivny bayesovsky klasifikdtor (Gaussian
Naive Bayes — NB), metéda podpornych vektorov (Support
Vector Machine — SVM) s radidlnym kernelom (radial basis
function — RBF) a penalizacnym parametrom C' = 1, nahodny
les (Random Forest — RF) zloZeny z 1 000 rozhodovacich stro-
mov pouZzivajucich entropiu ako kritérium kvality rozdelenia
a metdda k najblizsich susedov (k-nearest neighbors — k-NN)
s hodnotou parametra £ = 5. Pri implementacii boli pouzité
algoritmy strojového ucenia z kniZnice scikit-learn [40].

Pri porovndvani metéd vyberu premennych na redlnych
stiboroch dat bol aplikovany experimentdlny protokol, ktory
zabraniuje vychyleniu odhadu presnosti predikcie klasifikdtorov
pri vyuziti metéd vyberu premennych. Bola pouZita stratifi-
kovana k-nasobna krizova validacia (cross validation — CV),
kde k bolo pre bindrne stbory dat nastavené na 10 a pre
stbory dét s viacerymi triedami len na 5 kvoli malej pocetnosti
niektorych tried. Vyhodnocované metddy vyberu premennych
boli zahrnuté do CV slucky. Pre kazdu iterdciu CV slucky bola
metdéda vyberu premennych spustend na prislusnej tréningovej
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mnozine a klasifikator bol trénovany na tréningovej mnoZine
ziZenej na vybrané premenné. Na vyhodnotenie presnosti
predikcie bola pouZita prislusna testovacia mnozina. Celkovy
odhad presnosti celého procesu bol urceny ako priemer pres-
nosti ziskanych z jednotlivych iterdcii.

PretoZe problémom vicSiny skiimanych siborov dat je ne-
vyvéazenost tried, na meranie presnosti predikcie bolo pouZzité
F skére. Tato miera je definovand ako harmonicky priemer
precision a recall, t. j. F} .% a vyjadruje
rovnovdhu medzi nimi. Pri klasifika¢nych dlohdch s viacerymi
triedami bolo aplikované vazené F skore.

Porovniavany bol variant metédy SNeL-FS s normaliza-
¢nymi ohrani¢eniami pre dbleZitosf ur¢eni maximalnou vahou
SNeL/Syrw s tromi tradiénymi metédami. Hodnoty Fy skére
dosiahnuté pouzitim 30 premennych vybranych aplikovanim
tychto metdéd su prezentované v tabulke III. Pre kazdy subor
je pre kazdy klasifikdtor zobrazené F skoére vypocitané ako
priemer so §tandardnou odchylkou z CV. Ziroveii je v riadkoch
s oznaCenim avg zobrazeny priemer ziskany z vysledkov
vsetkych Styroch klasifikatorov. Najlepsie vysledky pre kazdy
stbor su zvyraznené. Kvoli porovnaniu su uvedené aj hodnoty
Fy skére dosiahnuté bez vyberu premennych.

V poslednom riadku tabulky III si prezentované vysledky
WTL (win/tie/loss) Statistiky, ktoré predstavuji pocet stiborov
dat, pre ktoré je priemerné F) skore ziskané po apliké-

.....

priemerné F skére dosiahnuté pomocou prislusnej tradinej
metddy. Vysledky ukazuji, Ze SNeL-FS vyrazne prevysuje
porovndvané tradicné metddy vyberu premennych. PouZitim
znamienkového testu [55] je nulovd hypotéza, Ze SNeL-FS
a akdkol'vek porovndvand metdda su ekvivalentné, zamietnutd
na hladine vyznamnosti o = 0, 05.

Sthrnné Statistika WTL v poslednom stipci posledného
riadku tabulky III porovndva priemerné F; skére metody
SNeL-FS s najleps§im priemernym skore spomedzi troch kla-
sickych metéd FS pre kazdy konkrétny stibor tdajov. Tabulka
ukazuje, Ze metéda SNeL-FS je takmer vZdy lepSia ako kon-
venéné metddy. Vynimku predstavuji stibory Chin a Gordon.
Avsak vysledky pre stibor Gordon su vel'mi vyrovnané a vsetky
met6dy dosiahli priemerné Fy skére priblizne 99%. Najlepsie
priemerné skoére ziskané pomocou metédy mRMR prekonalo
priemerné skére SNeL-FS o menej ako 0,1%. Na druhej
strane metéda SNeL-FS dosiahla na tomto stibore dat najlepsie
skore s klasifikdtormi SVC a kNN. V pripade siboru Chin si
vysledky tieZ vyrovnané. Met6dy SNeL-FS a f-score ziskali
rovnaké najlepSie priemerné F skére 91,57%.

Mozno konStatovat, Ze navrhovana metdda fungovala pri po-
uZitej konfiguracii [34] lepSie z hladiska F skore ako ostatné
hodnotené metddy. To je v sulade s vysledkami ziskanymi na
syntetickych datach, kde metéda SNeL-FS vykazovala vyssiu
uspesnost pri detekcii relevantnych premennych.

Pri porovnani vysledkov z hladiska dvoch navrhovanych
mier dblezitosti boli pre redlne subory dit dosiahnuté lepSie
hodnoty F) skére pouZitim miery zaloZenej na maximdlnej
véahe. Pokial ide o syntetické subory dat, boli vysledky Swuc.
skore pre obe miery takmer rovnaké.

VI. ZAVER

Vyber premennych (priznakov) je doélezitym krokom pri
priprave dat na spracovanie metédami strojového ucenia. Re-
dukciou dimenzionality vysokorozmernych stiborov prispieva
k Setreniu vypoctovych zdrojov, skrdteniu trvania vypoctu
a v neposlednom rade aj k zlepSeniu presnosti predikcie
pri pouziti algoritmov ucenia. Neurénové siete maju priro-
dzene zabudovanud schopnost redukovaf dimenzionalitu vstup-
nych dat, avSak na rozdiel od metéd vyberu premennych
neposkytuju priamo relevantné premenné spomedzi povodnych
premennych. Na druhej strane mdZu byt pouZité ako zaklad
pre metédy vyberu premennych, a tym zachovaju dolezité
origindlne premenné, ¢o zlepsi Citatelnost a interpretovatelnost
modelov.

Tato praca predstavila novi metédu vyberu premennych pre
kontrolované ucenie, SNeL-FS, ktord vyuZiva dopredné neur6-
nové siete na vyber dolezitych vstupnych premennych. SNeL-
FS konStruuje Specidlnu siefovd vrstvu, ktord je prostrednic-
tvom sustavy normalizacnych ohraniceni donttend v procese
trénovania siete mnoho svojich vah vynulovat. Na vyhodno-
tenie doleZitosti premennych boli definované dve nové miery
dolezitosti zaloZené na vdhach vyberovej vrstvy.

Numerické experimenty boli realizované na dvoch typoch
udajov: na dsmich syntetickych siboroch udajov a dvandstich
vysokorozmernych redlnych siboroch dat. Vysledky ukazuju,
Ze navrhovana metéda je vhodnd pre klasifikacné problémy
s réznym poctom tried, ako aj pre regresné problémy. Na
synteticky generovanych suboroch metéda SNeL-FS ucinne
identifikovala relevantné premenné. Vysledky na redlnych su-
boroch dat dokdzali, Ze metdda je schopnd efektivne zniZit di-
menzionalitu a dosiahnuf najlepsi predikény vykon z hladiska
priemerného skére F1. Vsetky experimenty boli vykonané
pouzitim efektivnej implementacie metédy s vyuzitim GPU.

V prezentovanych experimentoch tvoria zdklad pre pouZi-
tie metédy SNeL-FS dopredné neurénové siete so Standard-
nymi hustymi vrstvami. Metéda umozZiluje ako zdklad vyuzit
aj rezidudlne siete. RozSirenie metédy na dalSie Specifické
typy neurénovych sieti, ako napriklad konvolu¢né neurénové
siete (CNN), nie je uplne priamociare. VSeobecne sa vyber
premennych (pixelov) v obrdzkoch, kde sa objekty zaujmu
mdzu vyskytovat na lTubovol'nom mieste, nejavi ako prinosny.
Uzitocny by mohol byt vtedy, ked sui obrdzky rovnakej
velkosti a objekty su centrované, napriklad v medicinskom
zobrazovani. AvSak ani v tomto pripade sa vloZenie hustej
vyberovej vrstvy do CNN nezdd byf vhodné, pretoze CNN
pracuje so Specifickou Struktirou premennych v tvare dvoj-
alebo viacrozmernej mapy a vynechdvanie premennych moze
tito Struktdru, kId¢ovd pre CNN, narusit.

VSeobecne sa dd SNeL-FS povaZovaf za vychodisko pre
ndvrh dalSich metéd vyberu premennych pomocou novych
spdsobov zabezpecenia riedkosti vyberovej vrstvy. Zaroveii je
mozné optimalizovat vykonnost navrhnutej metédy zmenou
architektiry pouzitej zdkladnej neurénovej siete a spdsobu
trénovania modifikovanej siete, zmenou kritérii vyberu opti-
mdlneho modelu a podobne.
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Tabulka III
F'1 SKORE ZISKANE NA REALNYCH SUBOROCH DAT PRE 30 VYBERANYCH PREMENNYCH

Stbor dat

Klasif.

bez vyberu

mRMR/MI

reliefF

f-score

SNCL/SMW

Alon

NB
NYe
RF
kNN
avg

0.5867 + 0.1384
0.5300 + 0.3761
0.6867 + 0.2810
0.4267 + 0.3518
0.5575 + 0.2868

0.7624 + 0.1992
0.6924 + 0.2838
0.8090 + 0.1575
0.7257 + 0.1488
0.7474 + 0.1973

0.7957 + 0.1632
0.7957 £ 0.1632
0.7757 + 0.1486
0.6957 + 0.2753
0.7657 + 0.1876

0.7850 + 0.1624
0.7757 + 0.1486
0.7900 + 0.1620
0.7757 + 0.1486
0.7816 + 0.1554

0.7790 + 0.1829
0.8290 + 0.1674
0.7757 + 0.1486
0.7790 + 0.1829
0.7907 + 0.1704

Burczynski

NB
SvC
RF
kNN
avg

0.7887 + 0.2007
0.8403 + 0.2276
0.8873 + 0.1459
0.8644 + 0.0863
0.8452 + 0.1651

0.9294 + 0.0813
0.9603 + 0.0612
0.9181 + 0.1117
0.9429 + 0.0700
0.9377 + 0.0810

0.7654 + 0.1214
0.8909 + 0.1096
0.8083 + 0.1329
0.8667 + 0.1116
0.8328 + 0.1189

0.9020 + 0.0923
0.9524 + 0.0590
0.9210 + 0.0859
0.9496 + 0.0836
0.9313 + 0.0802

0.9126 + 0.0845
0.9635 + 0.0564
0.9159 + 0.1029
0.9635 + 0.0564
0.9389 + 0.0750

Chin

NB
SVC
RF
kNN
avg

0.8895 + 0.0616
0.8941 + 0.0567
0.9163 + 0.0525
0.8876 + 0.0605
0.8969 + 0.0578

0.9055 + 0.0606
0.9150 + 0.0594
0.9249 + 0.0542
0.8955 + 0.0525
0.9102 + 0.0567

0.9058 + 0.0749
0.9215 + 0.0521
0.9198 + 0.0607
0.9138 + 0.0451
0.9152 + 0.0582

0.9124 + 0.0748
0.9215 + 0.0521
0.9073 + 0.0556
0.9215 + 0.0521
0.9157 + 0.0586

0.9124 + 0.0748
0.9163 + 0.0525
0.9139 + 0.0553
0.9201 + 0.0531
0.9157 + 0.0589

Chowdary

NB
SVC
RF
kNN
avg

0.8816 + 0.0984
0.9460 + 0.0667
0.9496 + 0.0836
0.9103 + 0.0989
0.9219 + 0.0869

0.9201 + 0.0707
0.9455 + 0.0716
0.9746 + 0.0513
0.9460 + 0.0667
0.9466 + 0.0651

0.9657 + 0.0698
0.9464 + 0.0864
0.9464 + 0.0864
0.9492 + 0.0630
0.9519 + 0.0764

0.9556 + 0.1018
0.9639 + 0.0786
0.9746 + 0.0513
0.9746 + 0.0513
0.9672 + 0.0708

0.9746 + 0.0513
0.9746 + 0.0513
0.9746 + 0.0513
0.9635 + 0.0564
0.9718 + 0.0526

Golub

NB
NYe
RF
kNN
avg

0.9800 + 0.0600
0.6233 + 0.3426
0.9800 + 0.0600
0.6300 + 0.2747
0.8033 + 0.1843

0.9217 + 0.1234
0.9514 + 0.0756
0.9067 + 0.1200
0.9200 + 0.1833
0.9249 + 0.1256

0.9350 + 0.1001
0.9514 + 0.0756
0.9657 + 0.0698
0.9200 + 0.1833
0.9430 + 0.1072

0.9350 + 0.1001
0.9057 + 0.1821
0.9200 + 0.1833
0.8867 + 0.1956
0.9118 + 0.1653

0.9350 + 0.1001
0.9657 + 0.0698
0.9600 + 0.0800
0.9200 + 0.1833
0.9452 + 0.1083

Gordon

NB
SvC
RF
kNN
avg

0.9901 + 0.0212
0.9864 + 0.0166
0.9968 + 0.0097
0.9471 + 0.0271
0.9801 + 0.0187

1.0000 + 0.0000
0.9933 + 0.0134
0.9968 + 0.0097
0.9903 + 0.0148
0.9951 + 0.0095

0.9825 + 0.0286
0.9968 + 0.0097
0.9935 + 0.0129
0.9808 + 0.0210
0.9884 + 0.0180

0.9894 + 0.0227
0.9935 + 0.0129
0.9968 + 0.0097
0.9935 + 0.0129
0.9933 + 0.0146

0.9931 + 0.0138
0.9968 + 0.0097
0.9935 + 0.0129
0.9935 + 0.0129
0.9942 + 0.0123

Singh

NB
SvC
RF
kNN
avg

0.7120 + 0.0825
0.8826 + 0.1043
0.9226 + 0.0921
0.8277 + 0.1043
0.8362 + 0.0958

0.9075 £ 0.1058
0.9070 + 0.0876
0.9305 + 0.0953
0.9247 + 0.0538
0.9174 + 0.0856

0.9018 + 0.0985
0.9181 + 0.0916
0.9290 + 0.0829
0.9124 + 0.0838
0.9153 + 0.0892

0.9184 + 0.0996
0.9206 + 0.0926
0.9215 + 0.0877
0.9270 + 0.0836
0.9219 + 0.0909

0.9184 + 0.0996
0.9290 + 0.0829
0.9270 + 0.0836
0.9290 + 0.0829
0.9259 + 0.0873

Tian

NB
SVC
RF
kNN
avg

0.8472 + 0.0624
0.8843 + 0.0115
0.8843 + 0.0115
0.8794 + 0.0267
0.8738 + 0.0280

0.8465 + 0.0561
0.8736 + 0.0406
0.8796 + 0.0474
0.8720 + 0.0220
0.8679 + 0.0415

0.7854 + 0.0696
0.8435 + 0.0539
0.8849 + 0.0246
0.8786 + 0.0305
0.8481 + 0.0447

0.8243 + 0.0603
0.8658 + 0.0454
0.8782 + 0.0311
0.8782 + 0.0415
0.8616 + 0.0446

0.8427 + 0.0507
0.8907 + 0.0324
0.8885 + 0.0198
0.8830 + 0.0272
0.8762 + 0.0325

Khan

NB
NYe
RF
kNN
avg

0.9726 + 0.0338
0.9279 + 0.0525
1.0000 + 0.0000
0.7938 + 0.0699
0.9236 + 0.0390

0.9482 + 0.0264
0.9511 + 0.0247
0.9767 + 0.0285
0.9399 + 0.0635
0.9540 + 0.0358

0.7971 + 0.1188
0.8319 + 0.1314
0.8576 + 0.0988
0.8170 + 0.0855
0.8259 + 0.1086

0.9526 + 0.0447
0.9769 + 0.0283
0.9887 + 0.0226
1.0000 + 0.0000
0.9795 + 0.0239

0.9868 + 0.0264
0.9869 + 0.0261
0.9887 + 0.0226
0.9756 + 0.0300
0.9845 + 0.0263

Nutt

NB
SVC
RF
kNN
avg

0.6863 + 0.0752
0.6131 + 0.0815
0.6474 + 0.1307
0.5711 + 0.1014
0.6295 + 0.0972

0.6235 + 0.1354
0.6300 + 0.1394
0.7104 + 0.1737
0.6028 + 0.1971
0.6417 + 0.1614

0.5620 + 0.1408
0.6428 + 0.1579
0.6024 + 0.1551
0.7438 + 0.0415
0.6378 + 0.1238

0.6655 + 0.1764
0.6758 + 0.1011
0.6498 + 0.0805
0.7226 + 0.1300
0.6784 + 0.1220

0.7174 + 0.1093
0.7552 + 0.0746
0.7753 + 0.0969
0.7583 + 0.0542
0.7515 + 0.0837

Armstrong

NB
SvC

0.9598 + 0.0328
0.8913 + 0.0545
0.9868 + 0.0264
0.9072 + 0.0670
0.9363 + 0.0452

0.9714 + 0.0352
0.9430 + 0.0554
0.9576 + 0.0348
1.0000 + 0.0000
0.9680 + 0.0313

0.9714 + 0.0352
0.9321 + 0.0422
0.9593 + 0.0333
0.9450 + 0.0276
0.9519 + 0.0346

0.9264 + 0.0492
0.9587 + 0.0337
0.9587 + 0.0337
0.9431 + 0.0287
0.9468 + 0.0363

0.9868 + 0.0264
0.9598 + 0.0328
0.9730 + 0.0330
0.9550 + 0.0590
0.9687 + 0.0378

Bhattacharjee

0.8847 + 0.0450
0.8589 + 0.0566
0.8835 + 0.0682
0.8767 + 0.0471
0.8759 + 0.0542

0.9166 + 0.0355
0.9289 + 0.0508
0.9315 + 0.0276
0.8996 + 0.0641
0.9191 + 0.0445

0.8076 + 0.0309
0.7824 + 0.0618
0.7968 + 0.0705
0.8293 + 0.0752
0.8040 + 0.0596

0.7946 + 0.0598
0.7481 + 0.0492
0.8686 + 0.0528
0.8572 £+ 0.0418
0.8171 + 0.0509

0.9262 + 0.0452
0.9162 + 0.0325
0.9363 + 0.0235
0.9163 + 0.0430
0.9238 + 0.0360

WTL

11/0/1

12/0/0

11/1/0

10/1/1
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Vybran¢ aspekty analyzy kvality povrchovych uprav
dosiek plosnych spojov
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Abstrakt—Clanok  poskytuje komplexny prehPad o
najmodernejSich poznatkoch v oblasti povrchovych uprav dosiek
plosnych spojov, povrchovych tuprav a rozhrani, diskusie o
najnovsich pokrokoch a sticasnych problémoch a poukazuje na
perspektivny vyvoj v tejto oblasti. Clinok sa zameriava na
procesy povrchovych tprav a povlakov a analyzu ich vlastnosti v
oblasti elektroniky. Vybrané aspekty posudzovania kvality
povrchovych tprav DPS boli realizované so zretelom na
zmacanie, spajkovatelnost’, vyvoj mikrostruktiry na
medzifazovom rozhrani a mechanické, krehkolomové a
elektrické vlastnosti spajkovanych spojov. Okrem materialovo-
technologickych problémov vyroby Standardnych povrchovych
uprav DPS boli vramci ¢lanku analyzované novo-vyvinuté
povrchy DPS na baze SnAg.

KPlucové slovis—povrchové upravy, doska plosného spoja,
SnAg zliatina, zmadcanie, shear test, kontaktny uhol

Abstract— The article provides a comprehensive overview of
the state-of-the-art knowledge in the field of surface finishes of
printed circuit boards, surface treatments and interfaces,
discusses the latest advances and current problems, and points to
prospective developments in this area. The work focuses on the
processes of surface finishes and coatings and the analysis of
their properties in the field of electronics. Selected aspects of
assessing the quality of PCB surface finishes were realized
regarding to wetting, solderability, microstructure development
at the interphase interface and mechanical, brittle, and electrical
properties of soldered joints. In addition to the material-
technological problems of the production of standard PCB
surface treatments, newly developed PCB surfaces based on
SnAg were analyzed in the work.

I. Uvop

Na kvalitu spajkovaného spoja (mechanické vlastnosti,
elektrické vlastnosti, spol’'ahlivost) vplyva mnozstvo faktorov,
z ktorych za najdodlezitejSie povazujeme:

e typ aplikovanej spajky z pohl'adu chemického zlozenia
pouzitej zliatiny a z pohladu typu aplikovaného
materialu (kompaktny kov, gul'dcka spajky alebo
spajkovacia pasta),

e typ povrchovej Gpravy z pohladu chemického zloZenia
a z pohl'adu technologie vyroby a spracovania,

Alena Pietrikova

Katedra technolégii v elektronike
Fakulta elektrotechniky a informatiky, TUKE
Kosice, Slovensko
Email: alena.pietrikovauke.sk

e zmacavost povrchovych tprav DPS a tiez suciastok,
ktora v konecnom dosledku ovplyviuje
spajkovatelnost’.

Typ povrchovej Gpravy DPS ovplyviiuje schopnost DPS
odolavat’ vonkaj$im vplyvom (vlhkost,, teplota, vibracie, prach,
agresivne plyny) a vplyva na vznik potencialnych defektov
spajkovaného spoja (voidy, viskre, odzmacanie), na jeho
dlhodobu kvalitu a spol'ahlivost’ a tiez na jeho mechanické a
elektrické vlastnosti. Typ povrchovej upravy DPS a typ
aplikovanej spéajkovacej zliatiny (spajkovacej pasty) spolu
stivisia a pri posudzovani vlastnosti spajkovaného spoja ich
nemozno od seba oddelit’, nakol’ko pri spajkovani dochadza na
medzifdzovom rozhrani k metalurgickym reakcidm. Jednym z
kritérii pri vybere typu povrchovej upravy DPS a tiez typu
aplikovanej spajkovacej zliatiny, resp. spajkovacej pasty, je jej
cena. Pri vybere povrchovej upravy alebo typu spajkovacej
zliatiny je potrebné dbat’ na fakt, Ze pouzitie zliatiny s vysSSim
obsahom drahsich kovov ma sice vyhodu v lepSej zmacavosti,
lepSej odolnosti voci narastu intermetalickych zla¢enin (IMC),
lepsej skladovatelnosti a lepSej odolnosti voéi korozii, ale to sa
odrazi vo vyssej cene. Jednym z problémov, ktory vznika v
stvislosti s typom povrchovej Gpravy DPS, je signalova strata
(Gtlm signalu ) v oblasti vysokych frekvencii. Strata a
skreslenie signalu v oblasti vysokych frekvencii (min na Grovni
GHz) suvisi s poftom a hribkou vrstiev aplikovanych pri
povrchovej uprave DPS. Z tohto dovodu je povrchova tiprava
ENIG, aj ked’ je najpouzivanejsia, nevhodna pre tieto aplikacie.
Pouzitie ostatnych homogénne nanasanych povrchovych uprav
DPS (OSP, ImSn, Im Ag) je pre ulely pouzitia v oblasti
vysokych frekvencii mozné, avsak sprevadza ich mnozstvo
dalsich materidlovo-technologickych problémov, ktoré je
potrebné v dnesnej dobe riesit. Nezanedbatelnym faktom je aj
hriibka a planarita nanesenej povrchovej Upravy, ktord ma
vyznam najmd Vv oblasti miniaturizovanych  modulov
elektroniky. Ulohou je najst’ optimalne rieSenie pre konkrétnu
aplikaciu pri vyrobe [1-4].

A. Rast vrstiev intermetalickych zlicenin

Medzi zakladné problémy, ku ktorym dochadza pocas
vyroby ale aj pocas zivota spojov elektroniky patri rychlost
tvorby a rastu IMC na rozhrani spajky a povrchovej tpravy.
IMC priamo ovplyviiujii mechanické vlastnosti a spolahlivost’
elektronickych obvodov, nakolko tvoria mechanické a
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elektrické spojenie medzi elektronickymi suciastkami a
prepojovacimi cestami (DPS). Problémom je, ze va¢sina IMC
pocas doby zivota elektronickych zariadeni rastie, nasledkom
¢oho mozu vznikat’ praskliny a trhliny na rozhrani spajky a
DPS, ¢im sa zvySi nachylnost na krehké porusenie
spajkovaného spoja. Rast IMC je podmieneny zvySenou
teplotou a naslednou difuziou. Teplotné cyklovanie vznika
beznym pouzivanim elektroniky, takze mu nie je mozné
zabranit'. Niektoré typy IMC na baze Sn-Cu (CusSns) zvycajne
rast( rychlo, pricom sa vytvori krehka vrstva IMC CuzSn (Obr.
1), ktora rastiec na ukor CugSns pocas celej doby pdsobenia
teploty, v dosledku ¢oho spajkovany spoj krehne a to najmé po
opakovanom procese pretavenia. Jednym z rieSeni potlacenia
ich rastu je vytvorenie difuznej bariéry a to pridanim vrstvy
kovu, ktorého aktivaénd energia je menSia ako aktivacna
energia medi. NajcastejSie pouzivanym kovom, ktory posobi v
ulohe difuznej bariéry, je nikel, ktory sa vyuZiva pri povrchovej
uprave ENIG [5-11]. Rozdiel v zloZzeni IMC a usporiadania
danych vrstiev spajkovaného spoja po pretaveni je na Obr. 1.

SAC305 SAC305

CUGSIIS Ni3Sn4
Cu3Sn Ni
Cu Cu

Obr. 1 Zlozenie spajkovaného spoja na rozhrani spajky a medi (vlavo), na
rozhrani spajky a niklu (vpravo)

B. Nezmacanie/odzmacanie

Problém s odzmacanim alebo s nezmacanim priamo stvisi
s vytvaranim spoja na rozhrani spajky povrchovej Gpravy, resp.
spajkovaného povrchu. Hlavnym viditelnym znakom tohto
problému je, ze spajka nezmaca podkladovy material ¢i uz na
suciastke, alebo na povrchu DPS (Obr. 2).

1A

nahromadena spajka

odzmacana plocha

Obr. 2 Spajkovacia ploska, na ktorych nastal problém s odzmacanim spajky
na vicsine jej plochy

Problém s odzmacanim mobze nastat’ pocCas procesu
opakovaného spajkovania, avSak CastejSie vznika pocas oprav
elektronickych zariadeni, kedy je potrebné opitovne
prispajkovat’  porusené spajkované spoje. NajcastejSim
prejavom je vytvaranie gul'6¢ok spajky a taktieZ stmavnutie
spajkovacich plosok. V takom pripade nedéjde k adhéznemu
spojeniu suciastky a substraitu a dochadza k vytvoreniu
studeného spoja. Ako je mozné vidiet' na Obr. 2, pri spravnom
vytvoreni spoja je povrch spajky hladky s malym uhlom
zmacania, no pri nezmdacani alebo pri odzméacani vyzerd

spajkovany nedokonalo a kontaktny uhol medzi spajkou a
povrchom je vel’ky. Pre G¢ely porovnavania kvality zmacavosti
spajkovanych spojov slizi norma J-STD-001, ktorou su
kladené poziadavky na vyrobcov pre spajkované spoje. Medzi
najcastejSie dovody tohto problému patri korozia, ktora vznika
poCas procesu spajkovania z dovodu vysokej teploty a
nedostato¢nej ¢istiacej schopnosti taviva odstranit’ oxidy z
povrchu DPS pocas spajkovania. Je potrebné poznamenat’, ze
vyber povrchovej Upravy taktiez podmieiiuje vznik oxidov a
korézie na povrchu DPS. Z tohto dévodu sa na povrchy
aplikuja ochranné kovové a nekovové vrstvy z dovodu
potladenia vytvarania oxidov a z dovodu korodzie, ktoré
vznikaju pocas skladovania alebo prepravy DPS alebo pocas
viacnasobného pretavenia. Dalsou pri¢inou je chemicka
kontaminécia sposobend zdsahom do vyrobného procesu (zla
manipulacia, zI¢ skladovacie podmienky), ktord zabrafiuje
spajke zmacat povrch DPS, alebo taktiez zle nastaveny
vyrobny proces (black pad). Pre tento ucel boli vykonané testy
zmacania a spajkovatelnosti gul6cok spajky a porovnany
vplyv viac nasobného procesu pretavenia [12—16].

C. Tvorba voidov

Jednym z problémov, ktoré sa Casto rieSi pro analyze
kvality spajkovanych spojov st voidy, t.j. prazdne miesta v
spajkovanom spoji, ktoré maju vplyv na mechanickd pevnost’
a pripadny vznik krehkého porusenia, na elektrické vlastnosti,
prestup tepla, spol'ahlivost, starnutie a pod. Pri¢ina ich vzniku,
ich mnozstvo, poloha v objeme spajkovaného spoja ako aj ich
velkost’ mozu byt rozne. NajcastejSou pric¢inou ich vzniku je
pritomnost’ taviva v spajkovacej paste. Povrchova uprava
moze tiez vplyvat’ na tvorbu voidov. Ide o malé mikrovoidy,
ktoré vznikaji na rozhrani medzi povrchovou tpravou DPS a
spajkou ako dosledok medzifazovej reakcie spojenej s tvorbou
intermetalickych zlugenin. Adhézny mechanizmus pri tvorbe
spoja je vyrazne ovplyvneny typom povrchovej Gpravy DPS
ako aj sposobom tepelného spracovania. Jednym z dovodov
vzniku voidov z pohladu povrchovych dprav st anomélie
vzniknuté pri vyrobe planarnych povrchovych uprav (ENIG,
ImAg, OSP) spojené¢ s nedokonalostami v ich vyrobnom
procese (zvysky fosforu pri nanasani niklu, zvySky kyseliny
sirovej pri nandSani medi alebo zIé odparena vrstva OSP) ale
aj nedostatocné Cistenie medi pred nanesenim povrchovych
uprav. Ako je mozné vidiet na Obr. 3, planarne mikro-voidy
vznikaji na rozhrani medzi spajkou a povrchovou upravou,
¢im sa zhorSia mechanické a elektrické vlastnosti vytvoreného
spajkovaného spoja. Vznik voidov mdze taktiez nastat, ked’
diftizia jedného kovu do druhého je rychlejSia nez opacne
(med’ difunduje do cinu rychlejSie ako cin do medi). Tieto
Kirkendallove voidy tak vznikaji najmd na rozhrani
povrchova uprava/spajka (vid. Obr. 3) a to aj ddsledkom
pohybu rozhrania medzi kovmi alebo zliatinou a kovom, no
najmd na miestach, kde je rozdielna rychlost’ diftzie. V
elektronike dochadza k vzniku Kirkendallovych voidov aj v
dosledku elektromigracie. Kirkendallove voidy predstavuja
riziko spolahlivosti spajkovanych spojov v oblasti krehkych
roznych binarnych a ternarnych vrstiev IMC. Nakol'ko ich
priemer méze dosahovat’ az 1-3 pm, predstavuji kriticky
problém pri pouziti siciastok s jemnymi rozstupmi. Vzniku
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voidov uplne nie je mozné zabranit’ a vyskytuje sa v pripade
olovnatych aj bezolovnatych spajok. Maximalna plocha
voidov pri hornom pohlade na spajkovany spoj je stanoveny
na 25% z celej plochy spajkovaného spoja podl'a normy IPC-
A-610 (Class 2) alebo IPC-7095. Poziadavky pre naro¢né
alebo vesmirne aplikacie avSak mozu byt eSte vyssie. Vyber
povrchovej upravy vplyva na vyskyt voidov maximalne na
urovni 8% z celej plochy spajkovaného spoja. Na vytvaranie
voidov majii najvacsi vplyv spajkovacie pasty, ktorych
zlozenie vyrobcovia Casto prisposobujii typu povrchovej
upravy. V kazdom pripade ich tvorba suvisi s rychlostou
tvorby IMC pocas spajkovania. Problém voidov nie je v
oblasti  mikroelektroniky (na rozdiel od vykonovej
elektroniky) az taky vazny, avSak medzi zakladné dosledky
voidov patri zhorSena tepelna vodivost’ spajkovanych spojov,
znizena schopnost’ viest' elektricky prud (najmid pre malé
spoje) a zhorSena spolahlivost’ a zniZena mechanicka pevnost’
v pripade niektorych typov voidov [17-19].

planamne

mikro-voidy BGA spajkovany spoj slﬁ;ir_:gidy

ehrias aeaaaeienpiln M

substrt DPS

Obr. 3 Ukazka vyskytu planarnych mikro-voidov na rozhrani spajky a
povrchovej upravy [19]

V predloZzenom ¢lanku sa sustred'ujeme komparativnu
analyzu S$tandardnych povrchovych tprav s nestandardnymi,
doteraz nepouzivanymi a to z pohl'adu analyzy:

- zZmacavosti
- elektrickych vlastnosti,
- mikrostruktary a tvorby IMC,

- mechanickych a krehkolomovych vlastnosti.

V ramci ¢lanku su analyzované bezne dostupné povrchové
upravy (Cu, ENIG, ImSn, LFHASL, PbHASL) s
novovyvinutymi povrchovymi Upravami na béaze zliatiny
SnAg (SnAg7, SnAg7DOC, SnAg5, SnAg5ENi). Povrchové
upravy st rozdelované podla pouzitych materidlov a z
pohladu typu vytvorenej IMC na medzifazovom rozhrani.
Spajkované spoje s povrchovou tpravou Cu, ImSn, LFHASL,
PbHASL a SnAg7DOC obsahuju IMC na baze CueSns a
CusSn a spajkované spoje s povrchovou upravou ENIG,
SnAg7, SnAg5 a SnAg5ENi obsahuji IMC na baze
(CU,Ni)esns, (Ni,Cu)38n4 a Ni35n4.

POUZITE MATERIALY

A. Bezne dostupné povrchové upravy

Nakol’ko zakladnym materialom pre vodivé prepojenia na
DPS tvori med’, tak povrchova uprava Cu je teda len samotna
med’ bez d’alsich vrstiev kovu.

Povrchova uprava ImSn pozostava zvrstvy chemicky
naneseného cinu na povrchu medi. Cin je vylucovany

chemicky ato ponorom DPS do zli€eniny cinu a kyseliny
sirove;j.

Pri povrchovej uprave LFHASL a PbHASL je naopak
proces nanasania uplne odlisny. Tieto povrchové tGpravy boli
vyrobené ponorenim DPS do roztavenej spajky, ktorej
prebytocné mnozstvo bolo nasledne ofuknuté
horucovzdusnymi nozmi zdoévodu mensich rozdielov
v hribke. Tieto povrchové tpravy sa liSia len materidlovym
zlozenim  (PbHASL olovnata spajka, LFHASL
bezolovnata spajka).

Povrchova uprava ENIG pozostava z dvoch vrstiev kovov:
chemicky nanesena vrstva Ni-P a chemicky nanesena vrstva
zlata. Vyznam vrstvy Ni-P spoéiva v zamedzeni tvorby
neziaducich typov IMC pocas procesu spajkovania. Zlato sltzi
ako ochranna vrstva pre vrstvu Ni-P.

B. Povrchové upravy na baze SnAg

Zliatina SnAg sa Vvdne$nych ¢&asoch vyuziva ako
povrchova tiprava nanasana spésobom HASL. V ramci nasich
analyz sme avSak pouzili nanaSanie vrstvy SnAg pomocou
riadenej elektrolyzy. Tento postup umoziiuje pomocou zmeny
parametrov menit’ zloZenie vyluCovanej zliatiny. Povrchové
Upravy na baze SnAg su vyhotovené V Styroch réznych
prevedeniach:

e SnAg7 pozostava zvrstvy Ni-P shrabkou 2,5 pm

a z vrstvy zliatiny SnAg7 s hriibkou 1,5 pm,

e SnAg7DOC pozostava len zvrstvy zliatiny SnAg7
priamo na medi,

e SnAg5 pozostava zvrstvy Ni-P shrabkou 2,5 pum
a z vrstvy zliatiny SnAg5 s hriibkou 1,5 pm,

e SnAg5ENI pozostava  zvrstvy  elektrolyticky
naneseného Ni shrabkou 2,5 um azvrstvy zliatiny
SnAg5 s hrabkou 1,5 um.

Kazda ztychto povrchovych uprav ma svoje vyhody
anevyhody Vv zavislosti od spdsobu vyhotovenia, ktoré sa
prejavili pocas analyz.

I1l. METODY RIESENIA

Ako uz bolo spomenuté, nasa analyzy bola zamerana na
zmacanie, mikroStruktaru, elektrické vlastnosti ana
mechanické a krehkolomové vlastnosti.

A. Analyza zmacania

V ramci tejto analyzy sme vyvinuli zariadenie na meranie
kontaktnych uhlov, ktorym je mozné merat kontaktny uhol
pocas procesu pretavenia gul'd¢ky spajky (in-situ). Na Obr. 4 je
blokova schéma zariadenia a jeho hlavné stcasti. Zariadenie
pozostava z optickej a vyhrevnej ¢asti.

Opticka ¢ast’ tvori CCD kamera so zvdéSenim 65x
smerovana na gul'ocku spajky pod uhlom 4°. Oproti kamere je
nasmerovany zdroj svetla pomocou LED z dévodu dosiahnutia
jasnejSej kontiry obrysu gulocky spajky. Aby svetlo bolo
rovnomerne rozlozené, pred LED svetlami sa nachddza matny
filter. Na zaklade dostupnych vedeckych publikacii v oblasti
merania kontaktnych uhlov je stanovena hodnota presnosti pre
meranie kontaktného uhla + 1° ([20, 21]).

25



QuoVadis Research @ FEI

ro¢nik 6, ¢.1

Vyhrevnu Cast’ zariadenia obsahuje hlinikovy vyhrevny
blok, ktorého stred tvori kanthalovy odporovy drét izolovany
keramikou. Maximalny vykon ohrevu je 50W a postacuje na
ucely nizkoteplotného spajkovania. Ohrev je riadeny pomocou
mikrokontroléra Atmega 328P, ktory spina relé. Vzorka ma
zhornej Casti umiestneny termoc¢lanok z dévodu merania
teploty. Pri dosiahnuti poZadovanej teploty sa ohrev vypne.
Zariadenie je kompatibilné s olovnatymi aj bezolovnatymi
spajkami, nakolko v nastaveni je mozné menit maximalnu
teplotu. Pri pouziti spajky SAC305 je teplota nastavena na 245
°C a pri pouziti spajky SnPb je maximalna teplota nastavena na
210 °C.

Hlavnou vyhodou vyvinutého zariadenia je meranie
kontaktného uhla priamo in-situ pocas procesu pretavenia
guld¢ky spajky. Z boéného pohladu je okrem toho mozné
vyhodnotit’ aj koeficient zmacania na zaklade vysky a priemeru
pretavenej gul’d¢ky spajky. Vyhodou merania dynamickej
zmeny kontaktného uhla v redlnom case pocas procesu
pretavovania je uréenie Casu roztekania v oblasti TAL (Time
Above Liquidus). Pre tento el sme definovali ¢as pre aktivne
zmacanie, ktory reprezentuje interval od pociatku tavenia az
kym koeficient zméacania nedosiahne 80% svojej maximalnej
hodnoty.

Cu substrat LED svetla ;
gurbeka spéjky matny ﬁ"e’\‘ = P 8
=z i
& éla =] O
CCD kamera K-termoclanok 2 , g
= '
Al vyhrevny blok
%
( 2
pocitac mikrokontrolér g
pre vyhodnocovanie Atmega 328P 2

Obr. 4 Schematické znazornenie usporiadania aparatiry pre in-Situ meranie
kontaktného uhla

B. Analyza mikrostruktury

Na rozhrani povrchova tiprava DPS - spajka prebiehaju pri
spajkovani procesy, ktoré ovplyviiuju kvalitu a spolahlivost’
spajkovaného spoja, rozhoduju o spajkovatelnosti povrchov a
tvorbe IMC na rozhrani povrchu DPS a spajky. Povrchova
uprava DPS prichédza do styku s roztavenou spajkou ako prva.
Hrabky vrchnych vrstiev planarnych povrchovych tprav st
zvycajne vel'mi tenké. Tieto vrstvy (zlato, striebro, cin, zliatina
SnAg) sa aplikuju nielen najmid za uéelom lepsenia
spajkovatelnosti, ale slizia tiez na ochranu spajkovaného
povrchu voci kordzii a inym vplyvom pocas doby skladovania.
Pocas prvej fazy spajkovania dochadza k predifundovaniu tejto
ochrannej vrstvy (povrchovej tUpravy) do objemu spajky.
Nasledne pocas procesu spajkovania sa na rozhrani spajky a
spajkovaného povrchu vytvara reakéna zona, vysledkom ktorej
si v zavislosti od typu povrchovej Upravy rozne typy a hribky
IMC. Vrstvy IMC sa nielen v priebehu procesu spracovania
menia, ale menia sa aj dlhodobym pouZzivanim elektronického
zariadenia, t.j. starnutim moéze dojst k ich degradacii. IMC
zasadnym sposobom vplyvaji na mechanické a elektrické
vlastnosti spajkovanych spojov, ako aj na jeho kvalitu z

pohladu spolahlivosti a starnutia. Je zndme, ze tvrdost IMC je
vicsia ako tvrdost samotnej spajky ¢i zakladového materialu,
preto je velmi dolezité poznat ich hribku, a teda vediet
posudit, do akej miery vrstva IMC ovplyviiuje kvalitu
spajkovaného spoja.

Analyza typu, tvorby a hrubky IMC bola v naSej praci
realizovand  prostrednictvom  mikroskopickych  analyz.
Pomocou tychto vysledkov analyzy tvorby IMC bolo mozné
zmerat’ hribky jednotlivych typov IMC na rozhrani spajky a
zakladového materialu (typu povrchovej upravy). Hribka a
morfologia IMC je ddlezitym ukazovatel'om ako zmacavosti,
tak aj mechanickych a elektrickych vlastnosti.

C. Analyza mechanickych a krehkolomovych vlastnost?

V naSej praci sme sa zamerali na mechanicki pevnost’
spajkovanych spojov, analyzu energie spotrebovanej na
porusSenie spoja a na mikroskopické SEM analyzy lomovych
ploch a to z pohl'adu vplyvu jednotlivych typov povrchovych
uprav  DPS. Vysledky mechanickych vlastnosti sme
porovnavali s vysledkami testov zmacavosti a vysledkami
hrubok IMC vykonanych pomocou analyzy mikrostruktary
spajkovaného spoja a to pred a po umelom starnuti. Ako uz
bolo viackrat uvedené, povrchové upravy DPS ovplyviuja
kvalitu adhézneho spoja. Kazdy typ povrchovej upravy vplyva
na tvorbu IMC a tym padom aj na mechanické vlastnosti spoja
inym sposobom.

testovaci hrot

.Eovrch DPS

—
—

povrch DPS »— testovaci hrot

guldcky spajky ~= nespajkovacia maska

Obr. 5 Detail uchopenia vzorky a detail shear testu

Pri realizacii shear testu pristrojom DAGE 4000
dochadzalo len k huzevnatym, alebo kvazi-huZevnatym
poruseniam a to najmid z dovodu pouzitia malej rychlosti
posunu vzorky voci testovaciemu hrotu, ktora bola 100 pm/s.
Pristroj DAGE 4000 sice umozioval pouzit aj V&acSiu
zat'azovaciu rychlost’ (600 um/s), avSak nase predbezné testy
ukazali, Ze pri vysSej rychlosti zataZzovania dochadzalo k prilis
velkému rozptylu nameranych hodnét. Da sa predpokladat’, ze
pri véacsej rychlosti zatazovania sa nachylnost na krehké
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porusenie prejavi v omnoho vysSej miere. Zaber na detail
uchopenia je na Obr. 5. Na citlivé meranie sily pocas shear
testu bola pouZzitd meracia kazeta S20KG, ktora obsahovala
testovaci hrot prispdsobeny pre testovanie shear testom.
Vysledné priebehy sily v zavislosti od posunutia sa zobrazovali
na monitore ihned’ po merani. V okoli gul'6¢ky spajky je zelena
nespajkovacia maska na vymedzenie plochy spajkované¢ho
spoja, ¢im sa zabezpecCila opakovatelnost experimentu.
Velkost’ odskoku bola nastavend na 80 um.

IV. NAMERANE VYSLEDKY A ICH DISKUSIA

A. Kontaktny uhol a zmdacavost povrchov

Hlavny doraz v naSich experimentoch sme kladli na
analyzu Gasového priebehu zmeny kontaktného uhla (in-situ
merania), pricom sme porovnavali medzi sebou jednotlivé
povrchové upravy. Ako prvé sme porovnavali povrchové
upravy, resp. povrchy, na ktorych sa nenachadza vrstva niklu
ako bariéra pre difuziu: Cu, ImSn, SnHASL, PbHASL,
SnAg7DOC. Priebeh zmeny kontaktného uhla v zavislosti od
Casu a typu povrchovych tprav, na ktorych vznika spajkovany
spoj s med’ou, su na Obr. 6. Je mozné vidiet, ze povrchové
upravy na baze LFHASL a PbHASL vykazuju omnoho kratsi
Cas zmacania nez ostatné povrchové upravy. K ustaleniu
hodnot kontaktného uhla dojde takmer okamzite (do 4 sekind).
Pri¢inu méZeme hladat’ v identickych povrchovych napétiach
oboch stykajucich sa materialov. Je mozné predpokladat’, Ze
dojde k uplnému rozliatiu spajky po povrchu. V pripade
povrchovej upravy ImSn doslo spociatku k rychlemu poklesu
kontaktného uhla (Cas pre aktivne zmacanie do 4 s), nakol’ko
doslo k uplnému predifundovaniu tenkej vrstvy cinu (2 pm) do
spajky. To, ze vysledny kontaktny uhol dosiahol uroven len
45° sved¢i o tom, ze po predifundovani vrstvy cinu do spéjky,
zacina pri tvorbe spoja prebiehat difizia medi za sucasnej
tvorby IMC.
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Obr. 6 Casovy priebeh zmeny kontaktného uhla pre povrchové tpravy bez
niklovej difuznej bariéry

Takyto vysledok merania povazujeme za velmi dolezity,
nakol’ko ho bolo mozné zmerat’ len na principe in-situ merania.
Podobny vysledok bol dosiahnuty v pripade povrchovej upravy
na baze Cu, avsak na rozdiel od ImSn, kontaktny uhol klesal po
roztaveni podstatne pomalie a ustalil sa az po 50 s. Cas pre
aktivne zmacanie v oblasti TAL bol v tomto pripade 7,5 s. Z

grafu na Obr. 6 vidiet, Ze povrchova uprava na baze
SnAg7DOC dosiahla nizsi kontaktny uhol nez povrchova
uprava ImSn, avSak za dlhsi ¢as. V pripade SnAg7DOC doslo
k postupnému (pomalému) poklesu kontaktného uhla, pricom k
jeho ustaleniu na troven cca 30°doslo po 10 sekundach. V
pripade ImSn sme pozorovali okamzity pokles kontaktného
uhla (uz po 4 sekundéch), avsak jeho hodnota sa ustalila na
urovni 40 °.

V pripade povrchovych tprav DPS, u ktorych bola
pritomnost’ niklovej difuznej vrstvy ako sucasti povrchovej
upravy, je situacia odlisna. Spajkovany spoj sa tvori priamo s
niklovou vrstvou a nie s med’ou. Na Obr. 7 st uvedené ¢asové
priebehy kontaktnych uhlov pre povrchové upravy s niklovou
difdznou bariérou (ENIG, SnAg7, SnAg5, SnAgSENi). Je
mozné vidiet, Ze rychlost’ klesania kontaktného uhla bola pri
vietkych Styroch povrchovych tupravach skoro rovnaka, pricom
Cas pre aktivne zmacanie bol do 2,6 s. Z grafu vyplyva, ze
kontaktny uhol a to z dovodu rozdielneho sposobu nanasania
niklovej vrstvy. Pri tejto povrchovej tprave bol pouZity
elektrolyticky nikel, ktory je pravdepodobne Cistejsi a dosahuje
lepSiu difaznu rychlost nez nikel pouzity pri povrchovej
uprave SnAgS, kde bol nikel vytvoreny chemicky. Tato
povrchova tprava (SnAg5) dosiahla mensi kontaktny uhol nez
SnAg7 a to z dovodu nizsej teploty tavenia zliatiny SnAg5
(245 °C). Tento efekt je mozné vidiet v priblizne desiatej
sekunde, kedy dosSlo k zmenSeniu kontaktného uhla az na
hranicu meratelnosti. Pri porovnani s povrchovou upravou
ENIG doslo k zlepSeniu kontaktného uhla len pri povrchovej
uprave SnAgSENi. V pripade pritomnosti niklovej difiiznej
vrstvy ako sucasti povrchovej Gpravy mozno konstatovat, Ze
celkové Casy pre aktivne zmacanie st velmi Kratky, pricom
vysledny kontaktny uhol (na urovni 23 — 35 ©) dava predpoklad
pre vynikajicu spajkovatelnost. Za zmienku stoji aj fakt, ze
povrchové tUpravy na baze SnAg, ktoré obsahuji niklovi
bariéru, maju porovnatelné vlastnosti so Standardne
pouzivanou povrchovou upravou na baze ENIG, pricom v
pripade pouzitia elektrolytického Ni (SnAgSENI) je koeficient
zmacania a kontaktny uhol takmer idealny. In-situ meranie
kontaktného uhla v priebehu pretavovania gul'dcky spajky
umoznilo analyzovat’ priebeh tvorby spoja a poukéazat na
pozitivny vplyv niklovej bariéry pri jeho tvorbe.
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Obr. 7 Casovy priebeh kontaktného uhla pre povrchové upravy s niklovou
difaznou bariérou
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B. Mikrostrukturne analyzu a hrubky IMC

Po prvom pretaveni (oznaCenie vzoriek 0) sa najvicsia
hriibka IMC (viac ako 3 pm) vytvorila u vzoriek SnAg7DOC,
LFHASL a SnAg5ENi a najmensSia hrabka (menej ako 2 pm)
bola pri povrchoch Cu, PbHASL, ENIG a SnAg7. V pripade
Cu nebola po prvom pretaveni dosiahnuta hrabka na urovni
ostatnych povrchovych tprav a to z dévodu, Ze spoj sa vytvoril
len na zaklade difuzie Sn pritomného v SAC gulocke. V
pripade povrchovej upravy na baze SnAg7DOC bola
dosiahnuta vacsia hribka nez v pripade povrchovej upravy
ImSn a to z dovodu lepSieho zmacania. Vo vSeobecnosti
mozno tvrdit, ze v pripade velmi dobrého zmacania (malé
kontaktné uhly), doslo k rychlemu vytvoreniu medzifazového
rozhrania za stcasnej rychlej tvorby vrstiev IMC. V pripade
malych kontaktnych uhlov je mozné ocakavat’ vacsie hrabky
IMC na medzifazovom rozhrani. V pripade povrchovej upravy
LFHASL je véacsia hrubka IMC (viac ako 3 pm) z dovodu
sposobu vyroby povrchovej tpravy LFHASL (ponorom do
roztavenej spajky), takze prvotnda IMC vznikla uz pri tomto
procese. Okrem toho, v tomto pripade musime zobrat’ do uvahy
aj vacsiu hrubku nanesenej povrchovej tipravy (10 pm). Takato
hriibka nanesenej povrchovej Upravy bola aj v pripade
PbHASL, avsak teplota reflow profilu bola o 30 °C menSia.
Okrem toho v pripade PbHASL bol obsah cinu v SnPb gul'6¢ke
spajky nizsi, preto nedoslo k rychlejSiemu rastu IMC ako pri
procese reflow pre SAC spajky a hrubka IMC sa pri PbHASL
pohybovala na arovni do 2 um. V pripade povrchovych uprav
ENIG a SnAg7 je mala hriibka IMC (do 2 pm, vid. Obr. 8)
zapriCinena pritomnostou difiznej bariéry na baze Ni-P, ktora
slazi na potlaenie difuzie Sn pritomného v gul'6¢ke spajky do
medi a teda na potlacenie tvorby IMC. V pripade povrchovej
upravy SnAgSENI je pouzita niklova bariéra, avsak ukézalo sa,
ze elektrolyticky nikel nepotlaca, ale naopak aktivuje tvorbu
IMC, ako to bude spomenuté aj v nasledujucej kapitole.
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Obr. 8 Vytvorené IMC v medzifizovom rozhrani spajkovaného spoja
s povrchovou upravou ENIG po jednom pretaveni (vlavo hore), po piatom
pretaveni (vpravo hore) a s povrchovou upravou SnAg7 po jednom pretaveni
(vlavo dole), po piatom pretaveni (vpravo dole)

Po umelom starnuti (5 cykloch reflow procesu) doslo k
narastu IMC hrubok u vSetkych typov povrchovych uprav

bol zaznamenany u vzorlek SnAg5 a tiez SnAg5ENI a tiez Cu
a ImSn. V pripade SnAg5 a tiez SnAg5ENi predpokladame
velkua rychlost’ difazie striebra do spajky s naslednou rychlou
tvorbou IMC po opakovanom zatazeni reflow procesom. V
pripade povrchovej upravy SnAgS je rast zapriCineny
nedostatocnou hribkou vrstvy Ni-P a teda pocas umelého
starnutia doslo k difundovaniu medi do objemu spajky.
Podobny vysledok bol dosiahnuty aj pri povrchovej Uprave
SnAgSENi, avSak v tomto pripade nedoslo az k takému
velkému narastu hribky IMC, i ked’ aj v tomto pripade bola
hribka IMC po umelom starnuti v porovnani s ostatnymi
povrchovymi tpravami vel’ka, az na urovni 5 um. V pripade
povrchovych uprav ImSn a Cu je narast hrubky IMC
sposobeny velmi rychlou difziou medi do spajky. Pri
vsetkych povrchovych tpravach doslo k zhomogenizovaniu
morfologie vrstvy IMC (nie je takd rozdielna morfologia
jednotlivych typov IMC, ako bola po prvom reflow procese). V
najmensej miere narastla hrubka IMC u vzoriek LFHASL,
PbHASL, SnAg7, ENIG a SnAg7DOC. Tento vysledok len
potvrdzuje stabilitu a odolnost’ tychto povrchovych uprav voci
tepelnému starnutiu. Z Obr. 9 wvyplyva, ze v pripade
povrchovych uprav LFHASL, PbHASL a SnAg7DOC doslo
celkovo len k minimalnym zmenam (menej ako 1 pm) celkovej
hrabky IMC aj napriek rychlej diftzii medi do spajky. Tento
vysledok je zapri¢ineny zvolenym sposobom starnutia
(viacnasobnym pretavenim), nakolko pri tomto spdsobe
dochadza k roztaveniu spajky a k migracii velkych casti IMC
do jej objemu. Okrem precipitatov CusSns sa v objeme spajky
objavuji jemné Castice AgszSn (popisané v nasledujicej

kapitole).
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Obr. 9 Hrabka IMC v zavislosti od povrchovej upravy, poctu pretaveni (Gierna
farba -1. pretavenie, ¢ervena farba 5. pretavenie) a poétu teplotnych zat'azeni
(svetlosiva farba — zat'azenie 1 cyklom, tmavosiva farba zat'azenie 3 cyklami)

Velky narast hribky IMC ma negativny vplyv na
mechanické vlastnosti (popisané v nasledujucej kapitole). Pri
tomto hodnoteni je potrebné zobrat' do vahy, Ze jednotlivé
vrstvy IMC maju rozdielnu morfologiu a teda hriibky vrstiev
IMC vykazuju rozdielne ,,rozptyly*. Blizsi popis morfologie a
jej vplyvu na mechanické a lomové vlastnosti je tiez uvedeny v
nasledujicej kapitole. Hrubka IMC a jej morfologia st
dolezitym ukazovatel'om kvality a spol’ahlivosti spajkovaného
spoja.
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C. Mechnické a krehkolomové vlastnosti

Maximalne pevnosti spojov u vzoriek bez Ni Gpravy maju
niz§ie hodnoty Vv porovnani s povrchovymi upravami, ktoré Ni
vrstvu obsahuji. Po 5 ndsobnom reflow procese nedoslo k
poklesu maximalnej pevnosti pri vzorkach typu HASL, Cu a
SnAg7, naopak, maximalna pevnost mierne stipla. Pri
vzorkach SnAg7DOC a ENIG do$lo k miernemu poklesu
maximalnej pevnosti. K najvdcSiemu poklesu maximalnej
pevnosti doSlo pri vzorkdch ImSn, SnAg5 a SnAgSENi.
Vysvetlenie k tymto hodnotim uvadzame pri podrobnejsej
analyze priebehov zavislosti pevnost’ v Smyku / posunutie Vv
porovnani s morfologiou lomovej plochy. Na Obr. 10 su
priemerné hodnoty energie potrebnej pre porusenie
spajkovaného spoja v zavislosti od pouzitej povrchovej Gpravy.
Z tychto vysledkov vyplyva, ze vzorky s povrchovou upravou
PbHASL maju najvacsiu hodnotu energie a to aj po piatom
pretaveni. Najmensi pokles energie potrebnej pre porusenie
spoja bol zaznamenany pri vzorkdch LFHASL, SnAg7,
SnAg7DOC, Cu a ENIG. Je teda mozné tvrdit, Ze tieto vzorky
pokles bol zaznamenany pri vzorkach ImSn, SnAg5 a
SnAgSENi, ¢o zna¢i vyrazny pokles huzevnatosti
spajkovanych spojov.
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Obr. 10 Energia v strihu po jednom a po piatich pretaveniach v zavislosti od
pouzitej povrchovej upravy DPS

Vysledky lomovych ploch po shear teste ukéazali, ze vo
vsetkych pripadoch bola zabezpecena dokonald adhézia. Pre
poruseniec  bol  charakteristicky  kvazi-huzevnaty alebo
htzevnaty lom, pricom vo vSetkych pripadoch doslo k
poruseniu vo vnutri objemu spajkovacej gul'dcky (nie na
rozhrani gul'6¢ka — povrch). Nachylnost’ na krehké porusenie
(priestorovo ¢lenity lom) je priznakom pritomnosti IMC, ktoré
vyznamnym sposobom ovplyviiujii pevnostné vlastnosti,
htazevnatost’ spajkovanych spojov ako aj energiu potrebni na
porusenie. Typické pre lom boli parabolické priestorové utvary
prizna¢né pre hiizevnaté alebo kvazi-huzevnaté poruSenie (Obr.
11), ktoré boli doplnené v najhlbSej Casti parabolickych
utvarov hlbokymi jamkami, na dne ktorych st pritomné IMC.

ro¢nik 6, ¢.1

Obr. 11 Detailny snimok porusenia jamky s krehkym porusenim pre
povrchovi upravu Cu

Tieto vysledky su v stlade s ocakdvaniami podla
literarnych udajov, pri¢om je mozné vyslovit’ predpoklad, Ze v
pripade aplikdcie vysSej rychlosti zat'azovania pocas shear
testu, by doslo vyhradne k poruseniam krehkym a to vo
vrstvach IMC, ktoré sa tvoria na rozhrani povrch — gul'6¢ka

spajky.
V. ZAVER

V c¢lanku boli okrem klasickych komeréne dostupnych
povrchovych uprav DPS  (Cu, ENIG, ImSn, LFHASL,
PbHASL) analyzované aj vlastnosti novovyvinutych
nestandardnych typov na baze SnAg (SnAg7, SnAg7DOC,
SnAg5, SNAg5EN:I). Tento novy typ povrchovej upravy DPS je
jedinecny, dava technologom v oblasti montaznych technologii
d’alsie moznosti vyuzitia kvalitnej povrchovej tpravy, ktora
svojimi vlastnost’ami pripomina naro¢nti povrchovi upravu na
baze zlata a to najmd pre pripad, kedy je poziadavka na
dokonalu planaritu a zmacavost, na opakovany reflow,
odolnost’ voci kordzii, vibracidm a starnutiu aj poziadavka na
miniaturizdciu a tym aj vysoki hustotu montize bez
nebezpedenstva portch, starnutia a nasledného negativneho
vplyvu na kvalitu vyrobkov elektroniky. Pri rieSeni dizertacnej
prace boli dosiahnuté nasledovné vedecké prinosy dizertacnej
prace:

. Bol vyvinuty jedineny pristroj pre analyzu
zmacavosti: in-situ meranie kontaktného uhla, stanovenie ¢asu
pre aktivne zmacanie povrchov v realnom case.

*  NajdynamickejSia zmena kontaktného uhla prebehla
pocas pri pretavovani gul'dcky spajky pocas prvych 10 (15) s.
V zavislosti od typu povrchovej upravy nasledne dochadza v
roznej miere k ustaleniu hodnét kontaktného uhla. Najrychlejsi
priebeh ustalenia kontaktného uhla nastal pri vzorkach, ktoré
obsahovali difiznu bariéru na baze ENi alebo Ni-P.

. Boli realizované mikroskopické analyzy na
medzifazovom rozhrani povrch / spajka:

-V zavislosti od typu povrchovych uprav bola
zaznamenana pritomnost binarnych a ternarnych
IMC, pricom pouzitim niklovej diftiznej bariéry sa
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vytvaraju teplotne stabilnejSie ternarne IMC na baze
(Cu,Ni)6Sn5 a (Ni,Cu)3Sn4, pri povrchovych
upravach bez difuznej vrstvy (ImSn, SnAg7DOC, Cu,
LFHASL a PbHASL) vznikaju len binarne IMC na
baze Cu3Sn a Cu6Sn5, pricom charakteristickym
znakom najmé u Cu6Sn5 je vyrazny narast vplyvom
teploty a starnutia,

- Pritomnost’ Ni vrstvy vyrobenej elektrolyticky
podporuje tvorbu IMC vo zvySenej miere v porovnani
s vrstvou Ni-P, vyrobenou chemicky.

- Povrchové tupravy s niklovou difuznou bariérou su
zmacané roztavenou spajkou rychlejsie nez povrchové
upravy bez niklovej diftznej bariéry.

- Na potlacenie rastu nepriaznivych typov IMC je
vhodné v pripade SnAg7 a SnAg5 aplikovat’ hribku
Ni-P difuznej vrstvy az na Groveit 4 pm.

- Pritomnost’” Ni-P difiznej vrstvy v pripade SnAg
povrchov potvrdzuje pozitivny vplyv na vsetky
sledované vlastnosti aj po starnuti.

. Aplikacia shear testu je vhodnou metodikou na
posudenie nachylnosti na krehké porusenie. Bol potvrdeny
vplyv vzniku a rastu IMC na mechanické a krehkolomové
vlastnosti spajkovanych spojov po 1 a opakovanom procese
reflow na rozdielnych typoch povrchoch.

. Experimenty potvrdili, Ze okrem nizSej ceny
povrchové upravy typu SnAg sa vyznaCuji lepSou
zmacavostou, lepSimi mechanickymi a elektrickymi
vlastnostami, lepSou stabilitou vlastnosti po starnuti v
porovnani s ostatnymi Standardnymi povrchovymi Upravami
DPS a v mnohych pripadoch aj s povrchom ENIG.

. Bola realizovana komparativna analyza jednotlivych
typov analyzovanych povrchovych tUprav z pohladu
technoldgie spracovania a odportcania pre prax.
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Abstract—The healthcare industry faces a shortage of qualified Several Al models have recently received approval from reg-

personnel and an aging population, creating a need for high-  ylatory authorities such as the Food and Drug Administration
quality healthcare solutions. Convolutional Neural Networks (FDA) and European Medicines Agency (EMA). For example

(CNNs) can automate medical image analysis tasks, but annotated . .
data is scarce, and patient privacy is a concern. This paper Siemens Healthineers has developed an FDA-approved Al

describes innovative AI models that utilize labeled and unlabeled model capable of rapidly quantifying and visualizing calcified
data and self-supervised learning to address these challenges. coronary lesions from CT scans. Qure Al has also developed a

Utilizing unannotated data for medical imaging, and diagnosing  model that effectively detects abnormalities in CXRs images.
illnesses from chest X-rays was st.udl.ed. 'ljhlS WO}'k proposes new However, despite these promising advancements, the inte-
approaches to overcome data limitations in medical imaging and ti £ AT models in health ti to f ionificant
suggests possible future research directions. gration o models 1n .ea care con 19“"5_ 0 acei signtiican

challenges. Data collection and annotation, in particular, pose

Zdravotnicky priemysel Celi nedostatku kvalifikovanych pra- hurdles. The process O,f annotatlng. large volumes of data'ls TlOt
covnikov a starnidicej populicii, ¢o vytvira potrebu kvalitngch only costly but also time-consuming. Further, the acquisition
zdravotnickych rieseni. Konvoluéné neurénové siete (CNN) mézu of data for commercial use can present legal challenges,
automatizovaf analyzu lekirskych obrazov, ale anotované dita including issues with unclear data ownership and difficulty
st vzicne a sikromie pacienta iba prehlbuje dany problém. Tato i, obtaining patient consent for retrospective studies. It is

prica popisuje inovativne AI modely, ktoré vyuZivaji oznacené a becoming increasingly clear that data is a vital and valuable
neoznacené dita a ucenie sa pod vlastnym dohl'adom na rieSenie -
commodity [4].

tychto problémov. Bolo preskiimané vyuzitie neanotovanych dat o
pre lekarske obrazky a diagnostikovanie chorob z rontgenovych Al models must account for variability in pathology appear-
obrazov hrudnika. T4to praca navrhuje nové pristupy na preko- ance, image acquisition devices, and patient demographics to

nanife limitovanj}ch dat v medicinskom odvetvi a naznacuje mozné perform effectively within the medical field. As the quality of
budice smery vyskumu. medical imaging continues to improve, the need for models
to handle greater variability during training and inference
becomes more critical. Numerous institutions and reviews have

The World Health Organization (WHO) anticipates a global identified dataset limitations as one of the most significant
shortage of 15 million healthcare workers by 2030, with under- challenges to overcome in the application of Al in healthcare.
developed nations expected to bear the brunt of this shortage In Al the effective performance of various tasks remains
[1]. Deploying healthcare personnel to rural and remote areas a persistent challenge. With the increasing incorporation of
introduces additional challenges. Tasks critical to healthcare, Al in medical decision-making, patients must have access
such as the analysis of medical images, demand efficient work- to a variety of Al models, as not all companies have equal
flow management. Given the impending healthcare workforce access to data or offer similar prices. Companies with limited
shortage, it becomes crucial to investigate alternative methods data resources may need to explore alternative strategies that
to improve healthcare efficiency and affordability. require less data. Such competition could potentially lead to

Artificial Intelligence (AI) has demonstrated significant po- the developing of more advanced and cost-effective Al models
tential in addressing various tasks across medical and non- for patients.

I. INTRODUCTION

medical domains. It has proven particularly useful in inter- The contributions are as follows:

preting Chest X-rays (CXRs) [2] and tumor segmentation [3]. « Exploration of self-supervised methods for COVID-19
With the expansion of telemedicine, there is a growing demand and pneumonia diagnosis from CXRs, contributing to the
for advanced Al models that can provide second opinions to expanding field of Al diagnostic tools and potentially
healthcare providers and patients. alleviating the burden on healthcare professionals.
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o Demonstration that self-supervised pretraining can out-
perform pretraining on large annotated datasets from
different domains, such as the ImageNet database, po-
tentially opening new doors to more cost-effective and
efficient AI model training.

Investigation of Al models that effectively address chal-
lenges of data collection and annotation, taking into
account patient privacy and legal constraints.

A. Literature Review

CXRs have been instrumental in diagnosing various respira-
tory conditions, including pneumonia and COVID-19. Several
studies have been carried out to examine the effectiveness and
accuracy of these imaging techniques in such contexts.

In the early stages of the COVID-19 pandemic, CXRs
served as a valuable tool for diagnosing and monitoring
the progression of the disease. A study by Wong et al. [5]
highlighted the importance of CXR imaging in providing
immediate diagnostic imaging data for patients suspected of
having COVID-19. The study noted the common CXR find-
ings in COVID-19 patients included bilateral and peripheral
ground-glass opacities.

The utilization of Al in interpreting CXRs for diagnosing
pneumonia and COVID-19 has also been the focus of many
recent studies. A study by Rajpurkar et al. [6] developed a deep
learning model, CheXNet, which outperformed radiologists in
diagnosing pneumonia using CXRs. Similarly, Apostolopoulos
and Mpesiana [7] developed a COVID-19 detection model
using CXRs, which achieved an accuracy of 96.78%.

Al-based models have also been used to distinguish between
COVID-19 and other types of pneumonia. For instance, a study
by Oh et al. [8] used a deep learning model to differentiate
between COVID-19 and bacterial pneumonia with a sensitivity
of 92.9% and a specificity of 94.7%.

Despite these advancements, some challenges persist. A
review by Roberts et al. [9] highlighted the limitations of
CXRs in detecting early-stage COVID-19 due to the disease’s
tendency to initially present in the peripheral regions of the
lung, which can be difficult to visualize with CXR.

In summary, CXRs have proven to be a valuable tool in
the diagnosis and management of respiratory diseases such as
pneumonia and COVID-19. The integration of Al has further
enhanced the diagnostic capabilities of CXRs, although chal-
lenges remain, particularly in detecting early-stage diseases.

B. Data

In this research, several CXR datasets were employed.
To begin, the CheXpert dataset [10] was used for network
pretraining due to its requirement for a large-scale dataset. This
dataset includes 224,316 chest radiographs involving 65,420
patients. The samples were labeled based on data from radi-
ology reports between October 2002 and July 2017, covering
14 common conditions such as pneumonia, pneumothorax, and
cardiomegaly. These labels were not used during pretraining
as the proposed model operates unsupervised.

Table 1
DATASETS USED IN THIS STUDY
[ Dataset #samples  #class 0 #class I source |
pretext
[ CheXpert 224316 na na [10] ]
target
CELL 5,323 3,883 1,349 [11]
ChestX-ray-14 2,706 1,353 1,353 [2]
C19-Cohen 807 564 243 [12]
COVID-GR 852 426 426 [13]

Four public datasets were obtained to test the model’s
adaptability to an external target dataset. The Cell dataset [11]
was the first, containing 5,323 CXR images from children.
It includes 3,883 cases of viral and bacterial pneumonia and
1,349 normal images. Two expert physicians provided the
labels, and a third physician confirmed them. The ChestX-
ray14 dataset [2] was the second dataset used. It comprises
112,120 CXR images from 30,805 patients, with eight disease
labels. A subset of this dataset was used, focusing on patients
with pneumonia and a comparable number of healthy controls.

The final two datasets are recent compilations intended for
COVID-19 detection. The C19-Cohen dataset [12] (accessed
21.10.2020) includes various types of pneumonia (viral, bac-
terial, and fungal). We selected two classes: 304 patients with
COVID-19 and 114 patients with other types of pneumonia.
Lastly, the COVID-GR dataset [13] was also used to evaluate
the proposed model. It comprises 426 CXR images from
patients with COVID-19 across four severity levels, along with
an equal number of control subjects. Notably, 76 out of the 426
COVID-19 patients tested positive via PCR, yet their CXRs
were assessed as normal, making the classification task more
complex. An overview of all the datasets used in this research
is presented in Tab. L.

II. METHODS

A. The Learning Process of Convolutional Neural Networks

Optimizing a neural network operates on minimizing an
objective function J(@), understood as the average loss over
all training instances. This can be expressed as

‘](0) = ]E($,y)~;l3damL(f("B; 0)7 y)a (l)

where pgq4, signifies the empirical distribution, L symbolizes
a per-example loss function, f(-) is the function creating the
prediction when the input is x, and y is the true label [15].
The minimization of the objective function J(8) is achieved
by adjusting the parameters 6 against the direction of its
gradient. Three well-known methods exist for optimizing an
objective function: batch gradient descent, stochastic gradient
descent, and mini-batch gradient descent [16]. The selection
of a specific method is driven by the quantity of training
data. Batch gradient descent operates simultaneously on the
entire training dataset in a large batch. Stochastic gradient
descent works with one example at a time. Most deep learning
algorithms employ mini-batch gradient descent, which handles
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a small dataset segment at a time. The parameter update in
mini-batch gradient descent can be calculated as
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L is a loss function of one instance from the batch sampled
at time t, B is the batch size, and 7 is a hyperparameter known
as the learning rate. Note that if B is equal to the number
of samples in the training dataset, it signifies batch gradient
descent, and if B = 1 it signifies stochastic gradient descent.
The batch size B profoundly affected the training procedure
and was extensively discussed in [17].

Several gradient descent optimization algorithms are avail-
able and often treated as hyperparameters from the model’s
perspective. In this research, we employed the Adadelta
[18] optimization algorithm, an extension of Adagrad [19].
Adadelta presents several beneficial features, such as resilience
to architectural choice, insensitivity to hyperparameters, and
no manual learning rate setting requirement.

B. Contrastive Self-supervision in Convolutional Neural Net-
works

In this study, we introduce a neural network that addresses
pretext tasks by adopting an approach akin to contrastive in-
stance discrimination, as seen in methodologies like SimCLR
[20] and MoCo [21]. The data augmentation module in our
network forms two variants of each image in a given batch,
thus generating both positive and negative pairs.

Specifically, a positive pair emerges from two differently
augmented versions of the same image. In contrast, a negative
pair is constituted by two images derived from different source
images through augmentation.

The neural network is trained to differentiate between these
pairs by amplifying the congruence between two instances of
the same image, thereby distinguishing between positive and
negative pairs.

To compare the representations, we utilize cosine similarity,
which is described for two vectors w, v as follows:

uTv

sim(u,v) = ————
[lelly - vl

3)

Pass the images through m(.) and n(.) networks
to obtain representations
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Proposed self-supervised architecture for CXR images [14].

Alternative similarity functions, such as the Euclidean dis-
tance or dot product, could also be implemented.

Our proposed learning architecture is tripartite: a backbone
neural network m(-), a projection head n(-), and a stochastic
data augmentation module A. The backbone network m(-),
constructed as a ResNet50 Wide network, extracts representa-
tions from the augmented data samples. The projection head
n(-) then transmutes these outputs into a latent space where
contrastive loss is applied. The output vector’s size is a flexible
hyperparameter, allowing for the final size to be appropriately
adjusted to match the original image’s dimensions. The data
augmentation module A generates random augmentations such
as resized crop, horizontal flip, rotation, Gaussian blur, and
color jitter. Fig. 1 provides a comprehensive visual represen-
tation of the entire learning architecture.

The optimization process commences with a minibatch
sampled at time t, which consists of images X}
{ZBi+1, TBt+2, ..., T+ | of size B drawn from the dataset
samples X, A, C X, akin to supervised learning. Each
image in the minibatch is then augmented twice to form
a positive pair, resulting in 2B images. These images are
subsequently encoded via the backbone network m(-) to derive
the representation vectors, which are processed through the
projection head n(-) to acquire projection vectors, denoted
as Z;. The model error is computed using the NT-Xent loss
(normalized temperature-scaled cross entropy loss) introduced
in [22]. The loss for a positive pair (2;,2;) drawn from the
set of projections of augmented images, Z;, is calculated as
follows:

esim(z,;,zj)/-r

D

k€21 —2;

l(zi’ Zj) == log esim(zi,Zk)/T ’ (4)

where sim is the similarity function, Z;—{z;} represents the
2B projections of augmented images (excluding the projection
z;), and 7 is a hyperparameter known as temperature.

Once the loss is computed, we employ backpropagation to
optimize the weights of the backbone neural network m(-)
and the projection head n(-). Upon completing the training
process, we obtain the features from the last layer of the
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Table 11
‘WE PRESENT THE PREDICTIVE PERFORMANCE OF OUR PROPOSED METHOD ACROSS FOUR CHEST X-RAY (CXR) DATASETS, INCLUDING PREVIOUSLY
PUBLISHED RESULTS FOR CONTEXT AND COMPARISON. * DUE TO THE INTEGRATION OF THE C19-COHEN DATASET WITH OTHER CXR DATASETS IN
PRIOR STUDIES, NO DIRECT COMPARISON RESULT IS AVAILABLE. FURTHERMORE, THE 19-COHEN DATASET IS CONTINUALLY UPDATED WITH NEW
DATA. ** THE RESULT FOR PNEUMONIA PREDICTION IS DERIVED FROM A MULTICLASS CLASSIFICATION FRAMEWORK.

Fraction of dataset ImageNet pretraining Published result
Dataset 1% 10% 100% ACC/AUC
ACC | AUC | SEN | SPE | ACC | AUC | SEN | SPE | ACC | AUC | SEN | SPE | ACC | AUC | SEN | SPE
Cell 856 966 995 624 869 969 992 662 915 977 987 795 832 949 982 58.1 92.8/96.8 [11]
C19-Cohen 849 8.2 906 736 818 915 8.8 736 8l.1 882 83 774 698 77.0 802 49.1 na*
COVID-GR 795 866 85 756 778  86.0 80 75.6 784 871 835 733 713 717 694 732 76.16/ma [13]
ChestX-ray-14 715 791 728 714 712 781 720 712 714 784 713 715 696 751 67.0 69.6 na/65.8** [2]

backbone neural network m(-), while the projection head n(-)
is discarded.

III. RESULTS

In line with MoCo and SimCLR approaches, we utilize
transfer learning to measure the predictive performance of the
embeddings extracted by the feature extractor part, while the
embedding size was arbitrarily selected to 128. As a final clas-
sifier, logistic regression was used to test four different CXR
datasets. We also tried other classifiers, such as linear head or
different types of machine learning classifiers. However, the
trend was similar. Thus we omit them for clarity. To verify
the model outcomes, 5-fold cross-validation was used, while
70% of data was used for training, 10% for validation, and
20% was left for the testing part.

The performance metrics of the trained models, including
Accuracy (ACC), Area Under the Curve (AUC), Sensitivity
(SEN), and Specificity (SPE), are summarized in Table II.

We note that the predictive accuracy of the models varies
across the different datasets. More specifically, we observe
a higher degree of variation in prediction accuracy for the
pneumonia classification task (Cell, ChestX-ray-14) than for
the COVID-19 classification task (C19-Cohen, COVID-GR).
This discrepancy is largely attributable to the diverse nature
of the dataset compositions. Each dataset derives from dis-
tinct sources and is captured using varied devices, which
subsequently affects image attributes. Additionally, it’s worth
noting that the Cell dataset, consisting of CXR images from
children aged four to six years, presents a unique classification
challenge.

Analyzing the Cell dataset, we find a trend of increasing
AUC and ACC as the fraction size of the dataset used for
the pretext task grows. Our model achieves a peak AUC of
97.7%, surpassing the 96.6% reported in [11], which used
an ImageNet-based transfer learning approach. This suggests
that self-supervised learning on smaller, semantically closer
datasets can yield more beneficial results than supervised
pretraining on large but semantically distant datasets, such as
ImageNet.

In contrast, the ChestX-ray-14 dataset model yielded sub-
stantially lower results than the Cell dataset model, with
performance being independent of the dataset fraction used
for training the pretext task. Table II reveals that our proposed
model surpasses the score reported in [2]. However, this
comparison may not be entirely equitable, as [2] tackled a

multiclass problem, which could have adversely affected the
model’s accuracy compared to binary classification.

The models trained on the COVID-GR and C19-Cohen
datasets produced similar outcomes. Remarkably, one model
trained on the C19-Cohen dataset achieved an AUC of up to
91.5

A. CNN explainability

In an attempt to elucidate the decision-making process of
Convolutional Neural Networks (CNNs), we utilize gradient-
weighted class activation mapping (Grad-CAM) to emphasize
the pertinent sections of the Chest X-Ray (CXR) image
that correlate with a particular decision. Grad-CAM, a class-
discriminative localization method, provides visual justifica-
tions for the choices made by CNNs [23]. In Figure 2,
CXRs from six distinct patients, accurately diagnosed with
pneumonia, are presented. These images exhibit a mix of
ground-glass opacities, consolidations, and air bronchograms.

Air bronchograms, seen as dark, thread-like lines on ra-
diographic images due to air-filled bronchi becoming visible
amidst the opacified surrounding alveoli (also known as “white
lung field”), serve as another pathological indicator commonly
associated with pneumonia. The visibility of air bronchograms
is enhanced when the lung tissue is more edematous, but this is
only true for bronchi that contain a certain amount of residual
air.

In the current analysis, the attention map’s highlighted
lung areas include zones exhibiting noticeable pulmonary
opacification and air bronchograms, providing substantiation
for an accurate diagnosis. In the clinical setting, these are the
same radiological markers a radiologist would seek, similar to
the neural network employed for decision-making here.

However, some areas illuminated by the attention map fall
outside the lung region. These areas, unable to be connected
to any pneumonia-induced pathology, likely represent regions
inaccurately assessed either by the visualization algorithm or
the CNN itself.

In order to gain insight into the learned representations,
we selected models from four distinct checkpoints and ob-
tained their corresponding features. These models underwent
training for 10, 25, 50, and 100 epochs. Figure 3 depicts t-
SNE visualizations of the extracted features derived from the
Cell and COVID-GR datasets, using these four models. The
visualization reveals that, although the Cell dataset exhibits a
discernible yet modest enhancement in the distinguishability
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Figure 2. Grad-CAM CNN Decision Visualization [14]
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Figure 3. tSNE representation of extracted embeddings [14].

of its two classes, the two classes in the COVID-GR dataset
appear to be intertwined across all four images.

IV. CONCLUSION

The last pandemic has underscored the importance of
integrating diagnostic decision-support systems into clinical
decision-making processes. The effective implementation of
these systems into modern medical devices could streamline
various tasks and mitigate the burden on healthcare personnel.
These automated solutions also play a pivotal role in non-

crisis periods by affording medical experts more time for tasks
demanding meticulous attention or specialized expertise.

In the context of enhancing medical expert systems, we
presented a novel solution for classifying CXR images. Our
proposed method employs a CNN pretrained on an unlabeled
dataset of CXR images. This approach circumvents the ne-
cessity for labeled data, which are often limited and costly
in the medical field, thereby opening up new avenues for
using CNNs. Our findings challenge the belief that CNNs
must only be trained on natural images, like those in the
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ImageNet dataset. Instead, our study demonstrates that they
can be trained on images more semantically aligned with
the target task. For instance, a network pre-trained on the
CheXpert dataset effectively learned significant representa-
tions and extracted pertinent features for detecting pneumonia
and COVID-19. The performance of our unsupervised model
stands strong when compared with its supervised counterparts.
This approach harbors immense potential due to the novelty of
self-supervised contrastive learning for visual representations.
Future methodological enhancements could further improve its
performance, making it an even more powerful tool in medical
imaging diagnostics.
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Abstract—The automatized voice analysis in Parkinson’s
disease (PD) is a powerful tool making the detection and
monitoring process easier which is beneficial to both patients
and healthcare providers. PD affects an individuals motor ad
non-motor system often causing dysarthria, which results in a
weak, harsh, breathy voice or mumbling. The objective of this
study is to provide a deep learning framework for PD detection
which does not require manual feature extraction. We propose an
ensemble of multiple fine-tuned CNN networks for this purpose.
The multiple fine-tuning utilizes transfer learning, while aims to
bridge the semantical gap between the source and target task.
The Xception and ResNet50 models are employed to validate
the proposed approach on the PC-GITA dataset, and validated
for each vowel phonation. The voice samples are converted to
log-frequency spectrograms which are used as the input of the
networks. Our models were able to differentiate between the
voice of healthy and PD-affected subjects. The Xception network
yielded the best of 99% accuracy, which was achieved in case
of the /a/ vowel. This shows the potential of deep learning
based approaches or the diagnosis and monitoring process of PD.

Automatizovana hlasova analyza pri Parkinsonovej chorobe (PD)
poskytuje nastroj, ktory ulahcuje proces detekcie a monitorova-
nia, ¢o je vyhodné pre pacientov aj poskytovatelov zdravotnej
starostlivosti. PD postihuje motoricky a nemotoricky systém
jednotlivca, pricom ¢asto sposobuje aj dysartriu, ktora vedie k
slabému, drsnému, dychavicnému hlasu alebo mumlaniu. Cielom
tejto Stidie je poskytniif ramec hlbokého ucenia pre detekciu PD,
ktory nevyzaduje manualnu extrakciu priznakov. Na tento tcel
navrhujeme skupinovy Klasifikitor viacndsobne ladenych sieti
CNN. Viacnasobné ladenie vyuziva prenositelné ucenie, pricom
jeho Vcieiom je preklentit sémantickii medzeru medzi zdrojovou
a cielovou ulohou. Modely Xception a ResNet50 sa pouZzivaji na
validaciu navrhovaného pristupu na datovej sade PC-GITA, a
validovana pre kazdid samohlasku. Vzorky hlasu sii konvertované
na log-frekvencné spektrogramy, ktoré sa pouzivaji ako vstup
pre siete. Nase modely dokdzali rozli§if hlas zdravych jedincov
a jedincov. Xception model dosiahol presnost 99% v pripade
samohlasky /a/. To ukazuje potencial pristupov zaloZenych na
hlbokom uceni pre diagnostiku a monitorovanie PD.

Index Terms—convolutional neural networks, multiple fine-
tuning, Parkinson’s disease, pathological voice analysis

I. INTRODUCTION

Parkinson’s disease (PD) is a common neurodegenerative
disorder, which affects the brains neuromediator system. PD
can cause motor- and non-motor disorders [1].

PD also causes voice impairments, which are connected to
rigidity and bradykinesia [2]. The changes in voice appear in

Peter Drotar
Department of Computers and Informatics
Faculty of Electrical Engineering and Informatics
Technical University of KoSice, Slovak Republic
peter.drotar @tuke.sk,

early stages of PD, therefore offering important biomarkers for
early-stage PD diagnosis. PD can result in soft, monotonous
speech with reduced vocal tract loudness or dysfluency [3].
The collective naming of voice disorders caused by PD is
Parkinsonian dysarthria.

There is no cure for PD, however treatments such as deep
brain stimulation with speech therapy can help manage the
symptoms or improve the communication skills of an indi-
vidual [4]. The traditional diagnosis includes uncomfortable
observations of the vocal folds, which is a very complex and
expensive process, also taking to account the self-reported
functional impairments according to the Movement Disorder
Society Unified Parkinson’s Disease Rating Scale Part III
(MDS-UPDRS-III) [5]. However, there is also some clinical
bias, leading to misdiagnosed cases [6].

Computerized detection of PD has received the attention
of researchers in the past years mainly thanks to their non-
invasive nature. Various machine learning and deep learning
methods were proposed recently for detection and monitoring
of PD, most often assessing the individuals gait [7], hand-
writing [8] or voice [9]. While the analysis of handwriting
and gait requires special devices for measurements, the voice
assessment can be performed even from home, since it only
requires a recording device.

The aim of computerized voice analysis in PD is to reduce
the need for manual work for the detection of the disease and
therefore automatize the diagnosis and monitoring process.
Most often, the analysis of Parkinsonian voice includes the
assessment of phonation, articulation, prosody and linguistic
[10]. Rusz, et al. proposed quantitative measurements for
Parkinsonian voice and speech characterization [11]. Based
on their study, the linguistic and cognitive conditions of an
individual may complicate the diagnosis process, however the
phonation showed to be more suitable for diagnosing and
monitoring PD. Phonation is usually measured in sustained
vowel phonations [12].

Studies [13], [14] provide an overview of commonly used
approaches and feature sets in the field of PD diagnosis and
monitoring.

Deep neural networks, especially convolutional neural net-
works (CNNs) got very popular in the past years, due to the
fact that they do not require manual feature extraction. They
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were successfully employed also in the field of Parkinsonian
voice detection achieving promising results.

However, one limitation of the CNNss is their need for large
amount of training data in order to be properly trained. In such
cases augmentation techniques can be utilized to artificially
inflate the quantity of training data. The augmentations are
very helpful to create more diverse data and therefore help to
avoid the models overfitting and improve their generalizability
and robustness [15], [16], [17]. Data warping utilizes label-
preserving image transformations to create new data, such as
zooming, flipping, rotating, while by augmenting the feature
space of the data synthetic samples are created, which is called
oversampling [18], [19]. Synthetic data can be created by
applying kernel filters to sharpen or blur the images [20].
Voice-specific data augmentation techniques also showed to
be a promising oversampling tool in speech processing [21],
[22], [23].

In this study we propose multiple-fine-tuning for CNN
training and an ensemble of such trained CNN networks
for Parkinson’s disease detection from sustained phonation
of vowels. The CNN networks take log-frequency power
spectrograms as input while also utilizing data augmentation
techniques to prevent the model from overfitting. The aim
of this approach is to improve the accuracy of voice-based
Parkinson’s disease detection.

II. DATA
A. PC-GITA dataset

The PC-GITA dataset contains recordings from from 50
healthy controls (HC) and 50 patients diagnosed with Parkin-
son’s disease (PD). The individuals in the HC group had no
symptoms associated to PD. The dataset is well balanced in
terms of age and gender. There are 25 men and 25 women
participants in each group, the mean age of the OD group
is 62.2 ant the mean age of the HC group is 61.2. All
the recordings were captured at 44 100 Hz rate and 16 bit
resolution in noise-controlled conditions. One session contains
several different recordings. The provided speech tasks are the
following:

sustained phonation of vowels /a/, /e/ /i/, /o/, /u/ (three
repetitions);

reading of a set of different Spanish words;

a dialog between a doctor and a subject;

reading of sentences with different emphasis in some
marked words;

« a monologue (Spontaneous speech).

The tasks were selected to analyze several aspects of the
voice of the subjects, such as phonation, articulation and
prosody. The detailed description of all the tasks can be found
in [24].

B. Saarbruecken voice database

The Saarbruecken voice database (SVD) contains voice
recordings of 2042 German speakers, from which 687 is
healthy (428 females and 259 males) and 1355 of them

are patients (727 females and 629 males) with 71 different
pathological voice disease [25].

All the samples are recorded in the same environment, at 50
kHz frequency with 16 bit resolution. Every session consists
of the following recordings:

o Recordings of the vowels /a/, /i/, /u/ produced at normal,

high and low intonation,

o Recordings of the vowels /a/, /i/, /u/ with rising-falling

intonation,

« Recording of the sentence “Guten Morgen, wie geht es

Thnen?” ("Good morning, how are you?”).

C. Vowels dataset

The vowels dataset contains recordings of sustained vowels
lal, lel, fil, lol, lu/ provided by Open Data Commons!. This
datasets purpose is vowel recognition. Therefore, this dataset
does not focus on pathological disease detection, however it
is used in our experiments.

There are 113 to 121 recordings for each vowel with one
to three samples per recording [26].

III. PROPOSED APPROACH
A. Convolutional neural networks

Convolutional neural network (CNN) is a special type of
deep neural networks consisting of multiple hidden blocks
between the input and output layers. These blocks contain
alternating convolutional and pooling layers. The objective of
the convolutional layers is to learn certain features of the input
grid-like data such as images. These layers return feature-
maps, this process is often called feature extraction [27],
[28]. The pooling layers (usually applying max- or average
pooling) reduce the connections between the convolutional
layers, decreasing the size of the feature map [29], [30].

The training process of the convolutional neural networks
is based on minimizing an objective loss function, which can
be defined as

N
L= ;/,;f(@;y(”),o(”)). (1)

Here 6 defines all the parameters of the CNN, y(”) is the
target label of the n-th input sample and o™ is the output for
the n-th sample.

The selection of the most appropriate objective function
is very important. Cross-entropy is the most commonly used
objective function and it is suitable for binary classification
tasks such as pathological voice detection. The binary cross-
entropy loss can be defined as

L =—[ylog(p) + (1 —y)log(1 —p)], )

where y is the target label and p is the approximated proba-
bility [27].

The optimization process is most frequently performed
utilizing the stochastic gradient descent (SGD) algorithm [31].

Uhttps://opendatacommons.org/
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The SGD algorithm estimates the gradient with respect to a
mini-batch (x, y) of n training examples from the training
set and updates each parameter, leading to a more stable
convergence. The selection of the learning rate is important
while using SGD, since it regulates the speed of the conver-
gence [32].

B. Data processing and augmentation

To prevent model overfitting due to a limited number of
training samples, we artificially extend our training set by
adding spectrograms of modified input voice data. To achieve
this, we applied two custom augmentations to the input
samples, resulting in three times as many training samples.

The first augmentation, time-shifting involved using a ran-
dom signal rolling technique to prevent the model from
fitting to the time localization of a given sample. For the
second augmentation, we applied a high-pass filter to remove
lower frequencies that might be irrelevant and prevent the
network from adapting solely to low-frequency features, such
as hoarseness. These augmentations were applied to the signal
waveforms, and the modified data was used to generate
spectrograms. Figure 1 presents a comparison of the original
and modified waveforms.

Original waveform
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Fig. 1: Comparison of the time-series representation of the
modified voice samples (Random vowel sample from the
PC-GITA dataset)

To explore the feasibility of employing a CNN model, which
was initially designed for image classification, for detecting

PD using voice signals, we transformed our voice data into
image format. The conversion from audio to image was ac-
complished by generating log-frequency power-spectrograms
of the input voice signals. To preserve the information from the
time- and frequency domain, the audio signals were converted
into the time-frequency domain using short-time Fourier trans-
form (STFT). We utilized 40 ms frames with 20 ms overlap
to calculate the spectrogram features. Subsequently, the log-
spectrum of each signal was computed as 201og,,(X (h, k))
and plotted to generate the spectrograms.

To further improve the models performance, we enhance
the spectrogram images by applying Gaussian blurring to
the spectrograms. The Gaussian blurring is a morphological
image transformation method that aims to even out pixel
values, thereby removing any extreme outliers. To perform this
smoothing operation on the spectrogram image, 3 X 3 kernel
was convolved with the spectrogram image. A comparison of
the original and blurred spectrograms are shown in Fig. 2.

a)

b)

Fig. 2: Comparison of spectrograms of a healthy control
(HC) and patient with PD: a) no additional preprocessing, b)
Gaussian blurring (PC-GITA dataset, /a/ vowel) [33]

C. Multiple fine-tuned convolutional neural networks

One limitation of the CNN networks is their dependency
on the data. To properly train a CNN model, large amount
of training data is required. Collecting new data may be
very difficult and time-consuming. To ease the need for high
amount of training data, transfer learning (TL) can be utilized.
Its aim is to overcome the requirement for the model to be
trained from scratch in the target domain.

Let us first consider a domain D = {x, P(X)}, while x
represents the features and P(X) is the marginal distribution,
X ={x1,22,...,2,} € X. T = {Y, f(-)} is a task, where
Y = {y1,y2,.-.,yn} represents the labels and f(-) is a loss
function to be learned by pairs {z;,y;} [34].
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Definition 1 (Transfer learning [34]). — Given a source
domain D, and a learning task 7§, a target domain D; and
a target task 7j, transfer learning aims to help improve the
learning of the target predictive function f;(-) in D; using the
knowledge in D, and Ty, where Dg # Dy or Tg # Ty.

Transfer learning can be employed to help when there is lack
of data for neural network training. The pre-trained models
have their weight set, which are fine-tuned on the target task.
Usually the weights of the classification layers are fine-tuned,
but any layer of the network can be fine-tuned if required.

We propose a novel approach, multiple fine-tuning, which
aims to reduce the semantical gap between the source and the
target task by introducing a training on a mediator dataset.

Definition 2 (Multiple fine-tuning [33]). — Let us con-
sider a multiple fine-tuning (MFT) task Typr =
(Ds, Ts, Diny Tmn, D, Tz, f+(+)), where D,,, is a mediator do-
main and 7, is the corresponding learning task. MFT aims to
improve the learning of the target predictive function f;(-) in
D, by the knowledge in D,,, and 7y, by first aiming to improve
it in D,;, by the knowledge in Dg and Tg. Here, Dg # D,, or
Ts # Tons Ds # Dy or Ts # Too and Dy, # Dy or Tru # T

respectively.

Practically, the process consists of three phases. First a
CNN network is trained on a large dataset in the source
domain, therefore learning the lower-level features allowing
the model to achieve better convergence. In the second phase,
the model is fine-tuned on a mediator dataset, which should
be semantically closer to the target tasks and it could contain
enough data to achieve convergence. On this task, the weights
of all the layers of the CNN are updated. In the third phase, the
classification layers (or all the layers if desired) are updated
when fine-tuning the model on the target task.

The process of the MFT is illustrated on Fig. 3 considering

ImageNet
(source dataset)

source dataset

Vowels
(mediator dataset)

training all layers on
mediator dataset

vowel classification in the Vowels dataset as mediator task.

D. Ensemble of multiple fine-tuned CNNs

One of the benefits of the MFT is to enhance the models
performance and robustness. Another advantage of the MFT
tuned network is that it creates diversity when trained on
different mediator datasets. We can take advantage of this
diversity to construct an ensemble of MFT trained CNNs.
An ensemble’s goal is to reduce variance and decrease error
rate. It integrates the predictions of multiple classifiers and
consolidates their results into a unified output [35].

Definition 3 (Ensemble of multiple fine-tuned CNNs
[33]). — Let us consider n MFT tasks, where T pp =
(Ds, T5, Dy, T5, Dy, Tr, () is the i-th MFT task for
i€{0,1,...,n}. Let y = (§1,92,...,0n) be the vector of
predictions made by the n multiple-fine-tuned base models,
while g; is the label predicted by the i-th classifier. The final
classification is obtained by majority voting, where the overall
predicted label of the model ensemble can be calculated as
Je = mode ().
Fig. 4 illustrates the concept of the proposed ensemble.

IV. EXPERIMENTS AND RESULTS

We utilized two state-of-the-art CNN architectures, the
Xception [36] and ResNet50 [37] networks. Both networks are
pre-trained on the ImageNet dataset [38], which contains more
than 14 million images, therefore the source task is image
classification.

Two different mediator datasets are considered in this study
to bridge the gap between the source and target tasks, the
Vowels dataset and the SVD dataset (see 1I-A).

In all of our experiments, we resized the spectrograms
images to 224 x 224 size, which is the default input shape

PC-GITA
(target dataset)

—
—

training all layers on
target dataset

Fig. 3: Illustration of the process of multiple fine-tuning with Vowels dataset as mediator [33]




QuoVadis Research @ FEI

ro¢nik 6, ¢.1

oIo

€999 ¢ o9

Audio recording Spectrogram

CNNSs training (MFT)

Ensemble voting

Diagnostic decision

Fig. 4: Illustration of the concept of the proposed ensemble of multiple-fine-tuned CNNs [33]

of the ResNet50 model. They were additionally re-scaled to
convert the pixel values into the range [0, 1].

In the first experiment, we fine-tuned our pre-trained models
on the Vowels dataset, considering vowel classification as
mediator task. Since this task does not focus on pathological
voice data, in the second experiment we utilized the SVD as
mediator dataset, where we labelled each disease together as
pathological and classified healthy and pathological voice. In
this case, we considered all the vowel subsets of the given
dataset.

In both cases, we removed the models classification head
and replaced with a new classifier block, consisting of three
dense layers. A dropout layer was added between the last two
layers of this block. The models were trained on the mediator
tasks with all the layers unfreezed, therefore updating the
weights of all the layers so it is able to learn voice-specific
features and therefore we expect them to better adapt to the
target task.

In the last phase, we fine-tuned the models on the target
PC-GITA dataset, where the target task is is PD detection in
sustained vowel phonations. Again, we replaced the classifi-
cation head of the networks and trained the models with all
the layers unfreezed.

We employed the SGD optimizer with mini-batches and
batch size of 16 to optimize the model. The learning rate was
set to 0.0005 for the mediator and 0.005 for the target task.

For each experiment we employed a 10-fold cross validation
for model validation, where data from one subject was used
either in the training or the testing dataset. We measure the
model’s performance according to accuracy (ACC), specificity
(SP), sensitivity (SE), area under the ROC curve (AUC).

A. Results

In Tab. I we present the baseline results achieved without
MEFT training and the application of Gaussian blurring.

Results
Network | — 6@ SP (%) SE (%) AUC (%) | Yo
Xception | 88 £4 | 853 £ 1024 | 907 £ 9.04 | 88 L 4 Tal
Xception | 9399 £ 2.91 | 913 £ 521 | 967 + 333 | 94 291 | Jel
Xception | 76.67 £ 2.98 | 667 £ 73 | 86.7 £ 894 | 767 £ 298 | A/
Xception | 76 £ 0.12 88 £ 98 | 64 £ 1373 | 76 £359 | 7o
Xception | 9290 + 348 | 973 £ 442 | 887 £ 846 | 93 £ 348 | A
ResNet50 | 86 = 327 | 813 £ 11.08 | 90.7 £ 952 | 86 £ 327 | /a/
ResNet50 | 87.67 + 3.67 | 86 £ 8.67 | 893 = 742 | 877 £ 3.67 | Jel
ResNet50 | 80 £ 494 | 733 £ 11.93 | 867 = 1229 | 80 £ 494 | A/
ResNet50 | 80.67 + 4.42 | 88 £ 8.84 | 733 £ 11.93 | 80.7 £ 442 | Jol
ResNet50 | 9433 £ 4.73 | 967 £ 447 | 92 £ 653 | 943 £ 473 | /u/

TABLE I: Baseline results achieved on PC-GITA dataset
without considering MFT and Gaussian blurring

Table II shows the prediction results of differently trained
CNN networks while Gaussian blurring was applied on the
input spectrograms. Since the application of Gaussian blurring
showed a slight but consistent improvement in the classifica-
tion results, we only present the results achieved considering
blurred spectrograms in the case MFT approaches as well.

As the results reflect, both of the MFT approaches showed
similar trends. In case of the Xception network the MFT with
the blurred spectrograms improved the models accuracy in
three out of five cases. The ResNet50 model was able to
achieve improvements in four out of five cases.

To further demonstrate the effect of the proposed MFT,
we illustrate the extracted features by the CNN network with
and without the use of MFT. We employed the t-distributed
stochastic neighbor embedding (t-SNE) [39] for this purpose,
and the results are shown on Fig. 5 considering the /o/ vowel
subset of the PC-GITA dataset and MFT with SVD as mediator
dataset. Fig. 5(a) shows the extracted features by the model
pre-trained on the ImageNet dataset, while on Fig. 5(b) are
presented the features extracted by the same model multiple
fine-tuned on the SVD dataset as mediator.
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Network No MFT MFT - Vowels MFT - SVD Vowel
ACC (%) SE (%) SP (%) AUC (%)| ACC (%) SE (%) SP (%) AUC (%)| ACC (%) SE (%) SP (%) AUC (%)
Xception | 89.33 4+ 4.2 84 94.7 89.3 90.67 £ 6.3 86 95.3 90.7 89.33 £ 74 887 90 89.3 /a/
Xception | 93.67 = 3.5 91.3 96 93.7 89.33 £ 5.1 90 88.7 89.3 86.67 £ 6.5 853 88 86.7 le/
Xception | 78.33 + 2.2 68.7 88 78.3 8533 £ 78 873 83.3 85.3 85.67 £ 65 893 82 85.7 hi/
Xception | 73.33 £ 5.6 873 59.3 73.3 86 + 8.1 82.7 89.3 86 88.67 £9.8 927 84.7 88.7 lo/
Xception | 92 + 3.1 96 88 92 88.33 £ 6.6 893 87.3 88.3 8633 £ 74 86 86.7 86.3 /
ResNet50 87 £5 84 90 87 89 £52 92.7 85.3 89 87 £ 7.7 90 84 87 la/
ResNet50 | 91.33 + 4.8 90 92.7 91.3 89.67 £5.1 913 88 89.7 87 £ 7.2 87.3 86.7 87 le/
ResNet50 | 81 £+ 7.5 74.7 87.3 81 87.67 £87 873 88 87.7 88.67 £ 4.8 90 87.3 88.7 hil
ResNet50 | 90.99 + 2.1  93.3 88.7 91 8633 £92 893 83.3 86.3 87 £ 6.6 86 88 87 lo/
ResNet50 | 94.33 4+ 2.3 96 91.3 93.7 88 £+ 8.3 86 90 88 86 + 7.5 88.7 83.3 86 /
TABLE II: Prediction results of differently trained CNNs considered in this study
the ensemble using three base CNN models, each trained
No MFT differently to achieve diversity:
304 :';a'thy 1) a CNN network pretrained on the ImageNet dataset and
20/ then fine-tuned on the PC-GITA dataset;
2) a CNN network pretrained on the ImageNet dataset, fine-
104 tuned on the Vowels dataset, and then fine-tuned on the
% 0 PC-GITA dataset;
. 3) a CNN network pretrained on the ImageNet dataset, fine-
-101 tuned on the SVD dataset, and then fine-tuned on the
201 PC-GITA dataset.
The proposed ensemble model uses the voting principle.
—307 : : : : : : : : The final diagnostic decision is made by majority voting, while
—30 -20 -10 OtSNEolo 20 30 40 each base classifier have equal weights. The achieved results
@) are presented in Tab. III. The use of the ensemble model
enabled us to achieve highly accurate results above 90% in all
MFT (SVD) of the vowel tasks, which is a significant boost in the models
15| Healthy performance. Thanks to the diversity of the base classifiers,
PD the Xception model in case of the /a/ vowel task was able to
101 achieve the best results, which represents a 99% accuracy.
] Resul
o 0] Network @) SP (%) T tsSE %) AUC (%) | Yo
g Xception | 99 + 2.13 | 86.23 + 1.93 | 93.33 + 2.37 | 89.77 & 0.66 | /al
=57 Xception | 96.67 & 333 | 88.87 £ 2.58 | 909 + 3.62 | 89.9 & 2.89 | /e
_101 Xception | 92+ 7.78 | 81.77 + 9.28 | 84.43 + 258 | 83.1 £ 34 | A/
Xception | 91.99 £ 6.18 | 87.57 £ 4.09 | 77.77 + 13.19 | 83.77 £ 7.41 | /ol
—151 Xception | 91.33 & 7.02 | 88.23 + 5.65 | 87.33 + 0.53 | 88.53 £ 2.49 | /u/
ResNet50 | 91.67 + 7.92 | 87.77 + 2.68 | 8643 + 2.58 | 86.43 & 0.8 | /a/
-0 ResNet50 | 9433 £ 7.67 | 90 £ 22 | 89.13 + 258 | 88.77 & 1.84 | /el
-20-15-10 =5 0 5 10 15 20 ResNet50 | 89 £ 578 | 8533 & 7.54 | 8753 £ 033 | 850 & 348 | i/
ResNet50 | 90.67 £ 5.93 | 88.87 £ 3.18 | 8733 £29 | 87.1 £ 3.14 | /ol
(b) ResNet50 | 91 & 5.78 | 91.33 + 3.31 | 89.1 + 226 | 89.9 £ 3.14 | /u/

Fig. 5: Comparison of t-SNE visualizations of features

extracted by ResNet50 with and without MFT (PC-GITA

dataset - /o/ vowel subset) [33]

The separability of the predicted HC (yellow dots) and PD
(blue dots) classes is improved in the case of features extracted

by the MFT model.

Since an advantage of the MFT-trained CNNs is to create
diversity on the classifier level, we leverage this benefit to
create an ensemble of differently trained CNNs. We create

for PD detection

V. CONCLUSION

TABLE III: Results of the ensemble of MFT tuned CNNs

In this paper we present an ensemble of multiple fine-

tuned convolutional neural networks for Parkinson’s disease
detection from voice recordings. Sustained vowel phonations

are used as input converted to log-frequency power spectro-

grams. The CNNs work as feature extractors and therefore no
manual feature engineering is required. Furthermore, the use
of sustained vowel phonations is makes the model language

43




QuoVadis Research @ FEI

ro¢nik 6, ¢.1

independents. The multiple fine-tunings objective is to bridge
the gap between the source task and the target task extending
the training process with a mediator task. Moreover, the MFT-
trained CNN models create diversity on a classifier level. As
the achieved results reflect, the diversity of the base CNN
models enabled the ensemble classifier to achieve highly
accurate results and thus improving the accuracy of the PD
diagnosis process. The best results were achieved with the
Xception model on the /a/ vowel subset of the PC-GITA
dataset, which represents a 99% accuracy, 86.2% sensitivity,
93.3% specificity and 89.6% AUC.
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Abstrakt— Tento ¢lanok sa zaobera problematikou z oblasti
politaovej bezpetnosti. Tato publikacia sa konkrétne venuje
podoblasti $kodlivého kédu, ktory napada predovsetkym mobilny
operacny systém Android. Ako hlavna oblast’ vyskumu bolo
vyuZitie viacerych algoritmov strojového ucenia pri Kklasifikacii
vzoriek na maligne a benigne za pouZitia statickej, dynamickej a
hybridnej analyzy aplikacii a ich zdrojového kédu pri vyuZiti
viacerych datovych siad (datasetov). Na dosiahnutie ciePa sme
vyuzili dve zname frameworky pre Klasifikaciu vzoriek a
vystupné data sme analyzovali pomocou algoritmov strojového
uéenia. Ako najidealnejsi algoritmus pre tento typ Uloh sa javil
AdaBoost a ako typ analyzy vzoriek mal najlepSie vysledky
hybridny model analyzy.

KPlucové slovi — Analyza virusovych vzoriek, Strojové ucenie,
Framework, Pocitacové virusy, Operacny systéem Android

I. Uvop

Pisanie tejto publikacie bolo inSpirované hlavne kniznou
literatdrou, ktord formovala aj stanovené oblasti vyskumu a to
najmé oblast’ pocitaCovej bezpecnosti. Jedna sa o literatiiru
uvedend v citaciach [1-3]. NaSim cielom je preskumat’
stcasny stav pristupov k detekcii mobilného malvéru, pricom
zavedieme aj nové metodiky detekcie na zabezpelenie
optiméalnych bezpeénostnych protiopatreni. Predostreté ciele
realizujeme v nasledujicej postupnosti krokov. Analyzovat’
stav problematiky detekcie malvéru v zariadeniach s
operatnym systétmom Android. K dosiahnutiu tohto zameru
bolo potrebné najprv preskiimat’ hlavné komponenty modelu
bezpecnosti systému Android. Nasledne je mozZné pristupit’ k
charakteristike roznych typov Skodlivého mobilného malvéru,
vybranych zahmlievacich technik, ako aj najznamejsich
technik prieniku mobilného malvéru. Realizovat’ rozbor
funkénosti, vyznamu, vzniku a potencidlneho vplyvu
Skodlivého koédu v procese statickej, dynamickej a hybridnej
analyzy Skodlivého softvéru, pricom jednotlivé typy analyz
budu porovnané. S tymto krokom tzko suvisi $pecifikacia
technik statickej analyzy, technik dynamickej analyzy, technik
hybridnej analyzy a v neposlednom rade rozbor technol6gii na
detekciu Skodlivého malvéru pre Android. Preskiimat’ pouzitie
algoritmov strojového uéenia pri klasifikacii malvéru. Skima
sa vyuzitie troch frameworkov na detekciu malvéru pre export
metriky pre osem znamych algoritmov strojového ucenia.
Implementujeme a vyhodnocujeme vyuzitie frameworku
MalwareAnalyst, ktory predstavuje automatizovany a

Liberios VVokorokos

Katedra pocita¢ov a informatiky Fakulta elektrotechniky a
informatiky Technicka univerzita v Kosiciach
Slovensko
liberios.vokorokos@tuke.sk

konfigurovatel'ny hybridny analyticky nastroj, kombinujtci
staticki analyzu s dynamickou in$trumentaciou na analyzu
spravania aplikacii na platforme Android.

Opravnenia aplikdcii chrania sikromie pouzivatelov tym,
7e ochrafiuji pristupové tdaje, ako napriklad kontakty
pouzivatel'ov, a obmedzuji vykonavanie akcii, ako napriklad
spustenie aplikacii alebo uskutolnenie hovoru. Android
kategorizuje povolenia do réznych typov, vratane povoleni na
inStalaciu docdasnych aplikéacii, povoleni na beh aplikacii a
Specialnych povoleni [4]. Povolenia pre docasné prava
poskytuju aplikacii obmedzeny pristup k Gdajom a akciam.
Systém automaticky udel'uje povolenie na instalaciu aplikacie
po jej nainstalovani. Povolenia pocas behu programu, sa tiez
klasifikuji ako nebezpe¢né povolenia, poskytuju aplikacii
pristup k obmedzenym U(dajom a obmedzenym akciam.
Aplik4cia musi poziadat’ o povolenie na beh skor, ako ziska
pristup k obmedzenym Gdajom alebo vykona obmedzené akcie.
Od API urovne 23, aplikacie, ktoré pouzivaji run time
povolenia, vyzyvaji pouzivatelov na prijatie povolenia poc¢as
pouzivania aplikacie a nie pri jej inStalacii. Od API tirovne 29
s pouzivatelia vyzyvani k povoleniu alebo zamietnutiu
povolenia pomocou dialégového okna pre runtime povolenia.
Existuje celkom 30 nebezpeénych povoleni uvedenych v
rozhrani Android API.

BEZPECNOST ANDROIDU

Android vyzaduje, aby vSetky aplikacie boli pred
instalaciou do zariadenia podpisané certifikdtom alebo
aktualizované s podpisanym platnym certifikatom. Aplikacie,
ktoré sa pokusaji nainStalovat’ bez podpisu, s zamietnuté
operatnym systémom pri inStaldcii balika v zariadeni s
Androidom [5]. Jednou z délezitych vyhod podpisu kodu je
moznost' kontroly operacnym systémom, ¢i nainStalovana
aplikacia bola aktualizovana zo zdroja s rovnakym podpisom
certifikétu.

Android vyuziva bezpe¢nostne vylepseny Linux (SELinux
- Security-Enhanced Linux) na presadzovanie povinného
riadenia pristupu (MAC - Mandatory Access Control) vo
vsetkych procesoch, aj v tych, ktoré st spustené s privilégiami
root/superuzivatela [6]. SELinux pracuje na principe
predvolené¢ho odmietnutia, co znamena, Ze vsetko, o nie je
vyslovne povolené, je zamietnuté. SELinux moze byt’ spusteny
v dvoch rezimoch: povolenym (ang. permissive), v ktorom sa
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odmietnutie povolenia zaznamenava, ale nie je presadzované, a
vynutenym (ang. enforced), v ktorom st povolenia odmietnuté.
Android prevadzkuje SELinux v reZime presadzovania (ang.
enforcing mode).

Okrem SELinuxu pouziva Android aj SECComp (SECure
COMPuting) filter na d’alSie obmedzenie pristupu k jadru
blokovanim pristupu k ur¢itym systémovym volaniam. Od
Androidu 7.0 sa SECComp pouZiva pre procesy v medialnom
frameworku [7]. Od systému verzie Android 8.0, je do verzie
Zygote nainstalovany SECComp filter, ktory sa sprava ako
hlavny proces, z ktorého si odvodené vsetky aplikacie, teda
aplikacie sa spustaju ako podproces. Tento proces blokuje
pristup k uréitym systémovym volaniam, ktoré boli pouZité pri
niektorych bezpeénostnych (tokoch. SECComp FILTER
blokuje tiez volania systému riadenia klIucov, ktoré nie su
uzito¢né pre aplikacie.

Overené zavadzanie (ang. booting) zabezpecuje, ze vSetok
spusteny kod pochéadza z déveryhodného zdroja, napriklad od
vyrobcu zariadenia, a nie od uto¢nika alebo $kodlivého kodu
[8]. Funguje tak, Ze vytvara 0plny retazec doéveryhodnosti,
ktory sa zadina v hardvérovo chranenom koreni
doveryhodnosti, pokraéuje cez zavadzac az po zavadzaci oddiel
a dalSie overené oddiely. V tejto kapitole sme sa podrobne
venovali komponentom opera¢ného systému Android, ktoré
zabezpe€ujii bezpetnost’ operaéného systému voci malvéru.
Téato komplexnd analyza ndm umoziiuje venovat’ sa v dalsej
kapitole podrobnejsie rozboru samotného mobilného malvéru.

I11. MOBILNY MALVER

Napriek dobre premyslenému a prepracovanému
bezpe¢nostnému modelu systému Android poskytuje jeho
velky podiel na trhu, ako aj jeho otvorenost, zaujimava
prilezitost’ pre uto¢nikov. V priebehu rokov sa skodlivy softvér
pre Android rozsiril a vyvinul viac ako v pripade akejkol'vek
inej platformy. Malvér moze byt oznaceny ako akykol'vek typ
softvéru, ktory vedie k pouzivaniu zariadenia bez vedomia
majitela. Existuje mnoho réznych typov mobilného malvéru
[8], vratane trojskych koni, Cervov, botnetov, spyvéru a
ransomveéru, ktoré sa riadia réznymi modelmi spravania.
Najnovsie typy mobilného malvéru popisujeme v nasledujlcich
podkapitolach. Podl'a poslednej spravy o hrozbach, vydanej
spolo¢nostou Symantec, bolo v poslednych rokoch zistenych
ovel'a viac vzoriek malvéru ako v predchadzajdcich rokoch. V
jednom roku bolo vytvorenych viac ako 317 miliénov novych
vzoriek malvéru, ¢o znamend, 7e kazdy defi sa do siete
internetu uvolnil takmer milién novych hrozieb. V tejto
kapitole vysvetlujeme, ¢o je malvér a preCo predstavuje
relevantnu oblast’ vyskumu. Opisujeme rdzne typy malvéru a
techniky zahmlievania (obfuskéacie). Nasledne predstavujeme
rozne metody analyzy malvéru. RoOzne typy virusov
prezentujeme v nasledujtcich podkapitolach.

A. Virusy

Termin virus v suvislosti s pocitacmi prvykrat zaviedol
Cohen v roku 1987 [9]. Virus je softvér, ktory modze infikovat’
iné programy ich Upravou. Prip4jaju sa k inym programom a
vykonavaji sa na pozadi, zatial' ¢o hostitel'sky program robi

to, na ¢o bol povodne naprogramovany. Sklad4 sa z troch
Casti:

* mechanizmus infekcie (ang. mechanism) - je spdsob, akym
sa virus ,,rozmnozuje” alebo §iri.

+ spustaé (ang. trigger) - je podmienka, za ktorej sa virus
aktivuje alebo doruci svoje uzitocné zat'azenie.

* uzitoéné zatazenie (ang. payload) - je Skodliva cinnost,
ktort vykonava.

B. CERV

Funkéne st virusy a &ervy podobné. Cervy su infekéné a
Siria sa. Utocnici navrhuju &ervy tak, aby sa mohli replikovat’
ako virusy. Cerv sa viak replikuje bez cielenia a infikovania
konkrétnych stiborov, ktoré su uZz na pocitadi pritomné. Na
Sirenie vyuzivaju pocitacovu siet’ a spoliehaju sa na zlyhania
zabezpecenia na cielovom pocitaci, aby sa k nemu dostali a
kradli alebo vymazavali tdaje. Cervy s sietové virusy, ktoré
sa mozu §irit’ po sieti tym, ze sa duplikuji. Nepremienaji ani
neznicia subory pouzivatela, ale ulozia sa do hlavnej pamite,
kde sa duplikuji a moézu tak spdsobit, ze systém a siet
prestani reagovat’ [11].
Stallings et al. [1] uvadzaju, ze "Cerv je program, ktory sa
dokaze replikovat’ a posielat’ kopie z pocitaa do pocitaca cez
sietové pripojenia. Po prichode modze byt cerv aktivovany,
aby sa znova replikoval a $iril". Zvy¢ajne sa to robi jednym
z dvoch spdsobov: vyuZitim zranitelnosti v sietovej sluzbe
alebo cez e-mail. V dne$nej dobe mbZeme bezpetne
predpokladat’, ze ako tretia moznost slizia rdzne socidlne
siete. Podobne ako virusy aj cervy pracuju podla
nasledujdcich troch krokov:
1. Vyhladajte d’alSie systémy na infekciu.
2. Vytvorte spojenie so vzdialenym systémom.
3. Skopirujte sa do vzdialeného systému a spustite kopiu na
novom systéme. Okrem toho sa mdze pokusit’ zistit’, ¢i je novy
systém uz infikovany predtym, ako sa sam infikuje.

C. ADVER

Advér (ang. adware) je oznaovany ako reklamny softvér
[12]. Advér je oznacenie pre tie programy, Ktoré si navrhnuté
tak, aby zobrazovali reklamy na pocitaci pri prezerani
kybernetického priestoru a potom presmerovali poziadavky
vyhladavania na reklamné webové stranky a zaroven pritom
zhromazd’ovali informacie. Advér sa povazuje za $kodlivy,
pretoze zhromazd'uje udaje bez sthlasu. Ide o typ malvéru,
ktory automaticky distribuuje reklamy aj do opera¢ného
systému. Softvér s podporou reklamy sa ¢asto dodava spolu so
softvérom a aplikaciami a vdcSina z nich slizi ako nastroj na
ziskanie prijmu.

D. SPYVER

Spyvér je skratka pre Spionazny softvér, ktory sleduje
pracu pocitacového systému. Je naprogramovany tak, aby
monitoroval a zaznamenaval Udaje o prehliadani, ako aj
doverné informacie a iné ¢innosti [13]. Ide o typ malvéru,
ktory Spehuje a sleduje akikol'vek aktivitu a odosiela ju na
vzdialeny server. MoZnosti spyvéru mézu zahffiat’ akumuléciu
stladenia klavesov, zhromazd'ovanie finanénych tdajov alebo
monitorovanie aktivity.
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E. TROJSKYKON

Trojsky ko alebo trojan je $kodlivy program, ktory
oklame wuzivatela sposobom, ze sa javi ako pouzitelny
neskodny stbor alebo ako legitimny softvér. Utocnici
distribuuju tréjske kone ako rutinny softvér, hru alebo nastroj,
ktory presvedc¢i pouzivatela, aby si ho nainstaloval do svojho
pocitaca [14]. Nazov trojsky kén pouzil staroveky grécky
basnik Homér vo svojej basni Ilias. Odyseus, jeden z gréckych
bojovnikov vymyslel lest: Gréci predstierali odchod z Tréje a
na pobrezi zanechali ako dar dreveného obrovského kotia.
Trojania sa potesili a vtiahli konia do mesta. Vo vnutri kona
boli ukryti grécki bojovnici, ktori v noci vysli z kofia a otvorili
brany mesta Grékom. Trojske kone s rovnako Skodlivé na
pocitaoch a povazuji sa za deStruktivne. Experti na
kybernetickl bezpecnost’ povazuju trojske kone za jeden z
najnebezpecnejsich typov malvéru, konkrétne
najnebezpecnejsie trojske kone st urcené na ziskavanie
finan¢nych informécii od pouzivatel'ov.

Zadné vratka (ang. backdoor) su tajnou cestou do
programu, ktora obchadza bezné bezpecnostné postupy. Takto
umoziiuje neopravneny pristup do systému [15]. Mdze byt
spustend Specialnou sériou vstupov, ktoré su spustené so
Specialnym uzivatel'skym menom.

F. Z4PISOVAC STLACENIA KLAVESOV

Zapisova¢ stlacenia klaves (ang. key logger) zachytava
prenikanie stlaenia kldvesov na pocitaci uzivatelom, casto
bez vedomosti uZzivatela o tjeto aktivite [16]. Keyloggery
maju legitimne vyuZitie ako profesiondlny nastroj na
monitorovanie  informa¢nych technoldgii. Zapisovanie
stlacenia klavesov sa vSak bezne pouziva na Skodlivé ucely, a
teda zachytavanie citlivych informacii, ako si pouZzivatel'ské
mena, hesld, odpovede na bezpefnostné otazky a financné
informécie.

G. Rootkit

Rootkit je sUbor softvérovych néstrojov [16], zvycajne
Skodlivych, ktoré poskytujii neautorizovanému pouzivatel'ovi
privilegovany pristup k po¢itaéu. Po nainstalovani rootkitu
moze ovlada¢ rootkitu na dialku spustat subory a
konfiguracie transmuta¢ného systému na hostitel'skom
pocitaci [16]. Rootkity sa nemozu samy S§irit’ ani replikovat’.
Musia byt nainstalované na zariadeni.

H. Zadné vratka

Zadné vratka (ang. backdoor) su tajnou cestou do programu,
ktora obchadza bezné bezpecnostné postupy. Takto umoziuje
neopravneny pristup do systému [16]. Méze byt spustend
Specialnou sériou vstupov, ktoré st spustené so Specidlnym
uzivatel'skym menom.

. Ransomvér

Ransomware je typ malvéru, ktory uzamkne u(daje v
pocitaci obete, zvycajne Sifrova nim. Kyberzlo¢inec ukryty za
malvérom pozaduje platbu pred deSifrovanim uzamknutych
Gdajov a po zaplateni vrati obeti pristup k datam. [17] Motiv
Utokov ransomvéru je takmer vzdy pefiazny a na rozdiel od
inych typov utokov je obet’ bezne upozornena, ze doslo k

zneuzitiu a dostane pokyny na uskutoCnenie platby, aby sa
Gdaje obnovili do normélu. Ide o typ maligneho softvéru,
ktory v podstate obmedzuje pristup k pocitacu zaSifrovanim
suborov alebo uzamknutim systému a zaroven vyzaduje
vykupné. Pouzivatelia st nuteni zaplatit’ autorovi $kodlivého
softvéru za odstranenie obmedzeni a ziskanie pristupu k
svojim pocitacom.

IV. ZAHMLIEVACIE TECHNIKY

Zahmlievacie techniky z anglického vyrazu obfuskacia, je
technika ktora robi zdrojové kody tazsie zrozumitel'né a lepsie
ukryté.  Autori malvéru pouzivaji rézne techniky
zahmlievania. Robia tak preto, aby bolo tazsie ich odhalit
antivirusovymi programami a aby bolo pre reverznych
inzinierov naroénejsie pochopit, €o program robi [18].
Zahmleny program bude robit’ to isté ako povodny kod, ale
bude pre novy kod tazsie zrozumitelny. Niektoré spolocnosti
a vyvojari takisto pouzivaju zahmleny kod na ochranu svojho
dusevného vlastnictva (zdrojového kodu). Avsak autori
malvéru sa snazia stazit' detekciu svojho malvéru a preto
antivirusovi tvorcovia museli vyvinit nové met6dy na jeho
odhalenie.

Dalej uvadzame rozne metody pouzivané na zahmlievanie
Skodlivého softvéru.

A. Sifrovanie

Aby sa skryla skodliva cast’ kodu, tato cast je Casto Sifrovana.
Ako uz bolo uvedené, pre kazda infekciu sa pouZiva novy
ndhodny kl'u¢. Tymto spdsobom bude podpis stuboru
zakazdym iny. Za$ifrovana ¢ast’ kodu bude desifrovana iba pri
spusteni stboru. Nevyhodou tejto metody je, Ze cast’ kddu,
ktord vykonava deSifrovanie, bude vo vSetkych verziach
rovnaka. Z tohto dovodu méze byt virus stale rozpoznany na
zéklade vzoru desifrovacieho kodu.

B. Baliaci softvér — Komprimovanie

Okrem Sifrovania je mozné pouzit’ baliace programy na zmenu
podpisu stboru a vyhnit sa detekcii. Napriek skuto¢nosti, Ze
programy na komprimovanie boli pdvodne vytvorené na
zmenSenie velkosti suboru z dovodu obmedzeni miesta na
disku a 8irky pasma, v st¢asnosti ich ¢asto pouZivaji autori
Skodlivého softvéru. Packery alebo komprimovace s zname
ako dobré nastroje na chaotické usporiadanie programu,
pretoze mala zmena v jednom z balenych suborov bude mat
za nasledok velmi odlisny podpis. Je tiez lahké zabalit
rovnaky malvér do niekol’kych réznych baliacich programov,
aby bolo opét’ mozné ziskat’ rozne podpisy.

C. Polymorfizmus

Namiesto zmeny runtime kodu (beZiacemu procesu), ako je to
v pripade softvéru na komprimovanie, sa zmeni staticky
binarny kod. Ugelom je opit’ zmenit podpis siiboru.

Postup je nasledovny:

(a) Najprv malvér zapne polymorficky spust’ac.

(b) Zmutovany malvér sa desifruje do strojovych instrukcii.
(c) Tieto strojové instrukcie su zapisané do pamite.

(d) Spusti sa desifrovany malvér.

(e) Skodliva &innost je vykonana.

47



QuoVadis Research @ FEI

ro¢nik 6, ¢.1

(f) Vygeneruje sa novy kI'a¢.

(g) Instrukcie stroja sa transformujii spat’ pomocou nového
klaca

Instrukcie stroja nacitané v pamiti su rovnaké pre kazdu
verziu malvéru. V dosledku toho mdze byt podpis rozpoznany
pri spusteni kddu v karanténe.

D. Metamorfizmus

Zatial' ¢o strojové instrukcie v pamiti st rovnaké v kazdej
verzii mutovaného malvéru pouzivajuceho polymorfny
pristup, nie je to tak v pripade metamorfného pristupu. Pri
tomto pristupe sa zmenia instrukcie nacitané v paméti a zapisu
sa spét’ do infikovaného suboru.

E. Vseobecné techniky zahmlievania

Nasledujlce techniky zahmlievania sa Casto pouzivaju v
predtym opisanych polymorfickych a metamorfnych
kategdriach malvéru.

» Zahmlievanie retazcov Zahmlievanie ret'azcov sa pouziva na
staZenie pochopenia obsahu premennych v kdéde. D4 sa to
dosiahnut’ rozdelenim retazcov na mensie Casti alebo ich
zakodovanim.

* Randomizicia mien Samotné premenné a ndzvy funkcii
moézu byt tiez obfuskované. Pouzitim ndhodnych nazvov
neposkytuje informacie o tom, na ¢o sa pouZiva, preto ho treba
chapat’ z kontextu, ktory vyzaduje vysSiu urovefi zru¢nosti
testera.

* Vlozenie mrtveho kddu Vkladanie mftveho kédu znamena
pridat’ kod, ktory nemeni schopnosti programu. Kod je tu len
na to, aby zmiatol kazdého, kto sa do neho pozerd, alebo aby
zmenil podpis siboru. Mézu to byt jednoduché instrukcie,
ktoré nerobia ni¢ podobné ako instrukcia nop, alebo to moze
byt séria inStrukcii, ktoré skoncia v pociatonom bode.
Niektori autori tiez pridavaju zlozity kod, ktory sa nikdy
nespusti.

* Preradenie registrov Pri opdtovnom priradeni registrov sa
pouzivané registre prepinaji v novej verzii malvéru. Napriklad
register EAX mozno znova priradit k registru EBX.
Nezavadza ziadne Casové oneskorenie.

+ Zmena poradia podprogramov Zmenou poradia
podprogramov v kdéde sa podpis suboru l'ahko zmeni. Pre
program s n podprogramami mozno vytvorit n! variantov
stiboru

+ Nahrada instrukcie DalSou technikou je nahradenie
instrukcie. Cielom je pouzit' ré6zne pokyny, ktoré poskytuju
rovnaké vysledky. Prikladom je nahradenie inStrukcie mov
in§trukciami push a pop.

F. Selecting a Template (Heading 2) Transpozicia kodu

Zmenou poradia sekvencii moze dojst’ k d’alSiemu zmatku. Je
mozné bud’ zamieSat’ instrukcie a pouzit' skoky na ziskanie
spravneho prikazu na vykonanie, alebo je mozné analyzovat,
ktoré inStrukcie st na sebe zavislé, a prepinat’ tie, ktoré nie su.

G. Anti debugging

Na skomplikovanie procesu ladenia mozno pouzit rdzne
techniky proti ladeniu. Branco et. al [19] poskytuje dokladny

prehlad niekolkych moznych technik. Uvadzam niekol’ko z
nich v tejto Casti:

* PEB NtGlobalFlag Pritomnost’ hodnoty v tomto poli méze
naznacCovat ladiaci program.

 IsDebuggerPresent Funkcia kernel32, ktora pouziva pole
BeingDebugged v PEB (Process Environment Block) na
detekciu ladiaceho nastroja.

» Priznaky haldy Niekol’ko priznakov haldy oznacuje
pritomnost’ ladiaceho néstroja.

* Vlastné ladenie Proces mdze vytvorit’ svoju kopiu a pripojit’
kopiu k sebe ako debugger. Tymto spdsobom sa k nemu
nemdze pripojit’ skutoény debugger, pretoze k procesu moze
byt naraz pripojeny iba jeden debugger.

V. ANALYZA SKODLIVEHO SOFTVERU

Analyza $kodlivého softvéru je proces kontroly a rozboru
funkénosti, vyznamu, vzniku a potencidlneho vplyvu
skodlivého kodu. Tento proces sa vykonava pomocou
statickej, dynamickej alebo hybridnej analyzy s vyuzitim
nastrojov, technik a metdd Specifickych pre kazdy typ
analyzy. Cielom analyzy je extrakcia informacii z kodu
skodlivého softvéru a tieto informacie mézu byt rézneho
charakteru [20]. Niektoré z nich mézu byt jednoduché,
napriklad ako je typ suboru, kym iné mozu byt zlozitejsie, ako
napriklad uc¢ely zneuzitia a detailna in$pekcia kodu. Analyza
malvéru znamena kontrolu binarnych siborov malvéru, aby
sme pochopili jeho funk¢énost’ a metddy na identifikdciu a
klasifik&ciu suborov. Tento proces zahffia zhromazd’ovanie
funkcii z binarnych stborov $kodlivého softvéru, aby sme
ziskali prvotny prehlad o analyzovanych tdajoch. Atribaty
alebo vlastnosti Udajov/vzoriek sa analyzuju, aby sme ziskali
relevantné informécie.

A. Tradicny pristup

Vzt'ahuje sa na analyzu alebo vySetrenie maligneho programu
bez jeho vykonania. Je to proces ziskavania informacii z
malvéru, ktory sa nespuSta. Statickd analyza moéze byt
vykonana priamo so skutonym kodom (ak je pritomny) a ak
nie, mbzZe byt aplikovana na rézne reprezentacie spustitenych
siborov. Staticka analyza sa povazuje za najjednoduchsi,
najrychlejsi a menej neisty proces analyzy

. Je to najjednoduchsie a najrychlejSie rieSenie, pretoze na
proces analyzy nie su potrebné Ziadne $pecialne podmienky a
poziadavky.

Malvér je jednoducho podrobeny analytickym nastrojom. Nie
je to nebezpeéna metdda, pretoze malvér sa pocas analyzy
nespusti. V dosledku toho nasledne neexistuje ziadne
nebezpecenstvo, ze by sa infekcia pocas podrobenia analyzy
rozsirila, a neexistuje obava z vytvarania bezpecného
prostredia pre statickd analyzu. VVzory zistené pri tomto druhu
analyzy zahfnaju signatiru retazcov, bajtové sekvencie alebo
operacné kody (operacné kody), frekvencnu distribuciu,
bajtovi sekvenciu n-gramov alebo opera¢né kody n-gramy,
volania API, Struktiru rozlozeného programu atd’. Cielom
analyzy je identifikovat malvér predtym, ako prebehne
dynamicka analyza. Demontaz Skodlivych programov je
potrebnd na odhalenie vzorov, niektoré bezné demontdZne
nastroje (disasembléry) su objdump, IDA Pro atd’. Staticka
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analyza sa povaZuje za menej presni metddu analyzy malvéru
oproti dynamickej, pretoze udaje extrahované zo statickej
analyzy nemusia byt uplné, Gdaje sa zhromazd'uju, ked’ je
malvér v pasivnhom rezime (nevykonava sa). Extrahované
udaje su obmedzené a neodhalia vel’a dolezitych informacii o
malvéri. Prevladajice techniky pouzivané v statickej analyze
sG:

B. Staticka analyza

Vzt'ahuje sa na analyzu alebo vySetrenie maligneho programu
bez jeho vykonania. Je to proces ziskavania informécii z
malvéru, ktory sa nespusta. Staticka analyza méze byt
vykonana priamo so skutoénym kodom (ak je pritomny) a ak
nie, moze byt aplikovana na rozne reprezentacie spustitelnych
suborov. Statickd analyza sa povazuje za najjednoduchsi,
najrychlejsi a menej neisty proces analyzy [21]. Je to
najjednoduchsie a najrychlejsie riesenie, pretoze na proces
analyzy nie si potrebné ziadne Specidlne podmienky a
poziadavky. Malvér je jednoducho podrobeny analytickym
nastrojom. Nie je to nebezpecna metdda, pretoze malvér sa
pocas analyzy nespusti. V dosledku toho nésledne neexistuje
ziadne nebezpelenstvo, ze by sa infekcia pocas podrobenia
analyzy rozsirila, a neexistuje obava z vytvarania bezpecného
prostredia pre statickd analyzu. VVzory zistené pri tomto druhu
analyzy zahfnaju signaturu retazcov, bajtové sekvencie alebo
operacné¢ kody (operacné kody), frekvencnu distribuciu,
bajtovi sekvenciu n-gramov alebo opera¢né koédy n-gramy,
volania API, $truktiru rozloZeného programu atd’ [22].
Cielom analyzy je identifikovat malvér predtym, ako
prebehne  dynamickd analyza. Demontdz Skodlivych
programov je potrebna na odhalenie vzorov, niektoré bezné
demontazne nastroje (disasembléry) st objdump, IDA Pro atd’.
Staticka analyza sa povazuje za menej presnu metoédu analyzy
malvéru oproti dynamickej, pretoze tdaje extrahované zo
statickej analyzy nemusia byt’ UpIné, Udaje sa zhromazd'uju,
ked je malvér v pasivhom rezime (nevykondva sa).
Extrahované udaje su obmedzené a neodhalia vel'a dolezitych
informécii o malvéri. Prevladajuce techniky pouZivané v
statickej analyze su:

* tokova analyza - analyza funkcii

* ret'azcova analyza - analyza konkrétnych ret'azcov

« analyza podpisov - statickd analyza na zaklade hash kodu

C. Dynamicka analyza

Dynamické analyza je proces ziskavania Udajov z malvéru
pocas jeho vykonavania. Vztahuje sa na analyzu $kodlivého
programu pocas jeho vykondvania v kontrolovanom prostredi
(virtudlny pocita¢, emulator, karanténa atd.) s cielom
identifikovat’ nepriatel'ské aktivity po vykonani programu.
Spravanie sa monitoruje pomocou nastrojov, ako je proces
monitor, prieskumnik procesov, wireshark alebo analyzator
Skodlivej aktivity [22]. Tento druh analyzy sa snazi
monitorovat’ systémové volania, prikdzani autorizaciu,
volania funkcii a API, siet, tok informdacii atd [22].
Dynamicka analyza ma vacsi prehl’ad o funkcidch a spravani
malvéru oproti statickej, pretoze analyza hromadi informécie
pocas vykonavania malvéru. Na vykonanie dynamickej
analyzy potrebujeme dve veci:

» prostredie, v ktorom modzeme spustit malvér. Je to
kontrolovany spdsob pre tcely analyzy.

« analytické nastroje, ktoré monitorujii a zaznamenavaju
prostredie sposobené Skodlivym softvérom jeho cielovému
systému. Na rozdiel od statickej analyzy sa dynamické analyza
povazuje za vysoko rizikovy, ale vysoko ziskovy proces pri
analyze Skodlivého kodu [23]. Nebezpecenstvo infekcie,
Sirenia alebo Skodlivého spravania na hostovskom systéme, je
vysoké, pretoze sa malvér spusta a preto je potrebné izolovat
hostovské prostredie. Zisk je vSak vysoky, pretoze udaje
extrahované z malvéru pocas vykonavania odhaluju viac
detailov a umozZiiuju sa prejavit Skodlivému kodu. V
dynamickej analyze skimame zmeny v aktivite registra,
aktivite sietovej prevadzky, procesu a aktivite suborov.
Hlavné néastroje dynamickej analyzy su monitor procesov,
wireshark, anubis, capture bat atd’.

D. Hybridna analyza

Technika hybridnej analyzy zahifia konsolidaciu statickych a
dynamickych funkcii nahromadenych pri skimani aplikacie a
vykresl'ovani zmien udajov, ked’ je aplikdcia spustend. Tato
metdda zvySuje presnost’ identifikacie. Hlavnad nevyhoda
hybridnej analyzy je Ze spotrebovava systémové zdroje a trva
dlho, kym sa analyza vykona.

Hybridna analyza spéja vlastnosti statickej a dynamickej
analyzy pre rychlu analyzu a lepSie vysledky je preto
najpresnejsia.

E. Porovnanie

Nevyhodou statickej analyzy je ze nie vzdy dokaze odhalit
neznamy malvér a jeho varianty. V porovnani so statickou
analyzou je dynamicka analyza efektivnejSia a nevyzaduje
rozsiahlu analyzu spustitelného stboru, ale na druhej strane
zaberie viac casu a spotrebuje viac zdrojov ako staticka
analyza, ked’Zze je naro¢nejSia na vypocétovy vykon [24].
Dal§im problémom je, Ze kontrolované prostredie, v ktorom je
malvér monitorovany, méze byt odlisné od toho ciel'ového,
program sa moze spravat’ odlisne, pretoZze niektoré distriblcie
malvéru moézu byt spustené len za ur¢itych podmienok,
napriklad prostrednictvom konkrétneho prikazu, v konkrétny
systémovy datum alebo iba na konkrétnom hardvéri, napr. na
konkrétnom type mobilného telefénu a v dosledku toho, nie je
mozné zistit' niektoré aktivity vo virtudlnom prostredi. Pri
statickej analyze je extrakcia Udajov u¢inna iba vtedy, ak
malvér neobsahuje Ziadny typ Sifrovania alebo zahmlievania.

Dynamické analyza ma vyhodu v tom, Ze malvér vykonava v
kontrolovanom prostredi a nemoze teda napachat’ rozsiahle
Skody v prostredi ktoré nechceme infikovat. Rozbalovanie a
desifrovanie suborov na analyzu je taktiez potrebné v boji
proti malvéru no opdt’ je nutné vynalozit na tento proces
hardvérové prostriedky a vyzaduje aj ¢as. Manualna analyza
malvéru je namahava uloha, navyse si od analytikov vyzaduje
odborné znalosti v oblasti softvérovych internych prvkov a
reverzného inZinierstva. Tazba tudajov a strojové ulenie sa
ukazali ako sl'ubné pri automatizacii urcitych komponentov
analyzy malvéru, ale tieto metody sa stile vo velkej miere
spoliehaji na extrakciu hlavnych funkcii z udajov, ¢o je
netrividlna uloha, ktord si neustadle vyZaduje odbornikov so
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Specializovanymi subormi zrucnosti. Ako pocet zariadeni
pripojenych do kyberpriestoru neustéle rastie, utoky sa navyse
exponencialne zvySuju. Ako najvhodnejsi typ analyzy malvéru
povazujeme hybrydnu analyzu, je vSak naro¢nad na cas a
vypoctovy vykon a zaroven je z Casti manudlna a z Casti
automatizovana, v zavislosti od pouzitej technoldgie na
analyzu malvéru.

VI. VYUZITIE DETEKCIE NA ZAKLADE SIGNATURY A DETEKCIE
NA ZAKLADE ANOMALIi AKO VSTUP PRE KLASIFIKACIU
ALGORITMOV STROJOVEHO UCENIA

Schémy detekcie mobilného malvéru sa daju rozdelit’ do
dvoch velkych tried na zéklade signatir a anomalii. Prva
trieda zhromazd’uje vzory a signatliry pochadzajice z
identifikovanych malvérov a porovnava ich s neznamymi
Castami kodu na urcenie ich stavu. Druha trieda vyuziva
vol'nejsi pristup, ktory pozoruje normalne spravanie casti kodu
pocas urcit¢ého casu a porovnava ho s metrikami tohto
norméalneho modelu v porovnani s akymkol'vek odchylkovym
spravanim. Analyza aplikécii sa na druhej strane vykonava
bud’ pomocou statickej, dynamickéj alebo hybridnej metddy.
Statickd analyza znamena skumanie aplikacie bez jej
skuto¢ného spustenia, na rozdiel od dynamického pristupu. V
poslednych niekolkych rokoch bola vynalozend vyznamna
praca na vylepsenie tychto troch typov analyzy aplikacii s
cielom efektivne odhalit’ Skodlivy softvér v systéme Android
[25]. Avsak hybridné pristupy na detekciu malvéru s dorazom
na strojové uéenie doteraz dostali malo pozornosti. Funkcie
vyplyvajice len zo statickej analyzy nemusia byt dostatocné
pri skimani sibeznych mobilnych malvérovych aplikcif,
preto je potrebné zaviest’ zlozitejSie funkcie.

A. Navrhovana metodika

V tejto Casti st uvedené podrobnosti o nasej metodike, t.j. o
implementovanom nastroji, procese extrakcie priznakov a
pouzitych suboroch. Framework Django Django je ramec na
vyvoj webovych aplikacii v jazyku Python. Tento ramec
umoziiuje rychly vyvoj webovych aplikacii pri zachovani
Cistoty a Struktirovanosti kodu spolu s pouzivanim modernych
navrhovych vzorov a metodik. Dalou délezitou vyhodou je
poskytnutie webového servera rimcom Django, ¢o vam pri
implementacii nastroja umoziiuje sustredit’ sa na vyvoj
samotnej aplikacie namiesto zbyto¢ného travenia Casu
vytvaranim vlastného webového servera. Okrem toho je
Django popularny, otvoreny zdrojovy kéd, ktory je dobre
podporovany komunitou a stale sa vyvija. Najméd z tychto
dévodov bol zvoleny ako z&klad pre vyvoj néastroja v
zavislosti od poziadavky, aby vystup aplikacie vo forme
technickej spravy bol vo formate HTML a nastroj bol
dostupny ako webova sluzba.

Aplikécie implementované pomocou frameworku Django sU
Strukturované do navrhového vzoru inSpirovaného vzorom
Model View Controller (Casto skratene MVC). Django vsak
implementuje tento navrhovy vzor v mierne upravenom stave
Model Template View (MTV). Modelom je zdroj udajov
webovej aplikacie, vo vdéSine pripadov napriklad databazovy
systém. Sabléna sa stara o vykreslenie spracovanych udajov
do koneénej podoby - teda webovej stranky HTML.

A napokon zobrazenie zabezpecuje prepojenie
predchadzajlcich dvoch komponentov do jedného celku. Cast’
Sablony Model, ako ju implementuje a poskytuje framework
Django, musela byt v implementacii vynechana.

V predvolenom nastaveni Django automaticky vytvara a
udrziava databazu na zaklade definovaného triedy a ich
atributy. Vsetky triedy, ktoré dedia triedu
django.db.models.Model, st teda automaticky pouzivané
frameworkom na vytvaranie tabuliek a sprdvu obsahu
databédzy vseobecne. Tato Sast’ frameworku Django bola preto
vynechana a nahradena vlastnou implementaciou vzoru
Model, ktora nededi uz spominant triedu django.db.models.
Model, a teda nepodlieha stvisiacej automatickej manipul&cii
s databdzou. Napriek tejto zasadnej zmene si novo
implementovany model stéle zachovéva pdvodna logiku
zalozeni na navrhovom vzore Model Template View, t. j.
oddelenie logickej ¢asti kodu, ktora poskytuje zdroj udajov,
ktoré sa majt v aplikacii zobrazit’ - v pripade tohto néstroja su
zdrojom udaje ziskané analyzou vzorky $kodlivého softvéru.
Inymi slovami, je to tento vlastny Specialny Model, ktory
poskytuje analyzu vzorky a potom ziskané Udaje odovzdava
Zobrazeniu, ktoré sa potom vykresluje pomocou Sablény.
Kniznica pefile

Pri implementacii Malwareanalyst bola pouzitd aj kniznica
pefile2 , ktorej cielom je analyzovat stbory vo formate
Portable Executable a poskytnut’ vystup tejto analyzy, najma
udaje extrahovatelné z hlavicky Portable Executable, v
Struktarovanom $tyle ako inStanciu triedy PE, ktorej atribtitmi
s hodnoty extrahované z hlavicky PE. Okrem toho tato
kniznica podporuje viac typov suborov PE nez len spustitel'né
stbory platformy Windows 32bit (t. j. najbeZnejsie spustitelné
stbory na tejto platforme), ako napriklad stibory Windows
64bit alebo bindrne stbory EFI a iné. Okrem toho tato
kniznica podporuje analyzu binarnych stiborov PE pre rozne
architektry a je nezavisld od endianity analyzovanych
stiborov. KniZnica spe$ne vyriesila problém najdenia atribltu
pri spravnom odsadeni v bindrnom subore (teda podla
technickej dokumentacie formatu PE nebolo potrebné
sledovat’ potrebné atriblty a ich umiestnenie v hlavicke PE),
ktory navySe mohol byt dynamicky - zéavisly od
predchadzajuceho obsahu, napriklad dizky programu v
hlavicke DOS. Okrem toho sa kniznica postarala o spravne
nacitanie hodnoty daného atribiitu v zavislosti od endianity a
vSeobecne cielovej architektury stboru. Hodnoty ziskané
kniznicou pefile pouziva nastroj vo viacerych analytickych
moduloch, najma v tych, ktoré sa tykaju statickej analyzy.

B. Cuckoo Framework

Cuckoo je poprednym open source nastrojom na dynamicku
analyzu malvéru, velmi dobre implementuje spravu
virtualizovanej infrastruktiry a analyzu softvérovych vzoriek
na tejto infrastruktire. Moznosti nastroja Cuckoo Sandbox su

vel'mi rozsiahle a nastroj dokaze efektivne spravovat
infrastruktru  jedného virtudlneho stroja na otvorenej
virtualizatnej platforme VirtualBox aZ po obrovska

decentralizovant infrastruktiru réznych virtualnych strojov a
sieti na komercnych virtualizaénych platformach, ako je
VMWare. Jeho vystup vo forme webovej stranky je struény a
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obsahuje len zlomok informécii vzhladom na to, kolko
informécii ziska jeho automaticka dynamicka analyza.

Okrem toho vykonava statickdl analyzu na pomerne zakladnej
urovni. Kedze Cuckoo Sandbox je velmi dobre
implementovany na spravu virtualizanej infrastruktiry a na
dynamicku analyzu malvéru, potom vzhl'adom na skutocnost’,
ze dynamicka analyza malvéru (vo svojej podstate spustanie
Skodlivého kodu) je vel'mi nebezpecna, rozhodli sme sa pouzit’
Cuckoo Sandbox na dynamicku analyzu malvéru, najma preto,
Ze ide o dlhodobo fungujuci open source projekt, ktory je tiez
dobre znamy a ma uz niekolko rokov vel'mi dobru podporu
komunity. Preto sa rozhodlo, ze je lepSie pouzit tento
existujuci, zjavne dobry komunitny nastroj.

Cuckoo Sandbox ponuka niekol'ko réznych komunikaénych
rozhrani. Malwareanalyst pouziva na komunikiciu SO
serverom Cuckoo API rozhranie REST API, ktoré bezi popri
hlavnom serveri Cuckoo, ktory sa stard o spravu virtualnych
strojov a analyzu zaslanych vzoriek skodlivého softvéru. Po
odoslani  vzorky Skodlivého softvéru Malwareanalyst
pravidelne pouziva rozhranie REST APl na dopytovanie
servera Cuckoo API, aby zistil, ¢i je analyza dokoncena, a ked’
je, moduly Malwareanalyst potom z vysledkov analyzy
vytvoria webovil technickGi spravu (alebo jej cast).
Nevyhodou pridania dynamickej analyzy do procesu analyzy
Malwareanalyst je vSak jednoznatne prediZenie trvania
analyzy malvéru. Zatial o statickd analyza malvéru vzdy
trvala len niekol’ko sekund, pri dynamickej analyze malvéru je
potrebné pripocitat’ ¢as potrebny na analyzu malvéru pomocou
programu Cuckoo. To znamena najma ¢as, ktory je potrebny
na to, aby sa vzorka malvéru spustila a pozorovalo sa jej
spravanie. Ak je tento as prili§ kratky, mohli by sme analyzu
ukonéit’ skor, ako malvér vykona nejaka dolezitti skodliva
¢innost, a potom by sme mohli vzorku falosne identifikovat’
ako neskodnu. Naopak, prilis dlhy &as by nadmerne predizil
Cas analyzy a analyza pomocou Malwareanalyst by potom
bola velmi zdihava.. Tento ¢as sa di Pubovolne menit v
konfiguracnych suboroch Cuckoo a v Ccase testovania
Malwareanalyst bol nastaveny najprv na 30, potom na 20
sekund (skratenie na 20 sekund neviedlo k ziadnemu
vyraznému zhorSeniu analyzy, ale bolo by vhodné vykonat’ v
tomto ohlade dalsie dokladné merania a pred dalSim
skratenim na menej ako 20 sekuind). K ¢asu samotnej analyzy
je vSak potrebné pripocitat aj Cas spojeny so spravou
virtualnych strojov.

Najskor je potrebné identifikovat’ volny virtudlny stroj,
vytvorit’ ¢istu inStanciu (existujuca pouzivana instancia moze
byt infikovand predtym analyzovanou vzorkou a analyza na
takomto stroji by mohla priniest’ nespravne vysledky), spustit’
novovytvorent Cisti inStanciu a nahrat’ vzorku Skodlivého
softvéru na analyzu prostrednictvom siete. Pridanie
dynamickej analyzy do procesu spolu mnohonéasobne predizi
Cas potrebny na analyzu vzorky $kodlivého softvéru systémom
Malwareanalyst na celkovy ¢as niekol’kych desiatok sekind.

C. Datasety

V savislosti s detekciou mobilného malvéru bolo vytvorenych
niekol’ko sUborov Udajov (datasetov), ktoré pokryvajd
rozmanité a mimoriadne pripady Skodlivého softvéru. Tieto

korpusy vzoriek Skodlivého softvéru sa povazuju za
referenéné subory dajov na vyhodnotenie novych schém,
ktoré sa pokusaji rozliSovat medzi vzorkami $kodlivého a
dobrého softvéru. Na zaliatku sa v tejto kapitole pouzili tri
zndme subory Udajov, ktoré sa vo velkej miere pouZivaji v
stvisiacej literatdre. Subor Gdajov Drebin z rokov 2010 az
2012, zbierka (podskupina) z VirusShare z rokov 2014 az
2017, ako aj zbierka z Androzoo z rokov 2017 az 2020.
Predovsetkym pocet vzoriek skodlivého softvéru odobratych z
kazdej z uvedenych zbierok tdajov bol 5 560, 10 000 a 1 520,
t. j. spolu 17 080 vzoriek. Po analyze 17 080 vzoriek
mobilného skodlivého softvéru z troch sUborov (dajov
(datasetov) bolo celkovo zhromazdenych viac ako 50 000
roznych vektorov.

Kazdy vektor je binarnou reprezentaciou kazdej odlisnej
funkcie. Prirodzene, ak odhliadneme od kapacity nastroja na
dolovanie udajov (datamining tool), celkovy pocet 50 000
roznych vektorov, ¢o znamena 50 000 rdéznych stipcov
(priznakov), presahuje schopnost’ nastroja MalwareAnalyst a
prakticky aj pristupu proof-of-concept ich ziskat v
primeranom ¢ase pomocou dotazov SQL. Pre potreby
experimentov sa teda nakoniec pouzila mensSia podmnoZzina
100 az 120 vzoriek Skodlivého softvéru na dataset. Konkrétne
sme nahodne vybrali 100 vzoriek malvéru z kazdej zo stiborov
Gdajov Drebin a VirusShare a 120 z - naro¢nejsicho - Andro-
Zoo.

Konkrétne bezné rodiny malvéru moézu viest k
nadhodnotenym vysledkom. Preto sme odfiltrovali spolo¢né
informéacie medzi rodinami malvéru, ako napriklad rok vzorky
a balik nazov z kazdého suboru udajov, aby sa ziskali
rovnomerne rozlozené vzorky z rdznych rodin Skodlivého
softvéru. Je dolezité spomenut, ze vSetky tri (redukované)
subory udajov su vyvazené a obsahuji rovnaky pocet nahodne
vybranych $kodlivych a neSkodnych aplikacii. Benigne
aplikacie boli zozbierané z obchodu Google Play a su
spolocné pre vsetky tri stbory udajov okrem suboru
AndroZoo, ktory obsahuje 20 d’alsich.

D. Klasifikatory a metriky

Prevazna vicsina najmodernejSich metdd zameranych na
detekciu skodlivych vzoriek bola hodnotena na zaklade
vyvolania a presnosti spravnych odpovedi v kombinacii F1
meranim. Pre kazdu inStanciu zv1ast sa tieto miery spravnosti
sustred’uju na poskytnutie binarnej odpovede, bud’ pozitivnej
(trieda  skodlivého softvéru), alebo negativnej (trieda
neskodlivého softvéru). To naznaluje, Ze na stanovenie tejto
hranice st potrebné informéacie o rozdeleni pozitivnych a
negativnych instancii. Pre kazdy subor udajov sa subor
ziskanych skore na zaklade testovacich pripadov normalizuje
v intervale [0,1] na klasifikatny model na skimanu metodu. V
tomto smere je odhad prahu nastaveny na hodnotu 0,5. Okrem
toho ako hlavnd hodnotiacu mieru pouzivame AUC krivky
operativnej  charakteristiky. Vo  vSeobecnosti AUC
kvantifikuje t¢innost’ kazdého skimaného pristupu pre vsetky
mozné prahové hodnoty skoére. Hodnota AUC sa spravidla
ziskava skimanim poradia skore, a nie ich presnych hodnét,
ktoré vznikaju pri aplikécii metédy na subor Udajov. Je
pozoruhodné, Zze odhad miery AUC je zalozeny na vSetkych
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moznych prahovych hodnotach. Okrem toho tato miera
hodnotenia nezavisi od rozdelenia pozitivnych a negativnych
vzoriek.

Vtomto clanku sa pouziva znaCny pocet zndmych a
popularnych ML  algoritmov ucenia pod dohl'adom
(supervised). To znamena, Ze pre kazdy sUbor Udajov
uvazujeme sedem najpouzivanejSich binarnych klasifika¢nych
modelov, a to logisticku regresiu (LR), Naive Bayes, Random
Forest, AdaBoost, Support-vector machine (SVM), k-nearest
neighbors (k-NN) a Stochastic Gradient Descent (SGD).
V&csina pouzitych klasifikaénych algoritmov spadd pod
ucenie s dohladom. V tejto kategoérii sa algoritmy ucenia pod
dohl'adom snazia vytvorit vSeobecny model Skodlivych
pripadov na zdklade trénujucich tudajov. Je zrejmé, ze
vykonnost’ takychto klasifikdtorov silne zavisi od velkosti,
kvality a reprezentativnosti tréningovych udajov. Na druhej
strane, k-NN je slaby uciaci sa (znamy ako lenivy uéiaci sa),
pretoze nepouziva trénovacie Udaje na vytvorenie
vSeobecného modelu, ale rozhoduje sa na zéklade informacii
ziskanych pre kazdt vzorku zvlast. Pre kazdy pouzity
klasifikator sa pouzivaji predvolené hodnoty nastaveni
parametrov. Vseobecny model kazdého klasifikatora sa
zostavuje podla techniky 10-nasobného krizového overovania.
Nakoniec sa pre kazdy subor udajov vytvori jednoduchy meta-
model, t. j. sthrnné funkcia, ktora kombinuje vSetky zakladné
klasifikatory pouzité bud hybridnymi, alebo statickymi
metodami samostatne. Tento heterogénny stbor je zalozeny na
priemernom skore, ktoré je vysledkom vsetkych siedmich
binarnych klasifikaénych modelov pre kazda vzorku. Pokial’
ide o literataru tykajicu sa Skodlivého softvéru pre Android,
"ensemble learning" je k dispozicii nasledujuca literatara [26].

VII. HODNOTENIE

Na§ pristup hodnotime pomocou detekcie zaloZenej na
signatlre aj na anomaliach. Pokial’ ide o detekciu zaloZenu na
signatire, MalwareAnalyst ma schopnost automaticky
generovat’ detekéné signatury kombinaciou statickych a
dynamickych vlastnosti. V podkapitole najprv uvadzame
vysledky zalozené na signatire a potom sa podrobne
venujeme vysledkom klasifikacie po natrénovani ML modelu
s identickym stborom priznakov.

A. Detekcia na zaklade signatuiry

Vseobecne plati, Ze detekcia zneuZitia, zndma aj ako detekcia
zalozena na signaturach, sa spolieha na zname signatiry, teda
detekéné pravidla zamerané na rozliSovanie medzi
neskodnymi a Skodlivymi Castami kodu. Tieto systémy su
schopné identifikovat’ Skodlivy softvér, s ktorym sa uZ
predtym stretli a mozu mat’ vysoku mieru prenosnosti medzi
platformami. Avsak, chyba im schopnost’ rozpoznat nové
pripady skodlivého softvéru alebo varidcie znameho softvéru.
Detekéna schopnost’ systému detekcie zneuzitia, ktory je
skimany v tejto podkapitole, teda zavisi hlavne od ¢o
najnovsich detekénych pravidiel, ktorymi bol systém
nakonfigurovany. V ramci systému MalwareAnalyst tento typ
detekcie zahfha  porovnavanie  vlastnosti  novych
("neznamych™) aplikécii, ktoré boli zozbierané pocas staticke;j
a dynamické analyzy, s vlastnostami vsetkych Skodlivych

aplikacii, ktoré boli predtym ulozené v databaze. Inymi
slovami, pre vyhodnotenie detekcie zalozenej na signatarach
na troch stboroch Udajov bolo potrebné vopred analyzovat
dostatocné mnozstvo vzoriek Skodlivého softvéru na
vytvorenie signatdr.

Zvolené bolo pouzitie techniky redukcie vzoriek, aby sa
dosiahlo lepsie zobrazenie vysledkov. Tymto spésobom bolo
vybranych 1902 nihodnych vzoriek Skodlivého softvéru
(zodpovedajacich 499 vzoriek z databazy Drebin a 1403
vzoriek z databazy VirusShare), ktoré boli staticky aj
dynamicky analyzované s cielom ziskat’ ich vlastnosti. Tento
poCet sa tyka iba vzoriek malvéru, ktoré sa nachaddzaju v
databaze. (a) nie su zahrnuté v redukovanych stboroch udajov
(b) boli filtrované na vyradenie duplicitnych rodin malvéru
pomocou nazvu balika a hash podpisu kazdej aplikacie.
Odvodené signatdry obsahuju kombinacie znakov ziskanych
zo statickej aj dynamickej analyzy. Kombindcia zahfiia aspon
jeden znak z minimalne dvoch réznych kategorii znakov,
konkrétne opravnenia, zamery, volania API, sietovl
prevadzku, triedy java a spustené zamery. Ked sa analyzuje
nova aplikicia, MalwareAnalyst kontroluje moznu zhodu
signatir. Ak analyzovana aplikacia poskytne vysledky, ktoré
sa zhoduju s dvoma alebo viacerymi signatGrami, aplikacia sa
ozna¢i ako Skodliva. Okrem toho su v sprave o analyze
MalwareAnalystu ako podozrivé oznagené aj jednotlivé
funkcie, ktoré sa pravidelne objavuju medzi malvérom, ale
zriedkavo medzi goodvérom. Konkrétne, na ilustraciu, v
lavom stlpci tabulky Ill. je uvedenych 15 najéastejsich
opravneni zistenych v pouzitom subore 1902 vzoriek malvéru.
Na druhej strane pravy stipec obsahuje d’alsich 15 opravnent,
ktoré boli pozorované v tom istom subore vzoriek, ale v
stbore 120 goodwarovych aplikacii vybranych z obchodu
Google Play boli zriedkavé alebo sa vobec nevyskytovali. Oba
tieto stipce st zoradené podla percenta vyskytu v sibore 1902
kusov skodlivého softvéru.

TABLE I. SKORE DETEKCIE NA ZAKLADE SIGNATURY (%)
True Positive Rate (TPR) Improvement
Dataset Rate
Static Hybrid Hybrid
AndroZoo 85.6 94.1 +8.5
Drebin 87 94 +7
VirusShare | 95 99 +4

Dynamickd inStrumenticia navySe odhaluje ur¢ity vzor v
triedach jazyka Java pouzivanych medzi $kodlivym softvérom.
Najmé niekolko malvérovych aplikacii, t. j. zodpovedajlico 9
%, 2 % a 1 % instancii v nasich suboroch udajov AndrooZoo,
VirusShare a Drebin, inStanciuje triedu DexClassLoa. Téato
trieda sa pouziva na nacitanie inych tried zo suborov typu jar a
apk obsahujucich polozku classes.dex. Tento class loader
moze byt zneuzity na vykonanie kodu, ktory nie je
nainitalovany ako sudast samotnej aplikacie. Dal§im
zaujimavym zistenim je, Ze trieda java.net.Socket [27] sa v
pripadoch malvéru vyskytovala pomerne &asto, a to 15 % v
pripade AndrooZoo a 10 % v pripade VirusShare a Drebin.
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TABLE II. 30 PODOZRIVYCH POVOLENI.
Najénstejiie vyuzivané shizhy malvérom Najumenr] vynivané goodverom
ndroi NTERNET 96.2 | com.andro permission. READ_HISTORY _BOO!
ndroi READ_PHONE_STATE . andros mission.WRITE_HISTORY _BO
ndroi WRITE_EXTERNAL_STORAGE | pe ATE
ndroi ACCESS_NETWORKSTATE Lpe ACCESS
androi ACCESS WIFI STATE pe INSTALL PACKAGES
udroi o0 ACCESS_COARSE_LOCATION | 426 | com dJauncher. permission READ_SETTINGS
android permission. ACCESS_FINE_LOCATION ndroid pernission MOUNT_UNMOUNT _FILESYSTEMS 4
ndroid permission, WAKE_LOCK 5 | android permission. RESTART _PACKAGES 5
android. permission, VIBRATE 253 | audroid peruission WRITE _APX_SETTINGS
ndrold permission RECEIVE_BOOT_COMPLETED | 24.2 | android permission. CHANGE_CONFIGURATION
com.android Jay ermission INSTALL WRITE SECURE_SETTING 15

o CHANGE _WIFI_STATE 19.9

ion.CALL PHONE 169

ACCESS
DELETE PACKAGES 15

androi androitl pe COARSE_UPDATES 17

android.per androirl. per

android.per n.CET TASKS 1.9 on.READ_SETTINGS

r
v

v

D

3 | android pe
r

P

androirl.

v

android.permission. SEND_SMS 1.8 | android permission. RECEIVE. WAP_ PUSH

B. Detekcia na zaklade anomalii

Na detekciu anomadlii na zaklade statickej aj dynamickej
analyzy suborov Udajov opisanych v podkapitole sa pouzili
vektory znakov. Na tento G¢el sme vyuzZili open source nastroj
na dolovanie udajov, s ndzvom Orange. Ako je podrobne
uvedené v podkapitole, pouzili sme sedem ML algoritmov,
ktoré sa vo velkej miere pouzivaji v suvisiacej literatare.
Zvolenou technikou vyberu bola 10-nasobna krizova
validacia. V tabulke Ill. je uvedeny porovnavaci prehlad
vysledkov Klasifikacie ziskanych zo statickej analyzy s
vysledkami ziskanymi z hybridnej analyzy. Zda sa, ze
navrhovany pristup zalozeny na hybridnej analyze neustéle
prekonava staticka metodu, ked’ sa berie do uvahy vykonnost’
AUC, ako aj t¢innost’ binarnych mier (CA, P, R a F1). Ako
mozno pozorovat, takmer vo vSetkych pripadoch vsetkych
troch datasetov je statickd analyza efektivnejsia iba v
Derbinovom korpuse, kde prekondva staticky model ten
hybridny, ked” sa pouziji modely Naive Bayes a LR. Z toho
vyplyva, ze navrhovand hybridnd analyza je jednoznacne
lepsia ako staticka.

TABLE III. VYSLEDKY PODLA DATASETU VIRUSSHARE A METRIKY
VYKONNOSTI KLASIFIKACIE
Dataset | ML Classsificr e o o Frecion -
| Static  Hybrid Static Hybrid Static Hybrid Static Hybrid Static Hybrid
Logistic Regression | 0.973  0.98 0955 098 0955 098 0955 098 0955 098
Naive Bayes 0.955 0977 089 0945 089 0945 089 09T 089 0945
Random Forest 0974 098 0955 0975 0955 0975 095 0975 0955 0975
VirusShare | AndroZoo 097 0975 096 097 096 097 0.961 097 096 097
AdaBoost 0945 098 0945 098 0.945 098 0945 098 0945 098

SGD 0935 097 0935 097 0935 097 0937 097 0935 097

SVM
Pre zobrazenie uvadzame iba vysledky pre dataset VirusShare
ktoré mali najlepsie skore. Logisticka regresia a hybridné
modely AdaBoost sa zdaju byt celkovo najvykonnejSimi
modelmi pre dataset AndroZoo. Okrem toho vagsi pocet
skimanych Kklasifikatorov, konkrétne LR, Random Forest,
AdaBoost a SVM, pomaha hybridnym dosiahnut’ vynimo¢né
vysledky v porovnani so statickou metodou pre stbor Gdajov
VirusShare. Zd4 sa vsSak, Ze prevaznd vicSina skimanych
hybridnych modelov je vynimoéne tuspesna (jedinou
vynimkou je model Naive Bayes) v datasete Drebin. Vo
vseobecnosti hybridny pristup dosahuje stabilnejsi vykon vo
vSetkych troch suboroch Gdajov v porovnani s metédou
zalozenou na statickej analyze. Je tieZ pozoruhodné, Ze

0.963  0.98 093 0975 093 0975 0935 0975 093

0.975

korpuse AndroZoo. Je pozoruhodné, ze zlepSenie vykonnosti v

zmysle AUC najlep$ich hybridnych modelov vzhl'adom na
vykonnost najlepsich statickych modelov je pri korpuse
AndroZoo vysSie ako 10%. VSetky tieto skuto¢nosti
naznacuju, ze hybridny pristup je ovela spolahlivejsi a
ucinnejsi v narocnejsich pripadoch skodlivého softvéru, kde su
nové a sofistikovanejSie podmienky Skodlivého softvéru.
Verzia nasej metédy zalozena na statickej analyze je tiez
velmi efektivna a dosahuje najlepSie vysledky v korpusoch
VirusShare a Drebin. Pokial’ ide o sibor Udajov AndroZoo,
staticka analyza dosahuje slabé vysledky. Na obrazkoch je
znazornend ucinnost’ kriviek ROC pri pouziti LR klasifikatora
na jednotlivé stbory Gdajov pre prezentovanu verziu hybridnej
metddy, ako aj verziu na zéklade statickej analyzy.

VIII.ZAVER

Detekcia mobilného malvéru je velmi aktivnou oblast'ou
vyskumu, pretoze popularita mobilnych zariadeni neustale
rastie, ¢o je podporené aj Sirenim mobilnych sieti novej
generacie, t. j. 5G a dalSich. So zameranim na popularnu
platformu Android sme v priebehu nasho vyskumu skumali
sucasny stav pristupov k detekcii mobilného malvéru, pricom
sme skumali metodiky detekcie statickej ale predovsetkym
dynamickej a hybridnej analyzy na zabezpeenie optimalnych
bezpeénostnych protiopatreni. V' publikécii sme sa venovali
bezpecnosti operacného systému Android a moznostiam jeho
obrany proti $kodlivému kodu. Vysvetlujeme rozdiely medzi
kategériami mobilného malvéru. Predstavujeme spOsoby
analyzy $kodlivého kodu a predpokladame, ktora metdda bude
najefektivnejsia. Skimali sme pristupy k detekcii $kodlivého
kédu na zéklade statickej, dynamickej ¢i hybridnej analyzy.
Vysvetlujeme zakladné pojmy strojového ucenia a kategorie
algoritmov strojového ucenia. Detekcia mobilného malvéru je
oblast’ vyskumu, ktora zahffia r6zne techniky. Predostreli sme
moznosti vyuzitia frameworkov ako klasifikatorov pri
moznostiach detekcie malvéru pri dynamickej analyze.
Zamerali sme sa na vyuzitie detekcie na zaklade signatiry a
detekcie na zaklade anomalii. V tejto kapitole bol predstaveny
MalwareAnalyst, automatizovany a  konfigurovatelny
hybridny analyticky néstroj, ktory kombinuje statickd analyzu
s dynamickou inStrumentaciou na analyzu spravania aplikécii
na platforme Android. Prostrednictvom rozsiahlej analyzy sme
odhalili skalu otvorenych vyskumnych vyziev a uvadzame
budiice smery a osvedCené postupy na vytvorenie
spolahlivych metodik klasifikacie mobilného malvéru. V tejto
publikacii boli predstavené metddy na signifikantné zlepSenie
sucasného stavu v oblasti detekcie mobilného malvéru.
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Abstract—This scientific paper is dedicated to the field of
modelling of small hydropower plant systems with an installed
asynchronous generator, in order to create a tool for simple,
accurate and material-saving design of the small hydropower
plants, their control structures, or theirs possible modifications,
respectively. In the overview section, we present the current
knowledge and we describe the whole design process of the
aforementioned simulation model, which we followed. Next
chapter presents the modifications of the model we have
developed, together with an explanation of their intended
functionality. The final part represents a description of the
developed laboratory model of the hydromechanical part of a
small hydropower plant, which was physically constructed in the
premises of one of our laboratories, too.

Keywords: simulation model of small hydropower plant;
hydraulic  trubine model; hydraulic turbine efficiency;
asynchronous generator

. INTRODUCTION

Today's events are increasingly highlighting the need to
consider climate change as one of the sensitive and crucial
topics that is no longer just a basis for a purely technical
debate, but is also becoming a topic of everyday conversation
among ordinary people. The increasingly frequent occurrence
of weather disturbances, i.e. extremely severe storms,
prolonged droughts or even the recent coronavirus pandemic,
are also contributing to this field. All of this puts pressure on
governments, but also on supranational groups such as the
European Union, which are allocating considerable resources
to improving the current level of environmental stress caused
by human activity. Of course, one of the main themes is the
promotion of electromobility as a tool for gradually replacing
vehicles that use the combustion of oil products as a source of
energy. On the other hand, it is also necessary to consider the
way in which electricity is produced, so that emissions are not
simply transferred from the roads and their surroundings to the
areas of power stations, which still use fossil fuels as a means
of producing their product. For this reason, there are interests
in promoting the production of electricity from renewable
sources, one of which is water.

Hydropower plants can thus, with appropriate site selection,
management and system design, provide electricity in an
environmentally clean way, even in areas that are not yet
electrified. An example of such areas could be remote locations
in the mountains, where the presence of running water is very
frequent, the kinetic energy of which, and its subsequent
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and APVVV-19-0210.

Pavol Fedor

Katedra elektrotechniky a informatiky
Fakulta elektrotechniky a informatiky, TUKE
Kosice, Slovensko
Email: pavol.fedor@tuke.sk

conversion into electricity, can, if the system is properly
selected, ensure the availability of this commaodity in the area
in question.

For this reason, small hydropower plants in particular
present a challenge to scientists and practitioners in the field,
particularly in terms of proper control design, modelling and
sizing. By creating a functional simulation model, it is possible
to make the control design as well as the actual dimensioning
of the individual parts of the hydropower systems more
efficient.

The energy produced by hydropower plants is defined as a
renewable energy because the energy source, the potential or
kinetic energy of water, is continuously renewed by its cycling
in nature. Water has been used as a source of energy since time
immemorial, just like wood. An example is the construction
and subsequent use of the so-called waterwheel. This involved
converting the kinetic energy of the water in the rivers on
which these systems were built into the mechanical energy
needed primarily for grinding grain in the mills. As the field of
using the potential of this energy source has gradually
developed, its deployment has expanded until today, when
hydropower systems are even capable of supplying up to 90%
of the country's electricity needs. One such example is the
ITAIPU hydroelectric power plant in Paraguay, located on the
Parand River, with an installed capacity of 14GW. [1]

Il. OVERVIEW OF THE CURRENT KNOWLEDGE IN THE FIELD OF

MODELLING A SMALL HYDROPOWER PLANTS

There are number of currently available methods for
modelling the behavior of small hydropower plants, with the
biggest difference usually being the extent of their complexity.
At the same time, according to the scientific literature and
papers [2]-[3]-[4]-[5]-[6]-[7]-[8], it is quite clear that the most
frequently differing sub-model of the overall hydropower
plant simulation model is the submodel representing the
hydraulic turbine and the processes associated with it. The
difference lies in the authors' decision to proceed or not to
with a linear, on otherwise strongly non-linear system, which
has a not insignificant impact on the accuracy of the
simulation model as well as on its scale.

Usually presented models of hydropower plant systems, made
for simulation purposes, describe the procedure of design and
creation of the model structures in question for hydropower
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plants of large capacity, to which a number of typical
properties and processes are associated, which, due to the
constructional simpler units of small hydropower plants, can
be neglected in their modelling. Since our research was
dedicated to small capacity hydropower plants, we propose a
simplified alternative, which nevertheless satisfies the desired
purposes by its properties. Assuming the requirement to
design and build simulation models of large hydropower
plants, it is possible to follow a rather detailed description of
the individual steps, a summary of which is given in the
publication Modelling and Controlling Hydropower Plants [9]
by its authors Munoz-Hernandez, Jones and Mansoor.

The elaboration of the specifics related to the different parts of
the simulated process parts of hydropower plant systems is
similarly addressed by the authors Kishor and Fraile-Ardanuy
[10], where they provide a summary of the chapters devoted to
this issue in their publication.

As already mentioned, a rather detailed description of a
creation of a simulation model of hydropower plants is
described in the book publication [9], whereas the authors also
present possible modifications of parts of the model, such as in
case of several generators or hydraulic turbines installed in
one hydropower plant, etc., together with an explanation of the
changes related to these modifications, despite the blocks
directly related to the subject of change. The authors of
references [1]-[2]-[3]-[10] follow a similar approach, with
more or less differences.

In the following chapters, we pay attention to our proposed
modifications of the usually used simulation structures,
designed in order to adapt the model to the specifics of small
hydropower plants.

I11. PROPOSED SIMULATION MODEL OF SMALL HYDROPOWER
PLANT

The basic topology of a small hydropower plant
simulation model composition could be divided into several
parts or smaller subsystems, respectively:

e  Subsystem of Hydraulic Turbine Control (Governor)

e  Subsystem of Servodrive controlling the water supply
to the hydraulic turbine (Servo)

e  Subsystem of Hydraulic Turbine

e  Subsystem of other Eletromechanical parts of the
system (Electrical Subsystem)

The considered input variables to such a simulation model
depicted in the Fig. 1 are: the grid frequency, defining the
reference angular speed of the generator, or turbine in the case
of a common shaft system; the reference or desired value of
the generated power of the hydropower plant; or the simulated
waveforms of the grid-connected electrical loads considered in
the electrical subsystem.

The structure of the simulation schemes described in the
following subchapters naturally follows the aforementioned
distribution and the variables entering it. However, it should
be noted that, as in case of all the studied so far published
simulation ~ models  [9]-[2]-[3]-[4]-[5]-[6]-[7]-[8],  our
simulation model of a small hydropower plant, together with
the parameters entering it, are in a normalized state (p.u,). This
means that for example, the monitored values of the delivered
electrical power, the angular velocity, or even the input values
of the grid frequency, etc., are in the range of 0 to 1.

| e
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Fig. 1. Basic block diagram of hydropower plant simulation models [15]

A. Subsystem of Hydraulic Turbine Control (Governor)

For the purpose of developing our simulation model of a
small hydropower plant, we have relied on the knowledge
obtained from the description of different methods and
procedures for the design of control structures for hydropower
plants, published in the scientific literature of [9]-[2]-[3]-[4].

Our idea of the form of interaction of the proposed control
with other parts of the hydropower plant (HPP) model (the
case of an HPP with an installed synchronous machine) is as
follows:

. In a situation where the hydraulic turbine as well as
the other parts of the hydropower plant are stationary, i.e. their
angular velocity is zero, it is necessary, at the request of the
operator, to ensure by suitable control that the hydraulic
turbine starts up as quickly as possible to the so-called
synchronous speed, defined by the frequency of the network
and the design of the generator, in order to avoid undesirable
effects on the mechanical system of the hydropower plant or
on the network in the event of failure to comply with this
requirement.

II.  Once the desired reference mechanical speed of the
electrical generator has been achieved and the other criteria
have been met, the connection of the HPP to the grid can
proceed. In this state, the small hydropower plant (SHPP) is
already connected to the grid but does not supply any power to
the grid.
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IIl.  After successful connection, the hydropower plant
can automatically, or upon instruction from the operator, enter
the power control mode. Again, in this case there are several
variations of the definition of the level of power required to be
delivered. As an example, operation with the operator-defined
power requirement; or operation at the full power that is
achievable under the current conditions of the available water
head; or according to other influences determining the
reference value of the required power generated by the HPP.

According to the abovementioned information, and taking
into account the results published so far in this field [9]-[2]-
[31-[41-[51-[6]-[71-[11]-[12], we have considered the use of a
PID-type controller, and thus of the proportional-integral-
derivative type, with a derivative component equal to zero, in
the construction of this subsystem considered for the time
being. Thus, we have neglected the derivative component for
the time being on the grounds that its influence in the form of
a rapid "boosting" of the output would be minimal, since the
output of the downstream modeled part, the Servodrive, has a
limitation (saturation block) placed in the line of its output
value. For the sake of creating a model with universal
applicability and potential preconditioning for the inclusion of
currently neglected influences, we retain the derivative
component in the control scheme, anyway with a zero
derivative gain. We have chosen to control the delivered
power of the HPP in the form of a proportional-integral
controller, PI.

The described control structural diagram together with the
added switch block and first-order filter are shown in Fig. 2.
We avoid the influence of unwanted rapid changes of the
desired (reference) value of the frequency or angular velocity
of the hydraulic turbine by including the first-order filter in its
line and thus optimizing the overall operation of the proposed
control of the HPP. The filter in question is characterized by a
first-order inertia and a defined time constant Tf. Its setup is
described in more detail in the following parts of this

subchapter.
am
_qi)—» pp [T
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Fig. 2. Proposed control structure in the form of a block diagram of the
Subsystem for Hydraulic System Control (Governor)

The block for switching on the control of the supplied power,
shown in the diagram, is included in the model for the purpose
of selecting the type of the controlled variable, while its
activation by the input signal der is the switching on of the
boost to the desired or reference value of the angular velocity
of the small hydropower plant. For the reasons mentioned in
the introductory sections of this paper, we next consider the
installation and modeling of an induction generator with a
short penstock. Considering the characteristics resulting from
its design and operating principle of an asynchronous
generator, we put in a limitation of its "boost" to the output of
the generated power controller, thus reflecting the slip limits
of that particular asynchronous machine installed in the small
hydro power plant.

As a consequence of the above, the start of the regulation of
the generated power is only relevant after a successful
connection of the small hydropower system to the power grid.

regulaéna odchylka

Kd

Fig. 3. The proposed Simulink control structure of the angular velocity of a
small hydropower system, where: K, - the gain of the proportional
component; K; - the gain of the integration component; and K - the gain of
the derivative component of the controller in question + “regulacna
odchylka” means control deviation signal and “Gy “ represents a demanded
output of the Servodrive opening position

regulaéna
odchylka

~CD

u
vystup

regulatora
vykonu

Fig. 4. Proposed Simulink control structure for power control of small
hydropower plants with asynchronous generator, where: e — control deviation
and u — output of the controller in question

In the Fig. 3 and 4, our proposed controll structures for
each of the controlled variables are being depicted. All the
parameters have to be determined according to the specifics of
the simulated system thus, we put all of them relevenat for the
model parametrization in a summary table mentioned later in
this paper.
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B. Subsystem of Servodrive controlling the water supply to
the hydraulic turbine (Servo)

Our proposed simulation model of a small hydropower
plant considers the use of a servodrive in the position of the
actuator providing the change of position, or opening and
closing of the water supply to the hydraulic turbine, with
respect to the output signal from the above described
subsystem of the hydraulic turbine’s Governor. Thus, the input
of the Servo submodel is the desired value of its position,
which is adjusted by the Governor in order to compensate for
the mismatch between the desired and actual speed of the
hydraulic turbine. (see the Fig. 1, 2, 3 and 4)

Thus, we proceeded to build this simulation subsystem by
modelling a second-order dynamic system, whereas the state
variable is the opening speed of the water inlet to the turbine,
i.e. the opening speed of the servo in question, as well as its
position. Due to the possible occurrence of the undesired
phenomena of water hammer and cavitation due to rapid
changes of the servo position in hydropower plant designs
with higher water column levels, we proceed to include a
limitation of the rate of change of the servo position, or the
opening of the water inlet, which is usually included in the
control also in the case of smaller hydropower plants where
these phenomena are not common, especially from the safety
point of view. Also, in the model depicted in the Fig. 5, a
block of saturation placed in the line of resulting position of
the opening of the water inlet to the hydraulic turbine is also
present, in order to define its realistic working area. Both
included constraints are strongly nonlinear in nature.

The parameters characterizing the subsystem of the
servodrive are: the gain Ka and the time constant Ta defined
by the characteristic of the servodrive installed. The speed
variation limit is usually set to 0.01 when the speed increases
and to -0.01 when the speed decreases.

Gref K Gs G [%]

;
control ; Tas+1 = ) servodrive
signal - servodrive  position  servedrive position
from servodrive speed limit position limit

Governor

Fig. 5. Proposed subsystem for the servo drive controlling the water supply
to the hydraulic turbine where: Gy - desired value of the opening position, as
output from the angular velocity control; Gs - opening speed of the servo
drive; G - output actual opening position of the water supply to the hydraulic
turbine

The determination of the limit values for the position of
the servodrive is always dependent on the system being
modelled. However, we have defined the bounds to be a
closed interval <0.01;0.975> for the purposes of the baseline
setting.

C. Subsystem of Hydraulic Turbine

Similarly as the hydraulic turbine is referred to in most of the
literature dealing with hydropower plants as a kind of heart of
the whole system, its subsystem, or its simulation model, is
also a crucial element of the overall model of the hydropower
plant. It is therefore clear that an accurate and appropriate way
of modelling this subsystem is a key element in order to
achieve the desired goal, i.e. to create a complete simulation
model of a small hydropower plant, suitable for accurate
diagnosis and characterization of the responses to predefined
inputs, in order to pre-design the tuning of the proposed
systems.

From an research of available sources [9]-[2]-[3]-[4]-[5]-[7]-
[13]-[14], there are several alternatives for the representation
of the behavior of the hydraulic turbine section within the
whole hydropower plant model, both in terms of the procedure
for building the corresponding model and their mathematical
description. The most common element of difference between
the different alternatives is the way in which the efficiency of
the hydraulic turbine is taken into account, or in other words,
its influence on the mechanical power Py achieved at the
outlet.

The foundation for our design and development of the
simulation model of an SHPP in is based on the flow of water
through the turbine at its zero load, whereas the publications
[2] and [5] describe the design process, as well as the variables
used quite in adetail. All this results in the incorporation of the
dynamic characteristics of hydraulic turbines in their dedicated
simulation models, assuming the existence of: an inlet pipe
(Penstock); and a very large or no surge chamber (Surge
Chamber). The proposed simulation structure of this
subsystem is thus presented in Fig. 6.

hi

deltac

Fig. 6. Proposed subsystem that takes into account the characteristics of the
hydraulic turbine (Hydraulic Turbine) based on the flow through the turbine at
its zero load

However, during the design phase of the creation of the
simulation model of an SHPP, we investigate other ways of
incorporating the hydraulic turbine’s efficiency into the
proposed model. This initiative led us into a research of the
possible apllication of fuzzy logic model, as a submodel of
this subsystem in question, that would continuously provide a
model with varying value of the turbines efficiency, based on
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hydraulic turbine’s actual wear factor, as well as according to
the its current angular speed, and the water flow, respectively.

Based on the aforementioned, when we were designing and
selecting the method of considering the efficiency of the
hydraulic turbine in our proposed simulation model of a small
hydropower plant, we concluded that both of the mostly used
approaches [2]-[3] are based on rather complicated
calculations of the turbine efficiency depending on the
detailed design parameters of the hydropower plant. All these
data are often not available and only need to be estimated,
while changing over time due to system operation. Moreover,
combined with its the strongly nonlinear dependence, it is
usually difficult to implement these effects in a simulation
models of these systems. As an example, we present below in
Fig. 7 and Fig. 8 the calculated efficiency maps of the same
hydraulic turbine as a function of the water flow through the
hydraulic turbine and its actual angular velocity, obtained
through the method of calculating the efficiency of a
hydropower turbine, described in [3].
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Fig. 7. Hydraulic turbine efficiency map assuming: Rojages=1.9M; Apjages=9M2
- The maximum achievable turbine efficiency in this condition is 87.75%
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flow g [m?/s]

Fig. 8. Hydraulic turbine efficiency map assuming: Rojadges=1.9M; Apjages=8m2
- The maximum achievable turbine efficiency in this condition is 76.67%

By comparing these hydraulic turbine efficiency maps, we
demonstrate the significant difference in the maximum
achievable hydraulic turbine efficiency due to the simple wear
of the turbine blades and hence the change in the Abiades
parameter. The relationship between efficiency and the change
in the Aplades parameter is strongly nonlinear, which means that
it is often quite challenging to implement in a model. [15]

However, by being able to determine the efficiency level
of a hydraulic turbine based on measurements of the turbine
water flow g and the mechanical angular velocity wm,
assuming steady state, for parameter values Rpjages=1.9m and
Ablades=9M2 (see Table 1), it is possible to propose the use of a
so-called fuzzy interference structure (FIS) for the efficiency
of a hydropower turbine, describing the measured dependence
between [om, q] — 7.

TABLE 1. MEASURED (CALCULATED) EFFICIENCY VALUES AT
DIFFERENT STEADY STATE OPERATING POINTS OF THE HYDRAULIC TURBINE
wWm
Efficiency [%]
0.2 0.4 0.6 0.8 1
0.2 12.77 | 30.36 | 36.23 | 37.83 | 37.97
0.4 2.74 26.40 | 49.60 | 64.41 | 73.24
q 0.6 0.35 13.64 | 40.90 | 66.92 | 87.22
0.8 0.04 5.68 27.20 | 56.26 | 84.31
1 0.00 2.11 16.07 | 42.03 | 72.49

Based on such database (Table 1), a fuzzy model can be
designed using standard analysis tools with adaptive
approaches, resulting in both improved modelling quality and
reduced development time. In terms of the adaptive approach
used, we have implemented a hybrid setup based on the use of
the "fuzzy inference tool” in conjunction with a neural
network. In [16]-[17], from the large number of methods for
developing adaptive fuzzy systems [17]-[18], we chose the
adaptive neuro-fuzzy inference system ANFIS in the Matlab
environment. The [19]-[20] basic feature of this analysis is the
reduction of the number of fuzzy rules and the appropriate
setting of their initial parameters. Thus, in the implementation,
we set the parameters as follows: Range of Influence = 0.5;
Squash factor = 1.1; and Reject ration = 0.005.

The result of the aforementioned procedure is a static
Sugeno-type fuzzy system with twelve rules, shown in Fig. 9.
[15]

59



QuoVadis Research @ FEI

ro¢nik 6, ¢.1

am =07

n=0577

[ ol |

-0.4912 1.29

Fig. 9. Proposed fuzzy model of hydraulic turbine efficiency - Sugeno type
with twelve rules

This means that our proposed fuzzy model of hydraulic
turbine efficiency replaces the numerical calculations
according to [3] and so avoiding the use of usually
unavailable, and thus only estimated, technical parameters
entering the efficiency calculation; and, at the same time, we
also take into account, on the contrary, the changes in turbine
wear in the simulation process. [15]

Comparing Fig. 7 and Fig. 10, and also comparing the values
numerically calculated according to the steps described in [3]
with the output values of the proposed fuzzy system for the
efficiency of a hydraulic turbine of a small hydropower plant,
we conclude that the fuzzy model achieves almost identical
results to the analytically obtained values, which is graphically
depicted in Fig. 11.
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Fig. 10. Efficiency map of a hydraulic turbine, obtained on the basis of a
fuzzy model of its efficiency
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Fig. 11. Comparison of the resulting turbine efficiencies obtained analytically
and through the proposed fuzzy model

However, for the purpose of modelling the behavior and
operation of a small hydro power plant, despite the facts
described above, we proceeded to retain a topology whereas
the turbine efficiency is taken into account based on the water
flow through the turbine at its zero load. This decision is based
on the complexity and extent of the measured data required to
create such a fuzzy model for the particular hydraulic turbine
being modeled, as well as the challenging, and in some cases
unrealistic, definitions of the volume of wear on the turbine
blades and the hydraulic turbine itself.

D. Subsystem of other Eletromechanical parts of the system
(Electrical Subsystem)

The chosen approach for creation of the electrical
subsystem of a small hydropower plant can be divided into
two basal sub-models, which in the result form a single entity
and thus the desired subsystem for the Electrical Subsystem of
the hydropower system.

. Submodel of the electrical network or load
Il. Submodel of the electro-mechanical part

This method is based on the following assumptions: the
connection of a small hydropower plant to a “hard” grid, with
a constant frequency and voltage amplitude; and an
asynchronous machine installed at the position of the electrical
generator. Since the processes simulated by this subsystem are
mainly electrical and therefore considerably faster than the
mechanical ones, taking place in the part controlling the water
inflow to the turbine and in the hydraulic turbine itself, we
propose to proceed in the first step to the implementation of
the necessary model parts in the simplest possible form, since
the speed of these processes is much higher than that of the
aforementioned mechanical ones, which ultimately gives us
the possibility to think of such simplification.

In accordance to the above-mentioned, we approach the
modelling of the electricity network in a simplified form
taking into account the above assumptions. The input of the

60



QuoVadis Research @ FEI

ro¢nik 6, ¢.1

values of the frequency of the network and the amplitude of its
voltage is already implemented in a normalized form (p.u.),
which must be taken into account when it is intended to input
real values in the corresponding units. Next, we consider the
signal input, the meaning of which is to determine the time
instant of the grid connection (for simulation purposes). The
signal thus obtained is a necessary input for switching the
unconnected/connected to grid status. For the purpose of the
simulation outputs of the small hydropower plant model, we
proceeded to include the so-called "clock™ block, where we
defined that at time 150s the connection of the HPP to the
fictitious power grid should occur. This submodel thus has
two outputs, namely the electric angular velocity wi, directly
dependent on a grid frequency f1 and the grid voltage U; (see
Fig. 12).
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p - number of pairs of poles

Fig. 12. Block diagram of the electrical submodel, where: the upper diagram
represents an Interconnection of the generator and the turbine (the
common shaft); and the lower part states for a proposed asynchronous
generator model

The electromechanical subsystem is intended to be a part
simulating the behavior of the purely electrical part, i.e. the
asynchronous machine (generator); and simulating the shaft
mechanically connecting the turbine body to the electrical
generator. As can be seen in the upper and lower schemes in
the Fig. 12, the inputs to this submodel are considered to be:
Pm, the mechanical output power of the hydraulic turbine; f;,
the grid frequency in normalized form, or its corresponding
electrical angular velocity w1; and the voltage amplitude Us,
also in normalized form. Thus, the outputs of the subsystem in
question are: the resulting generated (electrical) power of the
small hydropower plant Pe; and the resulting mechanical
angular velocity of the system wn.

The principle according to which we proceeded to assemble the
electrical generator subsystem, depicted in Fig. 12 (lower part),
is described in more detail in paper [21]. By incorporating the
associated blocks into the simulation scheme, based on the
mathematical description of the Kloss formula (1), we express
the generator torque Me.

Mg/Mmax =2/(Smax/S+S/Smax) Q)
where: we define Mnax as the moment of reversal; s represents
the current slip value of the asynchronous machine; and Smax
expresses the slip reversal of the installed asynchronous
generator. The breakdown torque is calculated based on the
simplified equation (2):

Mma=mywe . (U] % [2X,] =k [U.] 2
(2

In the formula (2) we introduce the constant k, the origin of
which is due to the summation of the variables X,, w. and my,
which we consider constant, and thus by summing them we
introduce the so-called machine constant k. Since the
installations in a small hydropower plants are installations of
asynchronous generators of relatively large capacity, we
proceed to calculate the break-down slip smax and the actual slip
s according to the relation (3) and (4): [21]

@)

§=(we-wm)/we

Smax=(p\(p*-1))sn @)
whereas: s, - slip at nominal machine torque (nominal angular
velocity wn); p - asynchronous machine overload coefficient
(mmax), which we calculate according to the relation (5).

P=Mmax=Mmax/Mn =(Smax/S+5/Smax)/2 (5)
In the Fig. 12, the first order inertia block, defined by the
machine constant k described above, and the corresponding
time constant of the rotor of the installed generator Ty, is also
shown as a participation of the described model. This block has
been included in the model in order to account for the slowest
dynamic actions of the generator in the proposed simulation
scheme of this submodel.

The method of normalization of the values presented in the
proposed block diagram of this electrical generator subsystem
depends on the back-end technical specification of that
particular installed machine, as well as other related parts (e.g.,
in relation to the electrical grid subsystem, or hydraulic turbine,
etc.).

The output variable of the electric generator submodel is both
the actual torque of the installed asynchronous machine Mgy and
its electric power generated Pe. Thus, if the electrical power Pe
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has a negative value we know that this is the power generated,
and therefore supplied, by the small hydropower plant to the
grid which it is connected to. Thus, in the generating mode of
the asynchronous machine, its torque Mgy also takes on negative
values, since we know in general that power is defined as the
product of the angular velocity and the actual torque value of
the machine, while the angular velocity in the direction of the
water flow being considered positive. Based on the above, and
according to the formula (6), we proceed to create a submodel
of the shaft (see Fig. 13).

Mm

v

AN {1

J(w)

Tm=Pm/m

Pm Trs+1

Filter

Fig. 13. Proposed structure of a subsystem simulating the behaviour of the
common shaft of a small hydropower plant - the so-called generator-load
fixed link

M-M,=J.deo/dt (6)

In the light of the aforegoing, we thus proceed to modify it (6)
to:

Mg+ Mt- Mireci=Jm .(dwmecn)/dt 7

whereas: wmech - Mmechanical angular velocity; Jc - total inertia
on the shaft (electric generator + shaft + hydraulic turbine); M
weci - frictional torque equivalent, used to account for
accounting a frictional losses; M: - hydraulic turbine torque,
defined as the ratio of the mechanical power of the turbine
Pmech and its mechanical angular velocity wmeen; and Mg - the
aforementioned actual torque of the electric generator of a
hydropower plant of choice. Thus, based on the Laplace image
of the relation (7), we proceeded to construct the submodel in
question, shown in the form of a block diagram in the Fig. 13.

E. SHPP data used for the model design and verification

During the design phase of the creation of this simulation
model of small hydropower plant, we used the information
from the operation of the Dobsina hydropower plants.
However, the data obtained did not corresponded to our initial

target, i.e. the simulation of an asynchronous machine as a
generator in the small hydropower plant. Therefore, for the
process of initial design, as well as basic verification of the
model, we proceeded with a data shown in the Table 2 and 3,
whereas the asynchronous generator data were used from a
datasheet of the asynchronous machine we chose, according to
the parameters of the synchronous machine originally installed
in the hydropower plant in question.

TABLE 1. DATA OF A SMALL HYDROPOWER PLANT (DOBSINA 11.) USED
FOR THE INITIAL DESIGN AND VERIFICATION OF THE PROPOSED MODEL

Parameter Definition Value used
P mechanlcal_power_ of the 2 625 MW
hydraulic turbine
L length pf the penstock 1255 m
installed
- nominal veI(_)cny of the 750 rpm
turbine
. max. veloc_lty of the 1800 rpm
turbine
Pbase max. available water head 51.7m
hr rated water head 433 m
water flow through the 1lp.u. (4.6
Goase turbine for hpase m/s)
nominal water flow
. 0.8686 p.u.
an through the turbine p-U
no-load flow of the
gnL turbine 0,043 p.u.
Tw water constant 7.391s
At turbine constant 1.1122
total syst hanical
In otal sys fem mec anica 36.6 kgm?
inertia
TABLE III. DATA CONSIDERED FOR AN ASYNCHRONOUS MACHINE OF

CHOICE, AS AFIT FOR REPLACING THE INSTALLED SYNCHRONOUS MACHINE

Parameter Definition Value used

Py nominal p0\_/ver of the 2.3 MW
generator installed
. 690 V

UiN nominal voltage (60H2)
Mn nominal torque 23527 Nm
Smax break-down slip 0,1
Np number of poles 8
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IV. SIMULATION RESULTS AND VERIFICATION OF THE
PROPOSED SIMULATION MODEL OF A SHPP WITH AN
ASYNCHRONOUS GENERATOR

In order to explain the idea of how we verified the
functionality of our proposed simulation model, it is necessary
to describe in more detail the considered operation and the
associated verification method. For the purpose of this model,
we implement the operation of a small hydropower plant in
such a way that the operator, by pressing a designated button,
commands the control of the hydropower plant to start the
start-up phase of the system at a speed corresponding to the
frequency of the grid to which the hydropower plant is going
to be connected. When the steady state is reached, i.e. when
the turbine starts up at quasi-synchronous speed, the
hydropower plant is automatically connected to the
aforementioned power grid, but still with the required value of
the supplied or generated power Pref = 0. At the time when the
operator (in our case the input signal) defines the value of the
demanded generated power to a value different from zero, the
SHPP switches to the mode of supplying electricity to the grid,
using the so-called boost line additive from the regulation of
the delivered power, according to the principle described
earlier in this paper

Thus, we have defined three basic states of a small hydro
power plant with an asynchronous generator, which are
important for the purpose of verifying the correctness of the
model. The first of these states is the start-up of the HPP to a
defined reference speed, where the accuracy of the speed
control of the small hydro power plant is crucial, since we
need to achieve a value of mechanical angular velocity
corresponding to the electrical one, in order to minimize
potential current spikes when connecting such a machine to
the power grid.

In Fig. 14 we depicted the achieved start-up or start-up
control, respectively of the hydraulic turbine, where for the
purpose of functionality check, the reference speed or the grid
frequency was defined to wret = 0.85. As can be seen, in a time
of approximately 310s we reach the required speed, thus
putting the HPP in a state of readiness for the next step, or
state, which is the connection of the system to the power grid.

Time (seconds)

Fig. 14. The output of the mechanical angular velocity of a small hydropower
plant during the start-up from the state wmech = 0 t0 cwrer = 0.85

1000 2500 3000

0 500

Time (seconds)

Fig. 15. The simulate outputs of the generated power of the system and its
corresponding angular velocity at the defined profile of the required
delivered power of the HPP to the power grid in time

Once our system is connected to the grid, it is up to the
decision of the operator or other predefined logic to initiate the
regulation of the delivered power. We verify this state by
simulation, whose output received values are shown in Fig.
15. In the above simulation, we worked with a predefined
profile of values of the required delivered power of the small
hydro power plant system (red) to the power grid to which it is
connected. From the above-depicted outputs, it can be seen
that even at our defined value of nominal delivered power Pret
= 0.9, the modelled asynchronous motor achieves a slip of
approximately 7.5%, which is still within the working range of
the machine, since the break-down slip has been determined to
be equal to 10%.

Accordingly, we considered the so far-described model,
to be adequate and sufficient for basic simulation purposes
associated with the problematics of small hydropower plants.

V. PROPOSED MODIFICATION OF THE BASIC DESIGN OF
SIMULATION MODEL OF A SMALL HYDROPOWER PLANT

This chapter of the paper deals with the proposed
modifications of the previously described simulation structure,
especially in connection with the research direction defined at
the beginning, and thus with the preparation of a simulation
model, which will be the basis for the future design and
simulation of the implementation of various new control
structures and interventions in the technology, assuming the
use of an asynchronous machine, as an electric generator of a
small hydroelectric power plant.

In the available literature dealing with this issue, there are
several dynamic models of an asynchronous machine,
depending on the choice of its state variables and the defined
rotating coordinate system [22]-[23]-[24]. By choosing the
rotor flux and stator current as the model state variables, we
can characterize the asynchronous machine by the system of
five nonlinear differential equations (8) and (9) below.
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Thus, according to the above-mentioned, it is a current-flow
description, or a model of an asynchronous machine with a
squirrel cage rotor [25]-[26], where the expression of the
individual quantities, i.e., the rotor flux vector y» and the stator
current iy, is realized through their corresponding components
expressed in an 90° coordinate system (x,y), which, with
respect to the stator of the machine, rotates at the so-called
stator field velocity ().

We express the variables and constants appearing in the
formulas (8) and (9) using the defined motor parameters and
converting them to the corresponding constants as given in
equations of (10) to (15).

TABLE IV. DATA CONSIDERED FOR AN ASYNCHRONOUS MACHINE OF
CHOICE, AS AN EXAMPLE FOR MODIFICATION TESTING AND COMPARISON

Parameter Definition Value used
Py nominal power of the 3 KW
generator
UiN nominal voltage 220V

type of connection Y
lin nominal current 6.9A
Tn=Mn nominal torque 20 Nm
- nominal velocity of the 1430 ot.min
generator !
Np number of poles 4
J inertia of the generator 0.1 kgm?
o calculated parameter (12) 207.9s?
L2 calculated parameter 0.14H
R1 stator winding’s resistance 180
Rz rotor’s resistance 1850
Ln main inductance 0.202 H
M calculated parameter (13) 0.13H
Ls1=Ls2 leakage inductance 0.0086 H
K11 calculated parameter (10) 59.35 H?
K12 calculated parameter (11) -56.93 H!
0 rotor wmdm(gi ;rl)me constant 1318 51

K (L + LsZLh )
B2V Tl 4L (10)
3 LSlL52 -
Klz—*E(leJrLser Ly ) (11)
M2
wo = Ky1| Ry + (f) R, 12)
2
2
M - 7Lh
3 (13)
R,
w, = —
9L, (14)
2
LZ - §(LSZ + Lh) (15)

Applying equations (8) and (9), we proceeded to create a
corresponding block and simulation scheme of the
asynchronous generator (see Fig. 16), in which the output
variables ulx, u2x represent the components of the stator
voltage vector U1.

Fig. 16. Proposed simulation scheme of an asynchronous generator

Since in this subchapter we are dealing with the design and
exploration of other possibilities of modelling of the given
submodel of the asynchronous generator within the overall
simulation model of the small hydropower plant, and at the
same time since we do not have a detailed technical
specification of the machine, which was chosen as a
replacement of the synchronous machine installed in the
Dobsina II., we approach the modelling of a machine of
diametrically different parameters (see Table 1V.), which,
however, does not mean any issue, since this section is devoted
to the investigation of the behaviour of this particular part and
not of the small hydropower plant as a whole.

The simulation model of the asynchronous machine thus
created (see Fig. 16) has a strongly non-linear character, which
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is also evident from its mathematical description, defined by
the relations (8) and (9). At the same time, the system can be
characterized as a dynamic system, containing multiple inputs
and positive feedbacks.

As can be seen from the previous chapters, our proposed
SHP simulation model considers the use of p.u, input and
output values. On the other hand, the proposed modified,
current-flow asynchronous generator model does not consider
p.u. values but a real values instead. Hence, we proceed to
locally convert the values input to the MVE simulation model
into their real form and then normalize the output of the
asynchronous machine simulation model thus modified. The
aforementioned refers to the input values: voltage amplitude
U;; network frequency fi, or the corresponding electrical
angular velocity we; the current mechanical angular velocity of
the system wm; and the output values: generated electrical
power Pg; and the current torque of the asynchronous machine
Me (T).

Having implemented the above-mentioned modifications,
we first proceeded to verify how the model based on a simple
representation of the asynchronous generator behavior within
the MVE model using the Kloss fromula (1) and (2),
approximates a significantly more accurate form of simulation
through the flow-current model of the asynchronous machine
described above. In this comparison, we have used an
asynchronous machine with the parameters listed in Table IV.
and applied these parameters in both the simplified model and
the modified model. We did not change other parameters of the
hydropower plant for the moment, since this is a local check of
the functionality of a single, given subsystem. In Fig. 17 we
present the comparison of the outputs of the two models of the
asynchronous generator subsystem of the HPP. It is evident
that the results obtained in steady-state operation for both
models are satisfactory for the purposes for which the small
hydropower plant simulation model is designed and are almost
identical to each other, especially in the case of the generated
power. The difference between the torque values of the
simulated asynchronous machine is mainly attributed to the
normalization of the signals as well as to the complexity of the
modiefied model. Additionally, the feedback to the control
loop of a small hydroelectric power plant was coupled to the
model based on the use of the Kloss relation. At the same time,
it is clear that for fast processes and their tracking it is
appropriate to choose this modified model of the asynchronous
generator subsystem.

T T T
Pg -> modified model
Pg -> Klossov fromula |+

0.5 N

-05 o

T T T T T T T
->modified model |
-> Klossov formula

-021-

04

_06F ! ! ! ! ! ! | -

| | | | | | |
40 80 100 120 140 160 180

200

Fig. 17.  Comparison of the output generated torque of an asynchronous
machine as well as its generated power, i.e. the modified model vs. model
based on the use of the Kloss formula (T, - actual machine torque; Pq - actual
generated power)

After implementing this model in a complete simulation
scheme of a small hydroelectric power plant, we proceeded to
use this modification for the purpose of tracking the internal
fast transients primarily associated with the asynchronous
generator part. Below we present the progress of the simulation
performed by us when: in the time interval from 0 to 50
seconds, the start-up of the HPP is simulated to a defined
angular velocity axer, which corresponds to the frequency of the
grid; then, at time t = 50 s, the connection of the HPP to the
power grid occurs; then, at time t = 100 s, the start of the
control of the power generated by the HPP occurs, or the start
of the power supply to the power grid, respectively. In the Fig.
18 below, we see that after this point, the above-synchronous
speed of the installed asynchronous machine is achieved by the
system, which is therefore proportional to the delivered, and
ultimately the reference generated power.

Priebeh vykonov turbiny a generatora pri nabehu MVE

Priebeh mechanickej uhlovej richlosti twrbiny pri nabehu MVE

Fig. 18.  Simulation of the above-mentioned states of a small hydropower
plant with respect to the delivered power and the mechanical angular velocity
of the system using the modified model of asynchronous generator
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Fig. 19.  Stator currents of the simulated asynchronous generator obtained
from the proposed modified asynchronous machine submodel (the origin of
the time axis in the graph represents the time t = 50 s in the previous graph
and thus the moment of connection of the SHP to the grid after its start-up to
synchronous speed)

The result of this modified simulation model of the HPP is
a model ready for a simulation of various small hydro power
plants with asynchronous generator in different operating states
with the possibility to observe also fast transients occurring
primarily at the specific moment when the system is being
connected to the grid, or during its failure, etc. Such
simulations consequently provide a strong basis for a correct
and faster design of these systems, as well as a tool for the
optimization of existing small hydropower plants, minimizing
the necessary implementation and testing time for possible
modifications directly in the SHPP.

VI. VERIFICATION OF THE PROPOSED MODIFIED SIMULATION
MODEL OF A SMALL HYDROPOWER PLANT BASED ON THE
REAL DATA FROM SHPP DOBSINA I11.

Naturally, the necessary part of designing such a
simulation model of a small hydropower plant is also its
comparison or verification based on the data of the existing
system of the given specifics. Such a hydropower plant chosen
by us is the small hydropower plant Dobsina III, which
consists of one Kaplan turbine of 275 kW directly coupled to
an asynchronous squirrel cage generator of 315kW. This
SHPP thus corresponds to the type of small hydropower plant
whose simulation is dealt with in this paper.

According to the inspection and the data measured as well
as defined by the provided drawings for the small hydropower
plant Dobsina III. (see Table V. and Table 6), we proceeded to
the procedure of adapting the proposed simulation model,
specified in more detail in previous chapter of this particular

paper.

TABLE V. INSTALLED ASYNCHRONOUS GENERATOR DATA (SHPP
DONSINA 111.)
Parameter Definition Value used
nominal power of the
Py P 315 KW
generator
UiN nominal voltage 400V
type of connection D
lin nominal current 510 A
Mn nominal torque 3126 Nm

Mmax overload coefficient 2,7
Smax Break-down slip 0,12592
n nominal velocity of the 1011 ot.min
generator 1
max. mechanical velocity of | 2600 ot.min’
Mmax the generator 1
Np number of poles 6
J inertia of the generator 7,3 kgm?
Cosp power factor 0,89
o calculated parameter 364,23 st
L2 calculated parameter 0,00652 H
R1 stator winding’s resistance | 0,01796 Q
R2 rotor’s resistance 0,03656 Q
Ln main inductance 0,00933 H
M calculated parameter 0,00622 H
La=Ls2 leakage inductance 0,00045 H
Ku calculated parameter 1711,4 H?
K12 calculated parameter -1632,9 H?!
wy rotor winding time constant | 5,6106 s!
TABLE VL PARAMETERS OF THE HYDRAULIC PART OF THE SHPP
DOBSINA I1I.
Parameter Definition Value used
p mechanical_power_ of the 275 KW
hydraulic turbine
L length gf the penstock 56.932 m
installed
- nomlnalttj/trstl)(i)r(]:;ty of the 750 rpm.
- max. veloc.lty of the 1800 rpm
turbine
Nbase max. available water head 10m
hr rated water head 9.8m
water flow through the 1p.u. (3.9
Goase turbine for hpase m/s)
nominal water flow
an through the turbine 0.8205 p.u.
no-load flow of the
gnL turbine 0,07 p.u.
Tw water constant 1.00594 s
At turbine constant 1.1992
In total systfem mechanical 40 kgm?
inertia

As it was unfortunately not possible to provide us with
precise data on the control of the simulated small hydropower
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plant Dobsind III, or with the setting of its parameters,
respectively, in the comparison below we mainly aim at
verifying the behavior of the hydromechanical parts of the
system of the small hydropower plant, which will be fully
shown during its start-up. Of course, the setting of the angular
speed controller of the hydraulic turbine plays an important
role in this case as well, but the modelling of an inertia as well
as other properties characteristic for the hydraulic turbine
subsystem can be evaluated in this way.

In Fig. 20 we present the run-up of the small hydropower
plant Dobsina III, which was provided by its operation. From
the above-mentioned graph it is clear that the start-up of the
given hydropower plant was initiated at 8:28:55 with reaching
the required level (100%), which corresponds to the grid
frequency and the characteristics of the installed asynchronous
generator, at 8:29:20. This means that, in our understanding, at
a duration of 25 seconds, the Dobsina III HPP was in a state
ready to connect to the grid. Similarly, for comparison, we
proceeded to simulate the power plant in question in terms of
its characteristic data as well as calculated values, shown in
Table V. and Table V1., below in Fig. 21. We can see that in
our model we proceeded to a different definition of the
maximum frequency value, or its corresponding angular
velocity, for the purpose of normalizing this signal. However,
the real values are identical and thus the 60% of the
mechanical angular velocity modeled by us, corresponds to the
100% shown in Fig. 20.

Fig. 20.  Run-up of the small hydropower plant Dobsina III. to the speed
corresponding to the grid frequency - 100% (brown), obtained from its RiS
(control information system)

—— Mechanical angular velocity

o— 4

35 40 45

Fig. 21.  Run-up of the small hydropower plant Dobsina III. to the speed
corresponding to the grid frequency - 60%, obtained from our proposed
simulation model of the Dobsina III. hydropower plant in the Matlab Simulink
environment

We can see that both of the above-mentioned figures have
almost the same time of reaching the desired value, which,
since it is a verification of the correctness of the model, we
evaluate as a correct way of modelling the hydromechanical
part of the small hydropower plant Dobsina III. At the same
time, we attribute the difference in the shape of the angular
velocity increase of the system to the measuring component,
i.e. the output from the velocity sensor installed in the Dobsina
111 hydropower plant, as well as to the already mentioned
possible differences in the topology of the velocity control of
the hydroelectric power plant.

VII. CONCLUSION

In this paper we described the complex process of the
development of the small hydropower plant simulation model,
while considering an asynchronous generator being used for
the electricity generation. Moreover, we explain the other
possibilities of approaching this problematics and explained
our decisions for each of the above-described subsystems of
our complex model.

After some basic verification procedures of the initially
designed model, we proceeded with a possible modifications
development, in order to fulfil our initially set target, i.e. the
creation of the simulation model allowing the faster and more
correct design of each of the technological parts included in the
model, especially the control topologies relevant for such a
system. We accomplished this with the modification described
in the Chapter V of this paper.

At the end we incorporated the whole model, as well as the
modification proposed, and proceeded with an absolute
verification of the model, especially its hydromechanical part,
based on the data obtained from real existing SHPP of such
characteristics, i.e. SHPP Dobsina III. The result proved that
the model was set up and designed properly and corresponds to
the real measured outputs from the simulated system.

In conclusion, we designed, created and verified quite
complex simulation model of a small hydropower plant that
gives its user the option of simple designing and verifying the
intended changes and topologies for a real future SHPPs, as
well as it represents an useful tool for the possible
modifications verification of the already-existing systems,
while lowering the necessary on site work at the minimum
level, and thus keeping the costs low.
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Abstract—V praci sa venujeme trénovaniu modelov strojového
uCenia vyuzivajicich algo- ritmy rozhodovacie stromy (DT),
nihodny les (RF), Naivna Bayseova metéda (NB), metéda pod-
pornych vektorov (SVM), extrémne nahodné stromy (ET) a XG-
Boost (XGB) na dvoch datovych sadach, ktoré boli ziskané stat-
ickou a dy- namickou analyzou realnych skodlivych a neskodnych
vzoriek. Ich uspesnost nasledne porovnidvame medzi sebou
pricom vyhodnotime najlepsi algoritmus. Najispesnejsie Kklasi-
fikacné modely, vyuzivajice algoritmus XGBoost, dosahuju pres-
nost detekcie 91,9% so senzitivitou 98,2% a 0,853 AUC v pripade
datovej sady statickej analyzy, respektive presnost 96,4% so sen-
zitivitou 98,5% a 0,940 AUC v pripade datovej sady dynamickej
analyzy. NajispesnejSie modely strojového ucenia si nasledne
exportované a vyuzité pri navrhnutom programe MLMD, ktory
automatizuje proces statickej a dynamickej analyzy a umoznuje
vyuZit natrénované modely aj pri klasifikacii na novych vzorkach.

Abstract—This paper focuses on training machine learning
models using Decision Tree, Random Forest, Naive Bayes,
Support Vector Machine, Extremely Randomized Trees and
XGBoost algorithms on two datasets obtained using static and
dynamic analysis of real malicious and benign samples. We
then compare their success with each other and evaluete the
best algorithm. The best performing classification models, using
the XGBoost algorithm, achieved a 91.9% detection accuracy,
a 98.2% sensitivity and 0.853 AUC on the static analysis dataset
and a 96.4% accuracy, a 98.5% sensitivity and 0.940 AUC on the
dynamic analysis dataset. Then, we exported the best performing
machine learning models and used them in our proposed MLMD
program, automating the process of static and dynamic analysis
and allowing the trained models to be used for the classification
on new samples.

I. Uvop

Digitdlne zariadenia su v sucasnosti znacne prepojené
so zivotmi Iudi a na uchovdvanie informécii a pristup k
nim ich uZz dnes pouZiva takmer kazdy. Tieto zariade-
nia sd ale kvoli cennosti informécii Goraz Castejiie cielom
réznych typov ttokov, pricom utoCnici casto vyuZivaji
Skodlivy softvér. gkodliV)’/ softvér predstavuje program, ktory
dokédZe v napadnutom systéme vykondvaf isty druh $kodlivej
Cinnosti [Monnappa(2018)]. Podia Statistik spolo¢nosti Mal-
warebytes [Malwarebytes(2020)] sa pocet hrozieb kazdym
rokom zvySuje a zvySuje sa taktieZ aj ich zdvaZnosf. Na-
padnutie $kodlivym softvérom modZze viesi ku strate &i uZ
jednoducho nahraditein}’lch dat, ale aj k strate citlivych dét a
penazi. O nebezpecenstve Skodlivého softvéru mdZeme Coraz

Liberios Vokorokos
Technicka univerzita v KoSiciach

Fakulta elektrotechniky a informatiky

Kosice, Slovenska Republika
Email: liberios.vokorokos @tuke.sk

Castejsie poduf aj v spravach, ktoré ukazuji jeho ndsledky na
spolocnostiach ale aj jednotlivcoch. Aj samotné spoloc¢nosti si
za¢inajii uvedomovat vaZnost situécie a bezpecnosti tak venuji
velki Zast rozpoctu [Elisan(2018)].

RieSenia sa snaZia pontikal tvorcovia bezpeénostnych
rieSeni, ktor{ na neustdly vyvoj nového Skodlivého softvéru
pribiidajiceho kazdy defi musia reagovai a vyvijai nové
moznosti na detekciu Skodlivého softvéru. Tradi¢né met6dy
detekcie uz Casto nestacia na pokrocilejsie techniky vyuZzivané
$kodlivym softvérom, pomocou ktorych sa dokaZe vyhnif
detekcii bezpecnostnym softvérom. Nevyhodou pri pouZiti
tradicnych spdsobov na detekciu Skodlivého softvéru je tak-
tiez to, Ze vedia detegovai len %kodlivy softvér, ktory uZ
bol analyzovany a ktorého priznaky si uZ zname. Potrebu
sofistikovanejsich technik na detekciu Skodlivého softvéru sa
tvorcovia softvéru na zabezpedenie systému snaZia vyriesif aj
pouZzitim strojového ucenia, pri ktorom sa modely strojového
ucenia dokaZu ulif zo vstupnych dat a ktorého pouzitie sa s
uspechom presadilo aj pri rieSeni inych sucasnych problémov
[Lawrynowicz(2014)].

Hlavnymi prinosmi tejto price su:

¢ analyza a porovnanie algoritmov XGBoost a extrémne
ndhodné stromy pri detekcii Skodlivého softvéru,
ziskanie priznakov z vystupov statickej analyzy vzoriek
programom Dependency Walker a z vystupov dynamicke;j
analyzy vzoriek néstrojom Cuckoo Sandbox,
automatizovanie procesov analyzy a klasifikdcie novych
vzoriek pri navrhnutom programe.

V kapitole II sa venujeme zdkladnej tedrii detekcie
$kodlivého softvéru a obsahuje prehlad aktudlneho stavu
problematiky. V kapitole III opiSeme pdvod Skodlivych
a neSkodnych vzoriek, spdsob ich spracovania ndstrojmi
Dependency Walker a Cuckoo Sandbox do datovych sad
a trénovanie samotnych modelov, spolu s hiadanim na-
jlepsich hyperparametrov. Modely nasledne vyhodnotime a na-
jlepsie vyuZzijeme pri navrhovanom programe MLMD, ktorého
zdkladny ndvrh spolu s ukdzkami grafického rozhrania sa
taktieZ nachadza v tejto kapitole. V kapitole IV porovnime
nami dosiahnuté vysledky s opisanymi existujicimi pracami
a taktieZ porovndme tspe$nosi nasho programu s nastrojom
VirusTotal. V kapitole V je uvedeny zaver a zhrnutie ¢lanku.
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II. TEORIA
Nasledujtica ¢ast obsahuje struény popis statickej a dynam-
ickej analyzy a tradi¢nych spdsobov na detekciu Skodlivého
softvéru, ich vyhod a nevyhod. Nasledne opisuje niekolko
existujicich prac venujucich sa tejto problematike.

A. Analyza Skodlivého softvéru

Cielom analyzy $kodlivého softvéru je zistenie funkcional-
ity Skodlivého softvéru, jeho Struktiry a zdmerov udtocnika.
Sposoby analyzy moZno rozdelif do nasledujicich kategérii
[Mohanta(2020)]:

« statickd analyza - analyza programu bez jeho spusfania.
Pri zékladnej statickej analyze sa hiadajﬁ statické
informacie - ako napriklad refazce, siefové adresy,
volané funkcie, informédcie z hlavicky spustitelného
suboru. Pokrocil4 statickd analyza zahffia vyuZitie technik
reverzného inZinierstva za pomoci réznych Specidlnych
nastrojov [Fedak(2020)].
dynamicka analyza analyza programu pocas
vykondvania. Vykondva sa v bezpecnom virtudlnom
prostredi, v ktorom sa pozoruji aktivity spustaného
programu, na zaklade ktorych je odvodeny tcel programu
[Mohanta(2020)][Hisham(2015)]. 'V zabezpecenom
prostredi sa pozoruji zmeny v registroch, siefova
aktivita, volanie funkcii, modifikacie siborov na disku a
podobne.

Obidva typy analyz maji svoje vyhody a nevyhody. Staticka
analyza je bezpetnejsia, kedZe $kodlivy kéd nie je priamo
spusfany a je mozné pomocou nej odhalif vSetky Skodlivé
zémery. Nevyhodou statickej analyzy je vSak neuddinnost
proti pokro&ilym zahmlievacim technikdm, ktorych cielom je
znemoznenie analyzy zdrojového kédu [Fedak(2020)]. Dy-
namickd analyza umoZiiuje odhalif funkcionalitu programu bez
potreby analyzy kédu, ktord méZe byt zdihava. Nevyhodou je
vSak potreba zaistenia bezpecného prostredia na jeho vyko-
nanie [Hisham(2015)], kedze spustenie Skodlivej vzorky v
skutoénom systéme by mohlo byt rizikom, a taktiez to, Ze
pokrocilej§i skodlivy softvér Casto dokdZe rozpoznaf virtudlne
prostredie a obmedzi vykondvanie Skodlivej ¢innosti.

B. Detekcia Skodlivého softvéru

Na detekciu Skodlivého softvéru sa v sicasnosti vyuZivaju
hlavne nasledujice sposoby:

o detekcia zalozena na signatirach najcastejsie
vyuzivany spOsob  detekcie Skodlivého  softvéru
[Damodaran(2020)]. Signatiry su jedinecné postupnosti
bajtov ziskavané pri analyze Skodlivého softvéru,
podia ktorych moZno identifikovat $kodlivy softvér
[Hisham(2015)]. Bezpe€nostné programy obsahuji
databazu signatir uz zndmeho skodlivého softvéru a pri
kontrole nového suboru je tento stbor analyzovany a
porovnavany s databazou [Damodaran(2020)]. V pripade,
7Ze analyzovany subor obsahuje signatiru z databazy, s
velkou presnostou ho mozno oznadif ako Skodlivy.
detekcia zaloZena na spravani - pri detegovani sa skiima
spravanie programu a jeho aktivit [Damodaran(2020)].

Pokusy o vykonanie akcif, ktoré si abnormélne alebo
neoprdvnené by mohli naznacovai, Ze program je
Skodlivy alebo minimdlne podozrivy. Abnormdlnymi
akciami mozu byl napriklad modifikovanie inych
siiborov, priddvanie novych pouZivatelov systému, zas-
tavovanie bezpecnostného softvéru v systéme a podobne
[Damodaran(2020)].

heuristicka detekcia - spo¢iva v hiadani istych znakov
indikujtcich Skodlivé spravanie vyuzitim pravidiel a al-
goritmov, a to hladanim prikazov a instrukcii typickych
pre Skodlivy softvér alebo sledovanim jeho sprdvania
a aktivit poCas vykondvania, pripadne Casto ich kom-
bindciou [Cisar(2020)]. Jednotlivé aktivity si ohod-
notené podia nebezpeenstva a v pripade prekroenia
stanovenej prahovej hodnoty je prijaté preventivne opa-
trenie [Seker(2021)].

Najviacsou nevyhodou detekcie zaloZenej na rozpozndvani
signatidr je to, Ze pomocou nej moZno detegovat len znidmy
Skodlivy softvér, ktorého signatiry sa nachadzaji v databaze
signatdr [Hisham(2015)]. Tento problém Ciastocne rieSia
sposoby detekcie zaloZené na spravani a heuristicka detekcia,
pomocou ktorych je mozné detegovat aj novy $kodlivy softvér,
ktorého priznaky zatial neboli ndjdené. Ich nevyhodou je viak
vy$§ia miera faloSnej pozitivity, teda nespravne oznacenie
neskodného programu ako Skodlivého [Hisham(2015)].

C. Detekcia pomocou strojové ucenia

Strojové ucenie sa v poslednych rokoch uplatiuje v
mnohych oblastiach a inak tomu nie je ani pri detekcii
$kodlivého softvéru, pri ktorom sa snaZzia vyriesif nevyhody
zauzivanych spdsobov detekcie, a to najmi v pripade novych
druhov Skodlivého softvéru pribidajicich kazdy den. S tym
sdvisi zvy¥eny zdujem vedeckej komunity o tito oblast a
mnozZstvo existujicich prac. Tie sa odliSuji najmé pouzitymi
algoritmami a tym, aky typ analyzy sa vyuZiva - statickd
alebo dynamickd. Nasledujica ¢asi obsahuje opis niekoikych
existujicich prac v tejto problematike, a to konkrétne vyuZzitim
strojového ucenia s utitelom.

D. Existujiice prdce

Detekcii Skodlivého softvéru vyuZitim technik strojového
ucenia sa ako prvi vo svojej praci [Schultz(2001)] veno-
vali Schultz a kol., a to vyuzitim technik statickej analyzy.
PouZitymi priznakmi v préaci boli extrahované refazce, in-
formécie z hlavitiek spustiteinych siborov (volané a impor-
tované funkcie) a postupnosti bajtov diiky n (tzv. n-gramy).
V préaci celkovo pouZili 3 algoritmy strojového ucenia, a
to RIPPER, NB a Multi-NB, pricom pre porovnanie ich
doplnili o tradi¢ny sposob detekcie Skodlivého softvéru -
detekcie vyuzitim signatir. Celkovd presnosi detekcie bola v
ich experimentoch v rozmedzi 83,62% az 97,11% vyuZitim
algoritmov strojového ucenia, o oproti vyuZitiu tradi¢ného
sposobu detekcie pomocou signattir s celkovou presnosfou
49,28% predstavovalo vyznamny ndrast.

Vyuzitim technik statickej analyzy sa vo svojej préci
[Bai(2014)] venovali aj Bai a kol. V praci vyuzili 197
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priznakov ziskanych z hlavi¢ky spustitelnych siborov, a to
konkrétne pocty API volani a polty pouzitych dynamicky
spojenych kniznic. Pre vyber tych najvhodnejSich priznakov,
pomocou ktory by bolo moZné &o najlepsie rozlidif medzi
Skodlivou a neSkodnou vzorkou, autori vyuzili filtratné a
obalovacie techniky. VyuZitymi a porovndvanymi algoritmami
v tejto praci boli algoritmy zaloZené na rozhodovacich stro-
moch, a to algoritmy J48 a RE. Vykonanim niekolkych exper-
imentov autori dosiahli celkovi presnost detekcie v rozmedzi
94,6% az 99,1%.

Informécie z hlavi¢iek spustitelnych sdiborov pouZili aj
Kumar a kol. [Kumar(2019)], ktori vyuzili tzv. integrovany
set priznakov z celkovym poctom 68 priznakov. Autori v
praci vyuzili a porovnali celkovo 6 algoritmov, a to algo-
ritmy RF, DT, LR, NB, LDA a KNN. Celkové dosiahnuté
presnosti detekcie boli v rozmedzi 56,04% a7z 98,78%. Na-
jmenej UspeSnym algoritmom v porovnani bol algoritmus NB
a naopak najispe$nej$im algoritmom s najlepSou presnosfou
detekciu bol algoritmus RF.

Priznaky z dekompilovaného strojového kédu vo forme
sekvencii opcode roznej dizky vo svojej praci vyuzil Bragen
[Bragen(2015)], ktory taktieZ vyuZil a porovnal 6 algoritmov,
a to algoritmy RF, NB, KNN, ANN (MLP BP), SVM a J48.
Najispesnej$im algoritmom s najlepSou presnostou detekcie
bol opif algoritmus RF, kde pri sekvencidch s dizkou 3 (3-
gramy) dosiahol presnosi detekcie 95,58%.

Ziskanim sekvencii s dizkou 5 (5-gramy) a informdcii o
API volaniach z hlavigky spustiteiného stboru ziskali vo
svojej praci Chowdhury a kol. [Chowdhury(2018)], ktori
vyuZili a porovnali tGspe$nost algoritmov NB, J48, RF, SVM,
ANN (MLP BP). Vykonali niekoiko experimentov podia
typu vyuZitych priznakov a najlepsiu presnost detekcie 97,7%
ziskali vyuzitim algoritmu ANN with a feed-forward percep-
tron a skombinovanim obidvoch typov priznakov. Najmenej
dspeSnym algoritmom v tejto praci bol algoritmus NB s
presnosiou detekcie 87,5%.

Uvedené price ziskavali priznaky len vyuZitim technik
statickej analyzy. Problém pri tomto postupe pri de-
tekcii Skodlivého softvéru vo svojej praci opisuju Moser
a kol. [Moser(2007)], pricom za hlavny dovod uvadzaji
pouZzitie zahmlievacich technik na skrytie Skodlivého kodu.
Odporicanym spdsobom je tak podia ich ndzoru vyuZitie aj
dynamickej analyzy, ktord je voci tomuto problému menej
zranitelnd.

Shijo a Salim [Shijo(2015)] tak okrem priznakov ziskanych
extrahovanim refazcov zo spustiteinych siborov vyuZitim
technik statickej analyzy vyuZili aj dynamickd analyzu
vykondvani v izolovanom virtudlnom prostredi, a to na
ziskanie informécii ako si zmeny v registroch a pocty volani
API funkcii. Porovnavanymi algoritmami v tejto praci boli al-
goritmy RF a SVM. Niekolkymi experimentami vo svojej préci
porovndvali tieto algoritmy a ich dspesnosti pri jednotlivych
typoch analyz. Najlepsi vysledok bol dosiahnuty vyuzitim al-
goritmu SVM na priznakoch ziskanych kombindciou statickej
a dynamickej analyzy, a to 98,7%. Na priznakoch ziskanych
len dynamickou analyzou bola presnost detekcie o nieco

horsia, a to 97,1%. Pri statickej analyze bola presnost detekcie
95,88%. Dosiahnuté vysledky tak ukdzali, Ze kombindacia
statickej a dynamickej analyzy zvysila presnosi detekcie oproti
pouZzitiu samostatnej statickej a dynamickej analyzy.

PouZitiu dynamickej analyzy na ziskanie priznakov sa ven-
ovali aj Firdausi a kol. [Firdausi(2010)], ktori na dynamickud
analyzu vyuzili volné dostupny néstroj Anubis. Vo svojej préci
na niekolkych experimentov pouzili a porovnali celkovo 5
algoritmov strojového ucenia, a to algoritmy NB, SVM, ANN
(MLP BP), KNN a algoritmus J48. Ako najlepsi algoritmus sa
v ich préci ukézal algoritmus J48 s presnosiou detekcie 96,8%
a ako najhor$f sa ukézal algoritmus NB s presnosfou detekcie
62,8%.

Z tzv. vypisov pamite (z ang. memory dumps) pocas
vykondvania vzoriek vyuZitim néstroja Cuckoo Sandbox
ziskavali priznaky Mosli a kol. [Mosli(2017)], ktori zdroveni
porovndvali tspesnost 3 algoritmov - KNN, SVM, RF. Na-
jlepSiu presnost detekcie ziskali vyuZitim algoritmu RF, a to
91,4%. Najhorsie vysledky dosiahli pouZitim algoritmu KNN
s presnostou detekcie 91%.

Porovnanie existujicich prac mozno vidiet v tabuike 1.

TABLE I: Prehiad existujucich prac

Gaussian NB, KNN, Lin

I1I. METODIKA NAVRHU

Je zrejmé, Ze pouzitie strojového ucenia na detekciu
$kodlivého softvéru je vyhodné s dobrou presnosiou detekcie.
Existujice prace taktieZ naznacuju, Ze vyuZitie rozhodovacich
stromov k detekcii §kodlivého softvéru sa zdd byi vhodnym
postupom vzhladom k presnosti detekcie Skodlivej vzorky.
Presnost detekcie je mozné zvysif taktieZ kombindciou vi-
acerych modelov, ¢o je mozné vidiel v pripade pouZitia
algoritmu RF.

Z uvedenych dévodov boli pre naS program vybrané al-
goritmy vyuZivajice rozhodovacie stromy. V aaléej Casti tak
budi opisané jednotlivé kroky strojového ucenia s ucitelom, a
to:

1) ziskanie dat a ich spracovanie do vhodnej podoby na
trénovanie modelov strojového ucenia,

2) trénovanie modelov na trénovacich ddtach a hiadanie
najlepsich hyperparametrov modelu,

3) vyhodnotenie modelov na testovacich datach a ich
porovnanie.

Vysledkom tychto krokov budd natrénované modely
schopné predikovat aj na doposiai nezndmych vzorkich. Tie
budd nasledne vyuZité v programe na detekciu Skodlivého
softvéru.
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A. Ziskanie vzoriek na trénovanie

Pocet vzoriek urCenych na trénovanie a testovanie klasi-
fikatnych modelov obsahuje celkovo 3838 spustitein}’fch
stiborov - 3000 suborov je Skodlivych a 838 tvoria neskodné
stibory. Povod skodlivych vzoriek je repozitir VirusShare
[VirusShare(2021)], ktory obsahuje skuto¢né Skodlivé vzorky
urené pre vyskumnd komunitu a podobne. Konkrétnym
stahovanym balikom bol VirusShare_00164.zip s celkovym
poctom 65 536 Skodlivych vzoriek, z ktorého bolo vybranych
3000 vo formate exe. P6vod neskodnych vzoriek su repozitare
PortableFreeware [PortableFreeware(2021)] a PortableApps
[PortableApps(2021)], z ktorych bolo stiahnutych celkovo 838
neskodnych vzoriek vo formétoch exe a misi.

B. Statickd analyza vzoriek

Statickd analyza programu je vykondvand bez spustenia
jednotlivych vzoriek, a to programom Dependency Walker,
ktorého vystupy su uloZzené a ndsledne spracovavané do
podoby datovej sady.

1) Dependency Walker: Dependency Walker
[DependencyWalker(2022)] je voine dostupny program
vytvoreny spolocnosfou Microsoft. Tento program je
vyuzivany na analyzu spustitelnych sdiborov a umoZiiuje
zobrazil detailné informacie o skenovanom  sibore
vratane informdcii o importovanych moduloch a funkcidch
[DependencyWalker(2022)].

2) Spracovanie vystupu a vytvorenie ddtovej sady: Pro-
gramom Dependency Walker bola vykonand staticka analyza
vsetkych vzoriek a vystupy jednotlivych analyz boli uloZené
v textovych stuboroch, do ktorych boli ukladané importované
a exportované funkcie jednotlivych modulov, ako to zobrazuje
obrdzok 1. PouZitymi priznakmi je 112 vybranych funkcif
najCastejSie importovanych v Skodlivych programoch, ktorych
nézvy tak tvoria stipce ddtovej sady. Poget importovani kazdej
funkcie bol zapisany k odpovedajicemu stipcu (s nazvom
danej funkcie) v ditovej sade. Ako posledny stipec datovej
sady bol doplneny stipec s ndzvom malware, ktorého hodnota
v riadkoch bola nastavend na hodnotu 1 v pripade Skodlivej
vzorky a O v pripade neSkodnej vzorky.

[ ~ ] API-MS-WIN-SECURITY-BASE-L1-1-@.DLL

Import Ordinal Function

Entry Point
OxBDCE9AF7
©x0DCEEB13
@x@DCEAF14
@xeDD1685B
OXODCEEDE7
OxODCE9CSE
Ox@DCEAACL
OxBDCEABA7
OxBDCE9A6F
©x0DCFe89D
@xeDDe2331
OXODCEAB8S
OXODCEAB12
OX@DCEQA97
0x8DCEABO1
OxODCE8AL1
©x0DCEED94

(0x8000)
(0x0007)
(exe008)
(@xe008)
(@xeeeD)
(exee13)
(exee14)
(x8018)
(@x881A)
(@x@01F)
(ex8020)
(0xe022)
(exee23)
(ex8826)
(0x8028)
(0x8829)
(0x802A)

AccessCheck
AddAccessAllowedAce
AddAccessAllowedAceEx
AddAccessDeniedAceEx
AddAce
AdjustTokenPrivileges
AllocateAndInitializeSid
CheckTokenMembership
CopySid
CreatelWellKnownSid
DeleteAce
DuplicateToken
DuplicateTokenEx
EqualSid

FreeSid

GetAce
GetAclInformation

Fig. 1: Cast vystupu statickej analyzy

V niektorych pripadoch statickd analyza programom Depen-
dency Walker zlyhala kvoli nespravnemu forméatu testovaného

stiboru a chybajicim modulom, a tak tieto vystupy analyzo-
vané neboli. Datova sada na trénovanie a testovanie bola po
spracovani uloZend vo forméte csv s celkovym poctom riadkov
3584. Zlozenie ditovej sady zobrazuje tabuika II.

TABLE II: ZloZenie déitovej sady po statickej analyze

Trieda Pocet

skodlive
neskodné

2747
837

spolu 3584

C. Dynamickd analyza vzoriek

Dynamickd analyza je vykondvand spuStanim a po-
zorovanim spravania sa jednotlivych vzoriek v zabezpecenom
virtudlnom prostredi, o zabezpecuje nastroj Cuckoo Sandbox.
Vysledok analyzy prislusnej vzorky je zaznamenany do report
suboru, z ktorého su extrahované priznaky do datovej sady.
Priznakmi je pocet volani kaZzdej z 298 funkcii z Windows API
pocas vykondvania jednotlivych vzoriek. Vyhiadévané funkcie
st vSetky funkcie, ktoré boli ndjdené pri analyze Skodlivych
vzoriek.

1) Cuckoo Sandbox: Cuckoo Sandbox [Cuckoo(2022)] je
voine dostupny néstroj na analyzu spustiteinych ale aj inych
suborov a web strdnok v izolovanom prostredi. Po spusten{
analyzy prostrednictvom webového rozhrania alebo rozhrania
REST API zbiera informdicie pocas behu, pricom zbieranymi
informédciami su napriklad sdbory vytvédrané, odstrafiované,
sfahované pocas vykondvania, prica s pamétou, volané funkcie
systému a siefova aktivita a podobne. ZhromaZdené informécie
st nasledne taktieZ dostupné prostrednictvom grafického we-
bového rozhrania alebo pomocou rozhrania REST APIL.

Néstroj obsahuje tzv. softvér centrdlnej spravy (z ang.
central management software) [Cuckoo(2022)] riadiaceho
spusianie a taktieZ zbieranie vysledkov analyzy vzoriek.
T4 je vykondvand v izolovanom prostredi, ktoré mdze byi
virtudlnym ale aj fyzickym zariadenim alebo viacerymi zari-
adeniami.

2) Testovacie prostredie pre dynamicki analyzu: Pre vyko-
nanie dynamickej analyzy je potrebné spravne nakonfigurovat
nastroj Cuckoo Sandbox a vytvoril virtudlne zariadenia, na
ktorych bude beZaf dynamick4 analyza vzoriek. Testovacie
prostredie je zobrazené na obrizku 2 a kit¢ovymi Castami si:

o hostitelsky systém s operatnym systémom Ubuntu 18.04
LTS. Dévodom vyberu tohto operacného systému je to,
Ze obsahuje Python vo verzii 2.7, ¢o je podmienkou pre
inStaldciu ndstroja Cuckoo Sandbox. Tento systém ob-
sahuje uzZ spomenuty softvér centrdlnej spravy na riadenie
dynamickej analyzy, ktory je pristupny cez lokdlny server
localhost na porte 8090 pomocou REST API rozhrania.
hostovsky systém s operaénym systémom Windows 7, v
nasom pripade 2 virtudlne zariadenia vytvorené nastrojom
VMCloak, na ktorych je vykondvani dynamicka analyza
vzoriek a ktorych Cisty stav po instalacii je uloZeny ako
snimka prostredia. Po vykonani analyzy je tito snimka
prostredia automaticky obnovend, kedze beh 3kodlivej
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vzorky mohol narusif prostredie. KedZe operacny systém
v zdklade obsahuje bezpecnostné mechanizmy, ktoré by
mohli bréanif vykondvaf §kodlivd aktivitu pri dynamickej
analyze, bezpecnostné mechanizmy Windows Defender,
Windows Firewall a Windows Update boli na oboch
hostovskych systémoch vypnuté. Virtudlne zariadenia
majui pristup k internetu pomocou tzv. VirtualBox Host-
only adaptéra.

192.168.56.1011

hostovsky systém #1
{(Windows 7)

192.168.56.1012

— g

Virtudina siet .

VirtualBox Host-Only adaptér
(192.168.56.0/124)

{(Windows 7)

hostitelsky systém
{(Ubuntu 18.04)

Fig. 2: Architektdra prostredia pre dynamickd analyzu

3) Ziskanie a spracovanie vystupu, vytvorenie ddtovej
sady: Pre pracu s nastrojom Cuckoo Sandbox je vyuzZivana
Python kniZnica requests, pomocou ktorej su odosielané HTTP
Ziadosti na koncové body systému obsahujicemu softvér
centrdlnej spravy (hostitelsky systém), ktory zhromaZduje
vysledky analyzy. VyuZivané si 4 metédy nami imple-
mentovanej triedy CuckooAPT, ktoré umoZziiuji pracovai s
nastrojom Cuckoo Sandbox, a to:

o« metoda na odoslanie sdiboru na

(submit_file), ktora vracia pridelené ID,
o« metéda na odoslanie URL adresy na analyzu
(submit_url), ktord taktieZ vracia pridelené ID,

o metéda na zistenie stavu analyzy (get_status),
ktord vracia stav analyzy s danym ID,

o metéda na ziskanie vyslednej spriavy o analyze
(save_report) na ziskanie vysledku analyzy vo
formate JSON.

Po ziskani vysledku dynamickej analyzy vo formate JSON
je tento stbor spracovdvany skriptom v jazyku Python s
cielom najdenia po¢tu volani kazdej z 298 vybranych funkcif
Windows API. Tie tak tvoria priznaky ditovej sady a ich ndzvy
su uloZené v hlavicke détovej sady. Ndzvy funkcii a pocet ich
volani pocas vykondvania programu obsahuje vo vystupnom
JSON stibore objekt behaviour a v lom vnorené objekty, ako
to zobrazuje obrézok 3. V pripade ndjdenia hiadanej funkcie,
aktualizuje sa hodnota v prislugnom stipci ddtovej sady po&tom
volani danej funkcie, v opacnom pripade je uloZend hodnota
0. Po dokon&eni hiadania poctu volani vSetkych funkcii je
prvy stipec ditovej sady doplneny stipec s nazvom malware,
ktorého hodnota v riadkoch bola nastavend na hodnotu 1 v
pripade Skodlivej vzorky a O v pripade neSkodnej vzorky.

Podobne ako pri statickej analyze, objavili sa pripady,
pri ktorych dynamicka analyza kvoli nespravnemu formatu

analyzu

hostovsky systém #2

3 {} behavior

4 [ ]generic

= [ } apistats

{72208
¥ LdrUnloadDIl : 1

WriteConsoleA : 4
NtOpenkey : 1
LdrGetProcedureAddress :
NtTerminateProcess : 3
NtClose : 6
LdrGetDIIHandle : 5
NtQueryValueKey : 1

]
H [ ]processes
4 [ ]processtree
4 [ } summary

Fig. 3: Vystup dynamickej analyzy

analyzovanej vzorky programom Cuckoo Sandbox zlyhala,
a tak tieto vystupy spracovdvané neboli. Ditovd sada na
trénovanie a testovanie bola po spracovani uloZena vo formate
csv s celkovym poctom riadkov 3765. Zlozenie datovej sady
zobrazuje tabulka III.

TABLE III: ZloZenie datovej sady po dynamickej analyze

Trieda Pocet

skodlive

neskodné

2937
828

spolu 3765

D. Trénovanie a testovanie klasifikacnych modelov

V préaci je analyzované pouZzitie 2 algoritmov strojového
uenia typu u¢enia s ucitelom. Obidva algoritmy si zaloZené
na rozhodovacich stromoch, ktorych pouZitie sa zda velmi
vhodné na zdklade vysledkov v uZ existujicich pracach,
kde najlepSie vysledky dosahovali algoritmy zaloZené na
rozhodovacich stromoch. Su to algoritmy:

o extrémne nahodné stromy (z ang. Extremely random-
ized trees, v skratke ET), implementovany pomocou
triedy ExtraTreesClassifier z balika Scikit-learn,

o Extreme Gradient Boosting (v skratke XGBoost), im-
plementovany pomocou triedy XGBClassifier z balika
xgboost.

Obidve  datové sady boli rozdelené  metédou
train_test_split z balika Scikit-learn a 75% dat bolo
urcenych na trénovanie a 25% na testovanie. Testovanych bolo
niekolko hodnét hyperparametrov, zobrazenych v tabuike TV
a V a pre kazdd kombinéciu hyperparametrov bolo trénovanie
a testovanie opakované 20 krat. Dosiahnuté vysledky boli
zapisované do spolo¢ného stiboru vo formate csv.
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TABLE IV: Testované hyperparametre klasifikatora Extra-
TreesClassifer

hyperparameter hodnota

criterion
n_estimators
min_samples_split
min_samples_leaf
max_features
class_weight
max_depth

gini; entropy
10; 50; 100; 150; 200; 300
2:3;4;5
1;2:3;5
auto; sqrt; log2; None
balanced; balanced_subsample; None
3; 5; 8; None

TABLE V: Testované hyperparametre klasifikdtora XGBClas-
sifer

hyperparameter hodnota
n_estimators 10; 50; 100; 150; 200; 250; 300
max_depth 3;5;7;9; 11
learning_rate 0.001;0.01;0.1;02; 0.3
colsample_bytree 0.3;07;1
subsample 0.5;1
scale_pos_weight 0,3
gamma 0;1,23

E. Vyhodnotenie modelov

Jednotlivé vysledky z 20-ich opakovani boli pre kazdud
kombinéciu hyperparametrov spriemerované a bola vypocitana
Standardnd odchylka, pricom boli zoradené od najlepsej
po najhor$iu vzhladom na metriku klasifikadnej presnosti.
Dopliiujiicimi uvedenymi metrikami si metriky Specifickost
a senzitivita.

1) Metriky vyhodnotenia: PouZzité metriky si odvodené a
mozno ich vypoéitaf z tzv. konfiiznej matice (z ang. confusion
matrix) zobrazenej na obrizku 4, podia ktorej je mozné
vhodnym spdsobom zhodnotif vysledok klasifikdcie. Jej ob-
sahom st hodnoty [Hossin(2015)]:

e TN - pocet spravne predikovanych vzoriek negativnej
triedy (negativna trieda - neSkodné),

e TP - pocet spravne predikovanych vzoriek pozitivnej
triedy (pozitivna trieda - Skodlivé),

o FP - pocet nespravne predikovanych vzoriek negativnej
triedy predikovanych do pozitivnej triedy,

o FN - pocet nespravne predikovanych vzoriek pozitivnej
triedy predikovanych do negativnej triedy.

skuto¢nost
pozitivna negativna
[}
c
=
c 5 FP
= 0
g o
3 w
s S
® FN
(@]
]
c

Fig. 4: Konfiizna matica

a) Klasifikaénd presnost: Klasifikacnd presnost vy-
jadruje kolko vzoriek z celkového poctu vzoriek bolo spravne
klasifikovanych, pricom je vyjadrend ako [Hossin(2015)]:

TP+TN
TP+FP+TN+FN

presnost = (1)

b) Senzitivita: Senzitivita vyjadruje schopnost mod-
elu spriavne klasifikoval pozitivne vzorky (v nasom pripade
$kodlivé), teda vyjadruje kolko vzoriek bolo spravne klasifiko-
vanych ako pozitivne z celkového poctu pozitivnych vzoriek.
Je vyjadrend ako [Hossin(2015)]:

TP

itivita —
se€nziuvita 7TP—|—FN

2

c) Specifickost: Specifickost vyjadruje schopnost mod-
elu spravne klasifikovaf negativne vzorky (v naSom neskodné),
teda vyjadruje kolko vzoriek bolo spravne klasifikovanych ako
negativne z celkového poctu negativnych vzoriek. Je vyjadrena
ako [Hossin(2015)]:

TN

TN+ FP ®)

Specifickost =
2) Extrémne ndhodné stromy: Tabuika VI zobrazuje 5
najlepsich vysledkov, ktoré boli dosiahnuté pouZitim algoritmu
ET na ddtach statickej analyzy. Klasifikatn4 presnosi v na-
jlepSom pripade dosahuje v priemere 91,786% so senzitivitou
v priemere 97,176% a Specifickostou v priemere 74,067%.
O nieco lepsie vysledky boli dosiahnuté pouzitim tohto algo-
ritmu na datach dynamickej analyzy, ktoré zobrazuje tabuika
VII. Klasifikatn4 presnosi v najlepSom pripade dosahuje pri
tychto datach v priemere 96,387%, so senzitivou v priemere
98,168% a Specifickosiou v priemere 90,281%. V pripade dat
statickej analyzy moZno pozorovaf nizSie hodnoty pri metrike
Specifickosti, s ¢im stvisi vi¢sie mnoZstvo falo$ne pozitivnych
pripadov a tym aj niz$ia klasifikatnd presnost.

TABLE VI: Najlepsie vysledky pri algoritme ET (statickd
analyza)

Parametre Ilfrle“:r‘li‘i‘;‘“‘f Senzitivita (%)  Specifickost (%)  ROC AUC

ET_S_1 91,786 £ 0,697 97,176 £0,890 74,067 £+ 3,107 0,856+ 0,014
ET_S 2 91,775+0,623 97,322 +0,817 73,541 £3,326 0,854 40,014
ET_S_3 91,774 £0,625 97,489 £ 0,845 72,990 £ 3,239 0,852+0,014
ET S 4 91,769 £ 0, 650 97,445+ 0,853 73,110 £3,295 0,853 +0,014
ET_S5 91,769 £ 0,676 97,198 £ 0,838 73,923 £ 3,403 0,856 + 0,015

TABLE VII: Najlepsie vysledky pri algoritme ET (dynamicka
analyza)

Parametre Klasifikatnd g, /iivita (%) Specifickost (%) ~ ROC AUC
presnost’ (%)
ET D1 06,357 £0,685  98,1654+0,497  90,28142,302 0,942 40,012
ET D2 96,375+0,530  98,039+0.525  90,663+1,753 0,944 +0,009
ET_D 3 96,375 40,540 98,202 + 0,568 90,102 4+ 1,530 0,942 40,008
ET D 4 96,375+0,705  98,016+£0,495  90,7404+2,229 0,944 0,012
ET D5 96,375+0,605  97,875+0,510  91,224+1,832  0,945+0,010
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3) XGBoost: Algoritmus XGBoost dosahoval o nieco lepsie
vysledky aj v pripade dat statickej analyzy, aj v pripade dat
dynamickej analyzy. V pripade statickej analyzy, zobrazenej
v tabuike VIII, dosahuje klasifikaéna presnost v najlep§om
pripade v priemere 91,920%, senzitivita v priemere 98,253%
a Specifickost v priemere 71,100 %. V pripade dynamickej
analyzy, zobrazenej v tabulke IX, dosahuje klasifikainé pres-
nost v najlepSom pripade v priemere 96,467%, so senzitivitou
v priemere 98,514% a épeciﬁckosfou 89,439%.

TABLE VIII: Najlepsie vysledky pri algoritme XGBoost (stat-
ickd analyza)

Parametre Klasifikand g, iivita (%) Specifickost (%) ROC AUC
presnost’ (%)

XGB_S_1 91,920+0,658  98,253+0,472 71,100 43,051 0,847 +£0,014
XGB_S_ 2 91,914 +0,617  98,508+0,380 70,239 +2,762 0,844 +0,013
XGB_S_3 91,897 +£0,609  98,23140,426 71,077 +2,980 0,847 £ 0,014
XGB_S 4 91,858 +0,635  98,464-+0,452 70,143 +3,048 0,843 40,014
XGB_S 5 91,853+0,717  97,584+0,492 73,014 +3,338 0,853 0,016

TABLE IX: Najlepsie vysledky pri
namickd analyza)

algoritme XGBoost (dy-

Parametre lf:;‘;i‘;‘(g“) Senzitivita (%)  Specifickost (%)  ROC AUC

XGB_D_1 96,467 £ 0,560 98,514 £ 0,602 89,439 £2,484 0,940+0,011
XGB_D_2 96,438 =0, 522 98,670 £ 0,780 88,776 £2,499 0,937 40,011
XGB_D_3 96,387 +£0,517 98,789 £0,722 88,138 £ 2,466 0,935+0,011
XGB_D_4 96,381+ 0,521 98,782 £0,563 88,138 £2,482 0,935+0,011
XGB_D_5 96,341 +0,529 98,841 £0,559 87,755 +£2,382 0,933+0,011

E. Vyber najlepsieho modelu

Najlepsie dosiahnuté vysledky sme vyuZitim niekolkych
metrik porovnali s naSimi predchddzajicimi pracami
[Sutorcik(2021)][Spakovsky(2021)], v ktorych sme sa
venovali porovnaniu algoritmov RF, DT, SVM a NB na
rovnakej détovej sade.

Tabulka X zobrazuje porovnanie najlepsich vysledkov pri
jednotlivych algoritmoch implementovanych v tomto ¢lanku a
nasom predchddzajicom clanku, a to v pripade datovej sady
ziskanej statickou analyzou vzoriek programom Dependency
Walker. Vysledky si zoradené podia metriky klasifikaind
presnosi od najlepsieho po najhorsi.

TABLE X: Porovnanie najlepSich vysledkov pri jednotlivych
algoritmoch (statickd analyza)

Algoritmus Klasifikatnd g, itivita (%) Specifickost (%)  ROC AUC
presnost’ (%)

XGB 91,92+ 0,66 98,25+ 0,47 71,10+3,05 0,85+0,01
ET 91,79 40,70 97,18 +0,89 74,07 £311 0,86+0,01

RF 91,32+0,92 96,94 0,60 72,82+2,93 0,85+0,02

DT 89,744 0,98 95,76+ 1,08 69,97 +2,56 0,83+0,01
SVM 88,48+ 0,78 95,46 +£0,66 65554254 0,81+0,01
NB 42,27 +1,28 26,61 +1,66 93,72+1,12 0,6040,01

Podobne aj tabuika XI zobrazuje porovnanie najlepsich
vysledkov pri jednotlivych algoritmoch implementovanych v
tomto ¢lanku a naSom predchddzajicom clanku, no v pripade
datovej sady ziskanej dynamickou analyzou vzoriek néstrojom

Cuckoo Sandbox. Vysledky st opif zoradené podia metriky
klasifikatn4 presnosi od najlepSieho po najhorsi.

TABLE XI: Porovnanie najlepSich vysledkov pri jednotlivych
algoritmoch (dynamicka analyza)

Klasifikaéna

Algoritmus presnost (%) Senzitivita (%)  Specifickost (%) ROCAUC
XGB 96,47 0,56 98,51 +0,60 89,44 +2,48 0,9440,01

ET 96,39 +0,69 98,17 +£0,50 90,28 +2,30 0,94+0,01

RF 95,95+0,58 98,08 +0,49 88,66+2,34 0,9340,01

DT 94,53 +0,74 96,37 +0,73 88,20+2,53 0,9240,01
SVM 92,38 £0,83 97,8240,62 73,69 +2,88 0,86 +0,02
NB 59,53 +£1,76 48,58 +2,42 97,14 +1,31 0,73+0,01

KedZe na$im hlavnym cielom pri navrhovanom programe je
spravne detegoval o najvi&sie mnoZstvo Skodlivych vzoriek,
hlavnou porovndvanou metrikou je metrika senzitivity. Al-
goritmus XGBoost dosahuje v obidvoch pripadoch lepSie
vysledky ako ostatné algoritmy. Modely s kombinaciou hyper-
parametrov dosahujicimi najlepSie vysledky (v tabuike VIII
oznacené ako XGB_S_ 1 av tabulke IX ako XGB_D_1) tak su
exportované vyuzitim kniznice joblib, uloZzené a pripravené na
dalgie pouzitie. Hodnoty hyperparametrov pri tychto modeloch
zobrazuje tabulka XII.

TABLE XII: Hodnoty testovanych hyperparametrov najlepsich
modelov

Model  n_estimators max_depth learning rate colsample_bytree subsample scale_pos_weight gamma

1
0

XGB_S_1
XGB_D_1

300 11 0.01 0.7 1 0.3
300 11 0.01 03 1 03

G. Program a pouZivatelské rozhranie

Pre pouzitie natrénovanych modelov v praxi na predikovanie
novych vzoriek pouzivatelom bol navrhnuty program, ktory
umoZiiuje skenovanie novych spustitenych siborov vyuZitim
pouiivateiského grafického rozhrania. Okrem toho pontka aj
dal$iu zékladnd funkcionalitu, a to:

o skenovanie vidcSieho mnoZstva stiborov z priecinka ako

aj celého systému,

o umiestiiovanie Skodlivych spustitein}’/ch stiborov do

karantény,
e plinované skenovanie podla podmienok zadanych
pouzivatelom.

Dopliiujicou funkciou je taktieZ skenovanie a vyhodnotenie
Skodlivosti webovej stranky vyuzitim nastroja Cuckoo Sand-
box, ktory ponuka aj takidto funkcionalitu.

Na vytvorenie grafického rozhrania bola vyuzitd Python
kniZnica PyQr5. Program je zlozeny z niekolkych zdkladnych
obrazoviek, ktoré si doplnené dopliiujicimi modalnymi obra-
zovkami. Zékladné obrazovky programu su:
obrazovka s moZnosfou vyberu stboru, zadania URL
adresy na skenovanie alebo skenovanie celého systému,
obrazovka s prehiadom napldnovanych jednorazovych
alebo opakovanych skenovani stborov a priecinkov,
obrazovka s prehiadom uz dokonéenych skenovani,
obrazovka pre zobrazenie stborov uloZenych v karanténe,
obrazovka pre zobrazenie a zmenu nastaveni programu.
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Hlavnou obrazovkou programu je obrazovka s moZnosfou
vyberu suboru, zadania URL adresy na skenovanie alebo
skenovanie celého systému, zobrazend na obrazku 5, ktord je
spustend po zapnuti programu.

= D (=B
% Pomocnik
Kontrola celého systému | Vyber siiboru na kontrolu | Kontrola URL adresy
«, Kontrola Vyberte si priecinok alebo sibor na kontrolu
Name : Size Type Date Modified -
“ & Local Disk (C) Drive 12/20/20217:03 PM
Plénované Perflogs File Folder  7/14/2009 5:20 AM
Program Files File Folder  12/20/2021 6:53 PM L
Program Files (x86) File Folder  7/14/2009 6:57 AM
Users File Folder  12/20/2021 6:52 PM
O. Histdria Public File Folder  4/12/201110:28 AM
Documents File Folder ~ 7/14/2009 7:08 AM
“ Downloads File Folder ~ 3/24/2022 817 AM
& AspackDie.exe 13.00 KiB exe File 12/4/2006 11:09 AM
@ Karanténa *1 BasicAPLexe 14.00 KiB exe File 10/19/2016 4:23 AM
*1 bpgdecexe 135.00 KiB exe File 9/20/2015 11:04 AM
Music File Folder  7/14/2009 6:54 AM
C:/Users/Public/Downloads/BasicAPLexe
2 Nastavenia 3% Naplénovat kontrolu . Spustit kontrolu ® Zobrazit prebiehajice skenovanie

Fig. 5: Hlavna obrazovka programu

1) Skenovanie siiboru: Po spusteni skenovania testovacej
vzorky nasleduje tito postupnost krokov:

1) vykonanie statickej analyzy pomocou programu Depen-

dency Walker a dynamickej analyzy pomocou programu

Cuckoo Sandbox, vysledkom Coho st 2 vystupy analyzy,

z ktorych su extrahované priznaky a vytvorend ditova

sada (rovnakym spdsobom ako bolo opisané v pripade

dat na trénovanie),

nacitanie 2  klasifikdtorov  strojového  ucenia

natrénovanych na trénovacich datach, a to zv14st

pre ddtovi sadu ziskand statickou analyzou a zvI4st pre

déatovi sadu ziskand dynamickou analyzou,

3) vykonanie klasifikacie,

4) skombinovanie ziskanych vysledkov (hlasovanie) pre
rozhodnutie o Skodlivosti testovacej vzorky.

2)

Postupnost tychto krokov zobrazuje obrizok 6.

extrahovanie priznakov
vytvorenie datovej sady

spracovanie datovej sady klasifikacia
/ N P
staticka analyza /
oy Kiasifikator #1 ysledok #1
(Dependency (Klasifikator pre (Klasifikator pre.
Walker) staticka analyzu) staticka analyzu)
[; hlasovanie
testovacia vzorka a
iynamicka analyza B}
vaory Kiasifikator #2 Vsledok #2
(Cuckoo Sandbox) (Kasifikator pre (Kiasifikator pre
dynamicki analyzu) dynamicki analyzu)

= vysiedok hlasovania
skodliva vzorka
podozriva vzorka

neskodna vzorka

Fig. 6: Navrhnutd metdda detekcie

a) Ziskanie vysledku o Skodlivosti: Klasifikator priradi
hodnotu 1 v pripade Skodlivej vzorky a 0 v pripade neSkodnej
vzorky. KedZe systém detekcie tvoria 2 klasifikdtori, pre
urCenie vysledku je nutné skombinovanie ich vysledkov, ako
to zobrazuje tabulka XIII.

TABLE XIII: Ziskanie kone¢ného vysledku predikcie siboru

Vysledok (dynamicka

Vysledok (staticka analyza) analyza) Koneény vysledok
skodliva (1) skodliva (1) skodliva
skodliva (1) neskodna (0) podozriva
neskodna (0) skodliva (1) podozrivd
neskodna (0) neskodna (0) neskodnd

Po vyhodnoteni Skodlivosti vzorky je v pripade ndjdenie
Skodlivej alebo podozrivej vzorky pouZivatelovi vypisany
vysledok s moZnosfou vyberu akcie, ktord sa ma nad sken-
ovanym siiborom vykonai, ako to zobrazuje obrazok 7.

& muvp =@ X
®
. Skenovanie vzorty 7 % )
Kontrola celého systénf |
O Kontrola Vjstup zo skenovania
[24-03-2022 08:27:12] Spiita sa staticka analyza vzorky.
Name [24-03-2022 0 ] Spiita sa dynamické analyza vzorky. |
44 Local Disk () || [24-03-2022 08:27:13] Spracuvévajl sa vysledky staticke] analyzy.
N perti [24-03-2022 08:27:57] Spracovanie vysledkov statickej analfzy
S5 Plénované erflogs o L
Program Filed A Atca - O, ] L
P Fil
rogram e Néjdens podozrivé vzorka.
Users
7\ Histéria Public C:/Users/Public/Downloads/BasicAPLexe
Dr .
D““""e 9l Odstranit’ A) Premiesnit do karantény | €3 Neurobit ni¢
“ ownlo:
8 AspackDI[™dynamickou analyzou. ™~
7BY Karanténa o1 BasicAPI|| [24-03-2022 08:28:38] Vysledok: podozrivé vzorka. |
7 bpgdec: =
Music € zavriet okno Zastavit' skenovanie
J Nastavenia 55 Naplénovat kontrolu Spustit kontrolu @ Zobrazit prebiehajiice skenovanie

Fig. 7: Akcia nad skenovanym stiborom

2) Skenovanie webovej adresy: Skenovanie webovej adresy
je dopliiujicou funkciou programu, ktord vyuziva a sprostred-
kovéava funkcionalitu nastroja Cuckoo Sandbox. Ten okrem
analyzy suborov rdézneho formdtu umoziiuje aj zadanie URL
adresy, ktord je nésledne navstivend v prehliadaci a analyzo-
vand v izolovanom prostredi virtudlneho systému. Po ukonéeni
analyzy je vriteny vysledok v podobe stboru vo forméte
JSON, ktory obsahuje vysledné skére v rozmedzi 0-10 (objekt
info) spolu s popisom néjdenych hrozieb a zdvaZnosiou (pole
signatures), ako to zobrazuje obrazok 8. 0 znamena najmensie
nebezpeCenstvo a 10 znamend najvyssSie nebezpecenstvo.

[ Jsignatures

300
@ [ Jramities.
' desciption :“Allocales read-write-exscute memory (usually (o unpack tsell
a{}uson u sovoriy 2
3 {}info 2 (}tp
4 added  1647351354.184963 4 markeount : 45
u started - 1647351354.625942 [ Jreforences
& duraton 81 8 [ Jmarks
4 ended  1647351436.97651 # name :"alocates v
u ouner: ™ ()
u score: 14 9[ Jtemies
. ' descrition : "Uses Windows ulities for basic Windows funcionalty”
¥ category : "url” o severity :2
3 (Jot 30}t
W monitor : "2deb9ccd75d5a7a3fe05b2625b03a8639d6ee36b" # markcount : 1
 package " @[ Jreferences
# route :“none” @[ Jmars
u custom - ' name : “uses_windows_ules”
@ {Jmachin a{}2
 platiorm : ™ @ [ Jramities.
& version 207" ' description : "Resumed a suspended thread i a remole process potentially ndicatve o process infecion”
 options ™ u severity 3
. @ {}tw

& markcount : 2
@[ Jreterences
@ [ Jmarks

& name - injection_resumethread"

Fig. 8: Vystup po analyze URL adresy ndstrojom Cuckoo
Sandbox

Vysledné skére spolu so slovnym ohodnotenim je vritené
pouzivatelovi podla tabulky XIV.

76




QuoVadis Research @ FEI

ro¢nik 6, ¢.1

TABLE XIV: Ziskanie kone¢ného vysledku po ukonc¢ani URL
adresy

Skére skodlivosti (0 - min., 10 - max.) Koneé¢ny vysledok

>=0a<4 bezpetnd
>=4a<7 podozriva
>=7a<=10 vel'mi podozriva

3) Karanténa: V pripade detekcie podozrivého alebo
potencidlne Skodlivého stboru umoZiiuje mnoZstvo an-
tivirusovych rieseni umiestnenie tohto stiboru do karantény s
cielom zabranif jeho spusteniu a tym aj rozsireniu do inych
Casti systému. Subory umiestnené v karanténe nie si zmazané,
no si presunuté do skrytého priedinka pred pouZivateimi
a pripadne upravené tak, aby bolo zabrdnené ich spuste-
niu. PouZivatel nisledne méze rozhodndf o tom, ¢i sdbor v
karanténe bude ponechany, tplne odstraneny z karantény a
z celého systému alebo obnoveny na pévodné umiestnenie v
systéme, a to napriklad vyuZitim dalsich informacii o tomto
stbore.

Nas program vyuziva prieCinok Quarantine, ktory je umi-
estneny v adresdri projektu a ktory slizi na uchovanie
premiestnenych siborov programom alebo pouZivatelom.
Subory v tomto prieCinku sd kédované vyuZitim base64
kédovania a ukladané do formétu .5664. Umiestnenie siboru do
karantény opisuji nasledujice kroky (podobnym spdsobom je
zabezpecené aj obnovenie suboru z karantény - dekédovanim):

1) otvorenie pdvodného siboru v bindrnom formate na
¢itanie (méd read binary),

otvorenie nového suboru na zapis (méd write binary) v
prieCinku Quarantine,

¢itanie pdvodného stuboru riadok po riadku a trans-
formdcia (kédovanie) pomocou kniZnice base64io,
zapis transformovaného riadku do nového suboru,

zmazanie povodného siboru.

2)
3)

4)
5)

Program obsahuje obrazovku, ktord poskytuje prehiad
suborov v karanténe a poskytuje pouil’vateiovi moznosi ob-
novenia na pdvodné umiestnenie a trvalého odstrdnenia z
karantény, ako moZno vidief na obrazku 9.

= MMD

=

# Pomocnik

Povodné umiestnenie

C:/Users/Public/Downloads/BasicAPLexe

Nazov siboru Cas pridania

«, Kontrola BasicAPLexe 2022-03-24 08:37:26.142417

{6} Plénované

) Historia

7B Karanténa

J¢ Nastavenia

Obnovit' stibor na pdvodné umiestnenie il vymazat' stbor z karantény

Fig. 9: Obrazovka karantény

IV. VYHODNOTENIE

Pre vyhodnotenie tispeSnosti sme nami dosiahnuté vysledky
porovnali:

e S existujicimi prdcami opisanymi na zaciatku ¢lanku,

¢ s volne dostupnym ndstrojom VirusTotal.

A. Porovnanie s existujiicimi prdacami

Porovnanie s existujicimi pracami opisanymi na zaciatku
¢lanku zobrazuje tabulka XV, ktord zobrazuje hodnoty pres-
nosti a senzitivity v najlepSich pripadoch, a to pri pouZiti
uvedenych algoritmov. Uddvané hodnoty presnosti a senzi-
tivity pri naSej praci su vyjadrené aritmetickym priemerom
bez uddvania Standardnej odchylky a boli ziskané pri testovani
poas jednotlivych iterdcii a hiadani najlepsich parametrov na
datovej sade o velkosti 25% povodnej datovej sady.

TABLE XV: Porovnanie s existujucimi pracami

najlepsi algoritmus presnost (%) senzitivita (%)

089-099

Dobré vysledky sme dosiahli najmé pri metrike senzitiv-
ity a sme tak schopni dobre klasifikovai $kodlivé vzorky
so zachovanim nizkej miery falo$ne negativnych vzoriek.
V pripade datovej sady ziskanej statickou analyzou vzoriek
mierne zaostdvame pri metrike klasifikacnej presnosti, s ¢im
suvisi hlavne pocet falo$ne pozitivnych pripadov, ¢o prip-
isujeme nevyvazenosti dat. V pripade datovej sady ziskanej
dynamickou analyzou vzoriek si vysledky o nieco lepsie ako v
pripade statickej analyzy, ¢oho ddvodom mdZe byt lepsi vyber
priznakov na rozliSenie medzi Skodlivou a neSkodnou vzorkou
v pripade dat ziskanych dynamickou analyzou.

B. Porovnanie programu MLMD s ndstrojom VirusTotal

VirusTotal je jednym z najpopularnejSich online nastrojov
na skenovanie podozrivych stborov a web stranok. Je to
akysi agregator informécii, ktorého vystup je kombinovanym
vystupom roznych antivirusovych produktov, pricom na sken-
ovanie ich v sdcasnosti vyuziva viac ako 70. Nasledujice
porovnanie je porovnanim vystupov ndsho programu MLMD
s vystupmi nastroja VirusTotal.

1) Testovacie vzorky: Testovaciu sadu tvorilo 105 vzoriek,
pricom ich zloZenie z pohiadu Skodlivosti moZno vidief v
tabulke XVI.

TABLE XVI: ZloZenie testovacich vzoriek

Trieda Pocet

70
35

skodlivé
neskodné

spolu 105
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Skodlivé vzorky tvorili spustiteiné stbory, ktoré boli pre-
braté z repozitara Skodlivych vzoriek VirusShare, a to z balika
VirusShare_00164.zip. Ten bol vyuZity aj na ziskanie naSich
trénovacich dét. KedZe spomenuty balik obsahuje celkovo 65
536 skodlivych vzoriek a na trénovanie bolo vyuZitych prvych
3 000 vzoriek, vybrali sme vzorky také, ktoré neboli vyuZité
pri trénovani naSich modelov strojového ucenia. NeSkodné
vzorky tvorili taktieZ spustitelné sibory, ktoré boli vyberané
nahodne z volne dostupnej stranky PortableApps.

Testovacie vzorky boli postupne otestované naSim pro-
gramom a taktieZ nastrojom VirusTotal. Po otestovani kazdej
vzorky naSim programom bol pre kazdd vzorku zaznamenany
jeden z nasledujicich vysledkov:
skodliva - obidva klasifika¢né modely predikovali vzorku
ako Skodlivd,
podozriva - jeden klasifikaény model predikoval vzorku
ako Skodlivu, druhy ako neSkodnd,
neSkodna - obidva klasifikaéné modely predikovali
vzorku ako neskodnu.

V pripade néstroja VirusTotal bolo pre kazdd vzorku zaz-
namenané skére pozostavajice z nasledujicich udajov:

o pocet systémov, ktoré detegovali vzorku ako skodlivu,

o pocet systémov, Kktoré detegovali vzorku ako

neSkodnu.

2) Porovnanie predikcit: Tabuika XVII a grafy zobrazené
na obrazku 10 zobrazuji percentudlne rozloZenie predikcii
nasho programu a systému VirusTotal na Skodlivych vzorkach.

Ako moZno vidief, nd§ program MLMD z celkového
poctu vzoriek predikoval 94,29% vzoriek ako Skodlivé, o
bolo spravnou predikciou. Zvy$nych 5,71% tvorili predikcie
vzoriek ako podozrivé, Co taktieZ mozno v pripade Skodlivych
vzoriek povaZovat za &astoéne spravnu odpoved.

TABLE XVII: Porovnanie predikcii pri Skodlivych vzorkach

MLMD VirusTotal

70
94,29
571
0

70
71,17

celkovy potet vzoriek
skodlivé vzorky (%)
podozrivé vzorky (%)

neskodné vzorky (%) 26,83

Pri systéme VirusTotal celkovo 71,17% systémov oznacilo
vzorky ako Skodlivé. MnoZstve systémov vSak nesprivne
oznacilo vzorku ako neSkodnu, ¢o tvorilo celkovo 26,83%
pripadov.

Predikcie programu MLMD pri Skodlivjch vzorkéch Predikcie systému VirusTotal pri skodlivych vzorkich

571
26,83

73

Fig. 10: Porovnanie predikcii pri §kodlivych vzorkdch

Tabuika XVIII a grafy zobrazené na obrazku 11 zobrazuju
percentudlne rozloZenie predikcii ndsho programu MLMD a
systému VirusTotal na neSkodnych vzorkach.

17

TABLE XVIII: Porovnanie predikcii pri neSkodnych vzorkach

MLMD VirusTotal

35
0
17,14
82,86

35
1,94

celkovy potet vzoriek
$kodlivé vzorky (%)
podozrivé vzorky (%)

neskodné vzorky (%) 98,06

V pripade neskodnych vzoriek moZno za spravnu predikciu
povazovat len predikciu vzorky ako neSkodnej. N4§ program
MLMD 1z celkového poctu vzoriek predikoval 82,86% vzoriek
ako neskodné, ¢o bolo spravnou predikciou. Nespravnu predik-
ciu vykonal pri 17,14% vzoriek, pri ktorych vzorky predikoval
ako podozrivé, a teda 1 z klasifikatnych modelov vykonal
nespravnu predikciu. Ani v jednom pripade vSak program
neoznacil vzorku za Skodlivd.

Predikeie systému VirusTotal pri neskodnych vzorkich

|

Predikcie programu MLMD pri neskodnych vzorkich

17,14 194

= neskodné vzorky (%) = podozrivé vzorky (%) m skodiivé vzorky = neskodné vzorky (%) @ skodlivé vzorky (%)

Fig. 11: Porovnanie predikcif pri Skodlivych vzorkach

Lepsie vysledky v pripade neskodnych vzoriek dosaho-
val systém VirusTotal, respektive systémy, ktoré vyuZziva.
V pripade neskodnych vzoriek celkovo 98,06% systémov
spravne oznacCilo vzorky za neSkodné a len 1,94% ich ne-
spravne oznacilo ako Skodlivé.

Tabulka XIX zobrazuje polet vzoriek s nespravnou predik-
ciou pri Skodlivych vzorkdch. Za hranicu dspeSnosti sme si
definovali hodnotu 35, ¢o je priblizne polovica dostupnych
detekénych systémov v néstroji VirusTotal. Ide teda o pocet
vzoriek, pri ktorych menej ako 35 systémov sprdvne oznacilo
vzorku ako $kodlivi a vicSia Cast ju oznacila nespriavne ako
neskodnu. Takychto vzoriek bolo celkovo 8. N4a§ program vsak
pri tychto vzorkdch nespravne predikoval len 2 vzorky, ktoré
oznacil len ako podozrivé a nie ako Skodlivé.

TABLE XIX: Pocet vzoriek s nespravnou predikciou pri
Skodlivych vzorkach

Nastroj

VirusTotal
MLMD

Podobné porovnanie mozno vidief v tabulke XX, ktoré vSak
zobrazuje pocty pri neSkodnych vzorkdch. Podobne ako v
predchddzajicom pripade, hranicu GspeSnosti sme si definovali
na hodnotu 35. Tabulka tak zobrazuje polet vzoriek, pri
ktorych menej ako 35 systémov spravne oznacilo vzorku ako

.....

.....

za neSkodné. Na§ program oznalil 6 vzoriek ako podozrivé,
¢o bolo nespravnou predikciou.
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TABLE XX: Pocet vzoriek s nespravnou predikciou pri
neskodnych vzorkéch

Nastroj Pocet

VirusTotal
MLMD

Vo vietkych uvedenych porovnaniach moZno pozorovat
dobri tspesnost algoritmu XGBoost, a to najmi pri prediko-
vani vybranej skupiny skodlivych vzoriek, ¢o potvrdzuje
tispesnosi na testovacich ddtach. Vyzdvihnif je vSak nutné
vietky algoritmy vyuZivajice rozhodovacie stromy, kedze
prave tieto algoritmy sa ukézali ako najlepSie pri probléme
detekcie Skodlivého softvéru a s ndskokom prekonali iné
algoritmy.

V. ZAVER

V tomto ¢ldnku sme sa zaoberali detekciou Skodlivého
softvéru pomocou algoritmov strojového uenia s ucitelom.
Modely strojového ucenia boli natrénované na redlnych
Skodlivych a neSkodnych vzorkich, na ktorych bola vyko-
nand statickd analyza vyuZitim programu Dependency Walker
a dynamickd analyza vyuzitim programu Cuckoo Sandbox.
Statické priznaky tvorili po€ty importovani vybranych funkcif
a dynamické priznaky tvorili pocty volani funkcii z kniZnice
Windows API. Porovnédvali sme dspesnosti dvoch algoritmov
strojového ucenia, ktoré vyuZivaji rozhodovacie stromy -
algoritmus ET a XGBoost, pri ktorych sme hiadali aj najlepsiu
kombindciu hyperparametrov. Najlepsie vysledky boli dosiah-
nuté vyuZitim algoritmu XGBoost aj v pripade datovej sady
po statickej analyze, aj v pripade datovej sady po dynamicke;j
analyze, a tak boli natrénované modely ulozené na dalgie
pouzitie v programe MLMD.

Program MLMD bol navrhnuty tak, aby umoZnil vyuZit
natrénované modely aj na novych vzorkich, a to vyuZitim
grafického rozhrania vo forme desktopovej aplikdcie. Okrem
tejto funkcionality ponika aj zdkladnd funkcionalitu inych
bezpecnostnych programov - karanténu suborov a planované
spustenie kontroly siborov. Pri vyhodnoteni sme tspesnost
ziskand pocas trénovania modelov strojového ucenia porov-
nali s opisanymi podobnymi pracami venujicimi sa tejto
problematike a taktieZ sme program porovnali s ndstrojom
VirusTotal vyuZitim testovacich vzoriek. Dosiahnuté vysledky
nazna¢uji vybornd dspesnost pri detekcii $kodlivych vzoriek,
pri neSkodnych vzorkdch sa vSak vyskytli pripady faloSne
pozitivnych vzoriek.
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Aplikacia Rozlicnych Foriem Strojového Ucenia pre
Pohyblivi RAN Siet
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Abstrakt—V ¢lanku rozoberame existujice rieSenia predikcie
pohybu koncovjch uzivatelov a optimilneho rozmiestiiovania
pohyblivich bazovych stanic pomocou viacerych algorit-
mov.Doélezitym aspektom je rovnako Setrenie energie drona, ktora
je obmedzena. Nosnym prinosom je navrh sposobu rozsirenia
existujiceho algoritmu pre maximalizaciu sictovej kapacity
koncovych uZivatelov pokrytjch pomocou bazovej stanice umi-
estnenej na drone. RozSirenie berie do uvahy vplyv vetra
na spotrebu energie a znafne zniZuje energetickii niro¢nost
systému. Dalej rieSime moznost optimalizicie rozmiestnenia kon-
covjch bazovych stanic na zdklade rozmiestnenia uZivatelov
v priestore. Ponikame pristup, ktory umoini niekolkonssobné
Casové vylepSenie existujiceho algoritmu. V zivere ponikneme

dalSie moznosti smerovania vyskumu v danej oblasti.

Abstract—In the article, we discuss existing solutions for
predicting the movement of end users and optimal placement
of mobile base stations using multiple algorithms. An important
aspect is also conserving the drone’s energy, which is limited.
The main contribution is the proposed method for extending the
existing algorithm to maximize the total capacity of end users
covered by a base station located on a drone. The extension
takes into account the impact of wind on energy consumption
and significantly reduces the energy demand of the system. We
further address the possibility of optimizing the placement of end
base stations based on the location of users in space. We offer
an approach that allows for multiple time improvements to the
existing algorithm. In conclusion, we offer further possibilities
for directing research in this area.

I. Uvop

Bezdr6tova komunikdcia sa stala pilierom modernej doby.
Podia vyro¢nej spravy Cisco o internete [1], sa medzi rokmi
2018 a 2023 ocakdval ndrast poctu mobilnych zariadeni o
1,5-2 krat. V zavislosti od kontinentu je 25-50% zariadeni
pripojenych k sieti RAN. V strednej Eurépe to znamend 1
miliardu zariadeni pripojenych k sieti RAN, zatial ¢o v roku
2018 to bolo 0,6 miliardy. Tento masivny ndrast pripojeni
povedie k obrovskému ditovému prenosu.

Stard infrastruktira 4G sieti sa postupne nahradzuje novou
5G siefou. AvSak, 5G vyrazne spolicha na malé bunky
fungujice na vysokych frekvencidch [2]. Signdl vysokych
frekvencii je ndchylnejsi na problemy spojené s piamou linkou
(LOS) a ma nizsi dosah,; zatial ¢o signal v 4G mdZze dosahovat

Juraj Gazda
Fakulta Elektrotechniky a Informatiky
Katedra Pocitacov a Informatiky
Technickd univerzita v KoSiciach
Kosice, Slovensko
juraj.gazda@tuke.sk

stovky metrov az kilometrov, v pripade 5G malych buniek
je to zvycajne desiatky az stovky metrov. Mimo budov sa
fudia zvyCajne pohybuji a v pripade, Ze si v kanceldridch
alebo domovoch, zvy&ajne sa pripdjaji k Wi-Fi siefam. Avsak,
fudské zvyky sa mozu rychlo menif. Spriva o trendoch
mobility Google ukazuje, Ze uzatvorenie a obmedzenia na
celom svete spdsobili pokles mobility v mestskych oblasti-
ach o 20-30%, zatial o mobilita v obytnych lokalitich sa
zvySila o 15-20% a v parkoch dosiahla mobilita na svojom
vrchole 12. augusta 2020 rast o 109% [3]. Takéto udalosti
naznacuji, Ze v niektorych situdcidch moZze byi dopyt po
lepSom pripojeni, ktoré nemdZe pokryl aktudlne pouZivand
statickd infrastruktdira. Dynamicka siefovd architektdra sa javi
ako dobré rieSenie.

MoZnym rieSenim pre scendre, kedy sa koncové zariadenie
(UE) prestuva na tzemie so zlym pokrytim signdlu bez stat-
ickej infrastruktury, je vyuzitie dynamickej siete pohyblivych
béazovych stanic (BS) - bud na zemi alebo vo forme bezpi-
lotnych lietadiel (UAV), Casto oznacovanych ako drony. Avsak
v takomto scendri je potrebné efektivne algoritmy pre presun
UAV na najoptimédlnejSiu polohu. Nevyhnutne vlastnosti, na
ktoré musime dévaf pozor, st Zivotnosi batérie UAV, pocet
UAV potrebnych na pokrytie oblasti, spokojnosi koncovych
pouzivatelov a $irka pasma alebo kapacita.

II. PREHL.AD PROBLEMATIKY

V pripade UAV bazovych stanic, ktoré vzhiadom na
jednoduchosi a flexibilnosi pri nasadeni uvaZujeme v tomto
¢lanku, pozndme nasledujice typy:

o Multirotory: Toto st UAV, ktoré maji viacero rotorov
poskytujicich vztlak a fah. MdZzu lietai na mieste, po-
hybovaf sa v akomkolvek smere a lahko menif vy¥ku. St
vhodné pre mestské prostredie a komunikéciu na kratke
vzdialenosti. Casto sa oznatuji ako UAV s rotujicimi
kridlami. Viac informdcif moZno najst napriklad v [4].
S pevnymi kridlami: Toto si UAV, ktoré maji kridla
ako konven¢né lietadld. MoZu lietaf rychlejSie a dlhsie
ako multirotory, ale potrebuji viac priestoru na vzlet
a pristatie. Su vhodné pre vidiecke prostredie a komu-
nikaciu na dlhé vzdialenosti [5].
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o Balény: Pouzivaju hélium alebo horici vzduch na
vzndSanie. Mdzu zostdvai vo vzduchu dlhé obdobia a
pokryvat velké oblasti. Sii vhodné pre nidzové situdcie a
pomoc pri katastrofach [6].

Vzducholode: PuZivaji pevnud alebo polopevnd Struktiru
naplnend plynom na vzniSanie sa. MoZu niest fazké
niklady a fungovat vo veikych vyskach. St vhodné na
pokrytie Sirokych oblasti a konStantné sledovanie [7].

V naSej prici budeme pre aplikdciu v mestskom prostredi
uvazovai o multirotorovych UAV, ktoré sd na tito aplikdciu
najvhodnejsie. Bazové stanice zaloZené na UAV s rotujicimi
kridlami Gelia niekolkym problémom, ako si i) kritke asy
letu, ii) optimalizicia pozicie UAV a pldnovanie optimilnej
trasy, iii) vykonnosi komunikécie a iiii) poet potrebnych
uzlov.

Optimalizdcia komunikacnej vykonnosti bazovych stanic
zaloZenych na UAV s rotujicimi kridlami je stale vyzvou.
Skorsie Stidie o umiestneni UAV a optimalizacii trajektorie
zvazovali najmd model kandla zaloZeny na LoS v rdznych
komunika¢nych systémoch umoZiujicich UAV, a to na
zdklade skuto€nosti, Ze A2G (vzduch-zem) linky maju oproti
pozemnym linkdm vysokid pravdepodobnost LoS [8]. UAV
moZe lietai blizko kaZdého pozemného uzlu, aby sa zniZila
vzdialenost linky.

Jednym z najvicsich problémov UAV, ktoré sa efektivne
vyuzivaji v mnohych oblastiach, si nepochybne Casy letu.
UAV s rotujiicimi kridlami sa mdZzu vznd3ai nad konkrétnym
miestom pri nizkej rychlosti, avSak obvykle je doba letu menej
ako 1 hodina. UAV s pevnymi kridlami md7u lietaf niekolko
hodin, ale aby zostali vo vzduchu, musia sa pohybovat vpred.

Planovanie trasy je jednym z najddlezitejSich krokov pri
navigdcii a kontrole UAV. Zaistuje optimdlnu cestu bez kolizi
medzi dvoma miestami od vychodiskového bodu k cielu pre
autonémne UAV a zdrovenl spliiuje poZiadavky tykajice sa
charakteristtk UAV a obsluhovanej oblasti. Schopnosi au-
tonémneho riadenia letu a vyhybania sa prekdzkam je pred-
pokladom pre zabezpecenie bezpecného letu UAV. Rovnako
dolezité je aj umiestnenie UAV, aby sa zaistilo ¢o najlepSie
pokrytie s &o najmen$im poctom potrebnych UAV, &o dalej
znizuje néklady na sief.

V tomto ¢ldnku sa budeme venovai optimalizdcii dvoch
parametrov - energie potrebnej pre let drona a umiestneniu
dronov v priestore za tcelom kvalitného pokrytia koncovych
uzivateiov.

1) Optimalizdcia zaloZend na signdlnych charakteristikdch
viazanych na poziciu drona: S rozsirenym vyuZivanim bezpi-
lotnych lietadiel (UAV) v siefach 5G a 6G sa zvySuje potreba
optimalizovaf ich poziciu, aby sa dosiahlo lepSie pokrytie a
vy§Sie datové rychlosti. Optimalizdciou pozicie UAV je mozné
vylepsif vykon siete a zniZif interferenciu medzi roéznymi zari-
adeniami. To mdZe viest k efektivnejSiemu vyuZitiu siefovych
zdrojov a lepSiemu celkovému pouZivatelskému zaZitku. Pri
optimalizécii pozicii UAV sa mdZzu vyuZif tri hlavné charakter-
istiky signdlu: priepustnosi, pokrytie a kapacita. Priepustnost
sa tyka mnoZstva dat, ktoré je moZné preniest v danom obdob.
Pokrytie sa tyka oblasti siete, ktord je mozné dosiahnuf danym

zariadenim. Kapacita sa vzfahuje na maximalne mnoZstvo dit,
ktoré je moZné preniesi za dané obdobie. Optimalizacia pozicie
poméha zlepSoval vykon siete a redukoval interferenciu.

Z hiadiska rieSeni umiestiiovania delime rieSenia na ana-
lytické a na rieSenia s pouZitim strojového udenia. Zatial ¢o
analytické rieSenia vyuZivaji exaktny matematicky pristup,
strojové udenie sa u¢i ako drony rozmiestiiovaf. Preto ana-
lytické rieSenia maju zvycajne vysSiuy presnosi, no za cenu
vys$sej Casovej narocnosti.

Pokrytie koncovych zariadeni pomocou dronov sa vo
vSeobecnosti povazuje za problém k-centier. Problém k-centier
je klasickym optimalizacnym problémom v informatike a
operatnom vyskume. Vzhladom na mnoZinu bodov v met-
rickom priestore je cielom problému k-centier najst & centier,
ktoré minimalizuji maximalnu vzdialenost medzi ak)’/mkoivek
klientom a jeho najblizZ§im centrom. Matematicky je definicia
nasledovna: ”Vzhiadom na mnozinu n bodov P € R¢ a kladné
celé &islo k je potrebné pokryl P k kongruentnymi guli¢kami
o najmensej moZnej veikosti. d tu oznaluje pocet rozmerov.”
[9]. Skutocné aplikécie zahffiaji zhlukovanie dat pre faZbu
dat, segmentéciu alebo vyhiaddvanie informécii a problémy
s umiestnenim zariadeni (napr. umiestnenie skladov a tovarni
na minimalizaciu Casu cestovania medzi miestami).

KedZe problém k-centier je podproblémom k-zhlukovania,
najjednoduchsie rieSenie tohto problému je pouzitie algo-
ritmu k-means [10] na ndjdenie optimalnych centier zhlukov
pritomnych v vybranej oblasti. Algoritmus k-means je defi-
novany ako: dand je mnoZina n pozorovani (Xi,Xa,...X,) d-
rozmernych redlnych vektorov, k-means zhlukovanie rozdeli
n pozorovani do k < n zhlukov S = 51,55, ...5% s cielom
minimalizovaf sti¢et §tvorcov v rdmci zhlukov, ako je napriklad
variancia. Cielova funkcia k-means zhlukovania je formalne
definovand ako:

k k
. 2 : 2
arg min T — pil|* = argmin S;|“Var S;. (1)
pin 3> 3 lle il = wgpin3_ 1S,

i=1 z€S;

1; je priemer bodov v zhluku S;, zatial o Var reprezen-
tuje varianciu. Algoritmus pouZiva techniku iterativneho
vylepSovania a pracuje v dvoch krokoch. V priradzovacom
kroku je kazdému pozorovaniu priradeny najblizsi priemer z
ndhodne inicializovanej sady £ priemerov m; Jnél), ey m,(cl)
podia najniZ3ej euklidovskej vzdialenosti medzi pozorovanim
a kazdym z priemerov. Druhy krok sa nazyva aktual-
izacny krok, kde sa priemery aktualizuji na nové hodnoty
podia priemeru medzi priradenymi pozorovaniami. Proces sa
opakuje, kym sa faza priradenia uZ nezmeni. Algoritmus je
povazovany za INP-fazky a ak je pocet k centier a d dimenzif
pevny, komplexnost je O(ngri1) [11]. K-means je velmi
jednoduchy algoritmus z hiadiska rieSenia, ale jeho Gasovd
zloZitost je vysokd. K-means nie je tieZ optimalizovany pre
pozicionovanie UAV. Z toho dovodu boli navrhnuté sofistiko-
vanejsie algoritmy.

Zakladny algoritmus rieSiaci problém k-centier je zaloZeny
na jadrach (core-sets). Jadro je mald mnozina bodov, ktord
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aproximuje povodni vicSiu mnoZinu bodov. Predpoklada sa,
Ze v redukovanej mnoZzine (jadrd) je vypocet stredu pri-
bliZzne rovnaky ako v pdvodnej mnoZzine. Mnoho prirodzenych
geometrickych optimalizacnych problémov ma jadra, ktoré
aproximujui optimdlne rieSenie v linedrnom case alebo takmer
linedrnom case, a ktoré majd velkost obmedzend funkciou
% nezéavislou od veikosti vstupu, kde € je Iubovoiné kladné
&islo [12]. Problém rieSenia algoritmu hrubou silou [13] je
v8ak povaZovany za INP-fazky, o znamend, Ze jeho Casovd
zlozitost pre optimalne rieSenie je O(k™), kde n je polet
bodov. Daliie zjednoduSenie zdkladnych jadier zahfiia dy-
namické programovanie s hornou hranicou Casovej zloZitosti
O(nlog k)+(k/e)°*" ™" [14]. V sicasnosti najoptimdlnejsi
pristup k umiestneniu UAV podTa poctu UAV a ich polohy, kde
autori zaloZili svoj pristup na zmieSanej stratégii hibkového
vyhladévania pre vetveny a hranovy strom euklidovského
problému k-centier, pouZiva zmie$ané prehladévanie do hibky
a do Sirky [9].

Na zédklade tohto algoritmu Lyu et al. [15] predstavili
metédu metédu pri ktorej sa hladaji centrd v 3pirdle, o
zna¢ne zniZuje ¢asovi niro¢nost. Komplexnost tohto pristupu
je O(K[KlogK + KC(K)]) = O(K?*[logK + C(K))]),
kde C(K) je ¢as jedného behu podprogramu centra. Lokdlny
algoritmus pokrytia berie do tvahy aktudlne centrum kruhu
u, pokrytych pouzivatelov ako mnoZinu P,io a nepokrytych
pouzivatelov Pj... Algoritmus prebieha cez celd mnoZinu
Piec a v prvom kroku aktualizuje Pi.. tak, aby obsahovala
iba pouiivateiov, ktori si vo vzdialenosti mensej ako 27 od
u, a Py, tak, aby obsahovala iba pouiivateiov, ktori su
vo vzdialenosti < r od centra. Druhd Cast skontroluje na-
jbliz§iu poziciu koncového pouzivatela v sekundarnej mnozine
pouzivatelov k aktudlnej pozicii centra u. Ak mdZe byt tento
pouiivatei pokryty presunom pozicie centra bez ovplyvnenia
uZz pokrytych bodov, potom sa aktualizuje centrum a tento
pouzivatel sa presunie zo sekundarnej sady do prioritnej sady.
Ak je mnozina Pj.. prazdna, algoritmus sa zastavi a presunie
sa k dal§iemu nepokrytému pouzivatelovi v $piréle [15]. C (K)
predstavuje druhi &ast algoritmu. KedZe tento pristup je pod
O(K?®), je vyrazne rychlejsi ako jadrd. Pri velkom potte
pouiivateiov v oblasti sa tento pristup stdva pomalym.

Sharma a kol. [16] dosiahli vysokd priepustnosi a
zlepent pravdepodobnost spridvneho umiestnenia pomocou
pristupu zaloZeného na farbeni matic s vyuZitim back-
trackingu a pouZzitim samohojecej neurénovej siete. Samohoje-
cej neurénovej sieti sa podarilo autonémne regulovaf jej mieru
ucenia pomocou koncepcie umelych spojeni, ktoré poméhaji
dosiahnuf stabilizovany stav [17]. Farbenie matic je pristup
inSpirovany farbenim grafov [18]. Algoritmus je zaloZeny na
rozdeleni oblasti na bunky n X n a ich farebnom kédovani
podia poctu koncovych pouzivateiov v bunke. V tomto
pristupe je ka’dému UAV dovolené obsluhovali maximdlne
dve susediace bunky tak, aby celkovy polet pouZivatelov v
susediacich bunkach neprekrocil limit podporovany UAV. Ak
bunky obsahuji viac UEs, neZz dokdZe obsluhovat jedno UAV,
st nasadené daliie UAV.

Bolo urobenych niekolko pokusov o rieSenie problému

optimalizdcie umiestnenia UAV pomocou technik strojového
ucenia alebo hlbokého ucenia. Techniky posiliiovacieho ucenia
sa uspesne pouzili na vytvorenie autonémneho modelu pre
navigdciu UAV [19]. Tento pristup sa viak nedd pouZif na
plénovanie celej topoldgie, ale iba na redlne planovanie li-
etacieho Casu. Relevantnej$i a uspeSnejsi pristup bol pouZity
v [20], kde autori pouZili kombinovand sief MLP-LSTM.
Presnosi pre sprdvne umiestnenie UAV dosiahla vo vicSine
pripadov nad 95% s Casovou zloZitostou O(1). Tento pristup
bol viak testovany len na obmedzenom tzemi a s veimi
malym po&tom koncovych pouZivatelov a UAV, konkrétne
35 a 3. Toto obmedzené testovacie prostredie by viedlo k
dobrym vysledkom aj v predchadzajicich algoritmoch, a preto
je spochybniteiné.

[21] predstavuje pristup na maximalizdciu priepustnosti
pre pozemné siete asistované UAV zmenSenim onesko-
renia a straty paketov prostrednictvom optimalizicie tra-
jektérie UAV a posilnenim prefaZzenych uzlov a prenosovych
kandlov. Pristup charakterizuje uzly, linky a celkovi topolégiu
prostrednictvom oneskorenia, straty, priepustnosti a vzdi-
alenosti. Na charakteriziciu, predikciu a dynamické zlepSenie
trajektérie UAV sa pouZiva grafickdi neurénovd sief (GNN)
citlivi na polohu. Autori uvidzaji, Ze vyrazne prekondva
klasicky pristup tym, Ze ukazuje vyznamné zisky v priepust-
nosti a pomere dorucenych paketov s vyznamnym poklesom
oneskorenia a straty paketov.

Hlbokd metéda posiliiovania, konkrétne hlboké Q-ucenie
(DQN), bola pouzitd na spolo¢nd optimalizaciu planovania
trajektérie UAV a alokdcie ¢asovych zdrojov na maximalizaciu
minimdlnej priepustnosti vSetkych UEs v multi-UAV-ovom
WPCN v [22]. Navrhnutd metéda pouZiva hlbokd neurénovi
sief na aproximdciu optimdlnej politiky pre pldnovanie tra-
jektérie UAV a alokéciu Casovych zdrojov. Motivdciou na
pouZitie DQN bola skuto¢nosi, Ze vyvinuty problém opti-
malizdcie priepustnosti, ktory zahiila spolo¢ni optimalizciu
ndvrhu 3D trasy a priradenia zdrojov kandlov s obmedzenim
rychlosti letu UAV a vysielacieho vykonu IoT zariadeni, nie
je konvexny a preto je jeho priame rieSenie mimoriadne fazké.
Ucenie posiliiovanim je najbeznej$im pristupom k rieSeniu
rozmiestiiovania, vid napr. aj [23].

Poskytli sme struény prehlad niekolkych pric, ktoré op-
timalizuji dynamické RAN siete. Vidime, Ze sa pouZiva
Siroké spektrum rdoznych algoritmov. Vynechali sme vela préc,
ktoré vyuZivaji podobné pristupy a vybrali sme len niekolko
reprezentativnych pric. Vidime, Ze sa pouzivaju hlboké
neurénové siete, ako aj pristupy zaloZené na posililovanom
uceni. V niektorych pripadoch sa pouzivaji modely strojového
ulenia, ako je Random Forest, zatial o v inych pripadoch sa
pouZivaji rozne typy neurénovych sieti, ako si LSTM alebo
CNN. V praxi sme si vSimli, Ze vyuzitie GAN sieti bolo
doposil velmi malo preskimané.

2) Optimalizdcia energie drona: Optimalne pokrytie UAV
v oblasti znamen4 kompromis s ich Zivotnostou batérie. Ka-
pacita batérie UAV je obmedzend a vyZaduje si nabijanie
alebo vymenu, ked klesne pod urcity prah. Spotreba energie
UAV zavisi od palubného obvodu, komunikacie (vysielaci (Tx)
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vykon) a lietania (pohonovy vykon). Energetickd ucinnost
UAV posobiacich ako zdkladiiové stanice je prominentnou
témou vyskumu. Niekolko préc navrhlo metédy na prediZenie
Zivotnosti batérie Upravou vysielacieho vykonu. Rovnako ako
v predchddzajicej Casti, existuji ako analytické pristupy, tak
aj pristupy vyuZivajice strojové ucenie.

V [24] autori vyjadruji optimdlne umiestnenie UAV na
zaklade problému umiestnenia kruhu, ktory maximalizuje
pocet pokrytych UE pomocou minimdlnej vysielacej en-
ergie. Tato praca dekupluje problém nasadenia UAV-BS vo
vertikdlnom a horizontdlnom rozmere bez straty optimality.
Dalej modeluje nasadenie UAV-BS v horizontilnom rozmere
ako problém umiestnenia kruhu a problém najmenSieho
obalujiiceho kruhu. Simuldcie boli vykonané na hodnotenie
vykonnosti navrhovanej metédy pre rdzne priestorové ro-
zloZenie pouZivatelov.

Clanok s ndzvom “Energy-aware coverage path planning of
UAVs” [25] navrhuje algoritmus pldnovania trasy s ohladom
na energetickd efektivnost, ktory minimalizuje spotrebu en-
ergie pri dodrziavani siboru dal$ich poziadaviek ako pokrytie
a rozliSenie. Algoritmus je zaloZeny na energetickom modeli
odvodenom z redlnych merani. Autori hodnotia navrhovany
algoritmus pomocou simuldcii aj skuto¢nych experimentov.
Vysledky ukazuji, Ze navrhovany algoritmus mdZe efektivne
znizit spotrebu energie pri zachovani pokrytia a rozliSenia.
Tento ¢ldnok zdoraziiuje, Ze vysielacia energia je ovela niZsia
ako pohonova energia kvoli vysokej energetickej narocnosti
rotorov UAV s otdCavymi kridlami [25]. Preto hlavna vyzva
spociva v optimalizdcii pohonovej energie.

Beznym predpokladom pre UAV s otd€avymi kridlami je,
Ze sa vzndSaju na statickej pozicii, ktord optimalizuje ka-
pacitu UE. Tento predpoklad vSak spochybnuje [26], ktory
rozSiruje pracu [27] a ukazuje, Ze vzndSanie sa nie je na-
jenergeticky efektivnejSim scendrom pre UAV s otdCavymi
kridlami. Zeng et al. [27] predstavuji energeticky efektivny
pristup k umiestneniu UAV. Autori zdoéraziiuji kompromis
medzi pokrytim a energetickou efektivnostou. Hlavnym cielom
tohto vyskumu je optimalizovat trajektériu UAV s ohiadom
na spotrebu pohonovej energie. Teoreticky model zaloZeny
na linedrnej aproximdcii stavového priestoru a sekvencnej
konvexnej optimalizdcii sa aplikuje na optimaliziciu tra-
jekt6rii. Bez akychkolvek obmedzeni na optimalizdciu tra-
jektorii viedu ndvrhy s maximalizaciou prenosovej rychlosti a
minimaliziciou energie k vymiznutiu energetickej efektivnosti.
Optimadlna letova trajektéria UAV je kruhova trajektdria s op-
timalizovanym polomerom letu a rychlostou. Optimalizované
kruhové trajektdrie preukazali vy$§iu energeticki efektivnost.
Autori dalej roziirili vyskum v [28]. Tento &ldnok navrhuje
perspektivu dizajnu riadenia na optimaliziciu 3D trajektorii
UAV pre energeticky efektivhu komunikaciu. Autori hodno-
tia navrhovany algoritmus pomocou simuldcii aj skuto¢nych
experimentov. Vysledky ukazuji, Ze navrhovany algoritmus
modZe efektivne zniZif spotrebu energie pri zachovani kvality
komunik4cie.

Clanok ”Optimizing Transmission and Propulsion Pow-
ers for Flying Base Stations” [29] navrhuje metédu

na optimalizdciu vysielacej a pohonnej energie pre li-
etajuce zdkladniové stanice (FlyBSs), ktoré sa povazuju za
efektivny ndstroj na zlepSenie kapacity mobilnych sieti a na
zabezpelenie komunikicie v nddzovych pripadoch. Clanok
navrhuje dva algoritmy: 1) algoritmus pre pridelenie vysielacej
energie, ktory maximalizuje minimalny pomer signdlu k inter-
ferencii plus Sum (SINR) vietkych pouZivatelov za dodrzania
celkového obmedzenia vysielacej energie FlyBSs a 2) al-
goritmus pre pridelenie pohonnej energie, ktory minimal-
izuje celkovu spotrebu pohonnej energie FlyBSs za dodrZania
minimdlneho poZiadavku na SINR vSetkych pouil’vateiov.
Dosiahli az 26% tisporu energie v rezime nizkej rychlosti a az
60% v rezime vysokych rychlosti pomocou ¢iselného rieSenia
pre optimélnu polohu FlyBSs.

Rozsiahly vyskum aplikdcii ML/AI pre optimaliziciu
vykonu lietajicej zdkladniovej stanice vykonali autori z lab-
oratéria pre vyskum mobilnej 6G na éeskej technickej uni-
verzite v Prahe. Autori Becvar a Nikooroo publikovali vi-
acero ¢lankov, ktoré navrhuji niekoiko metéd na optimalizaciu
vysielacej energie s pomocou ML/AIL. V [30] sa pouziva
zhlukovanie na zoskupenie pouZivatelov tak, aby sa vysielacia
energia FlyBS mohla efektivne alokovai. Navrhované rieSenie
zoskupuje pouZivatelov a efektivne pridelif vysielaciu energiu
FlyBS pouiivateiom tak, Ze komunika¢né pokrytie poskyto-
vané FlyBS sa roz§iri o0 67% - 270% v porovnani s existujicimi
rieSeniami, zatial o pohonovi energia sa nezvy3uje.

Pristup pomocou RL na optimalizdciu pozicie lietajicich
zékladnovych stanic namontovanych na palube UAV na
podporu makrozdkladiiovej stanice (MBS) a maximalizaciu
celkovej ddtovej prenosovej rychlosti inteligentnym nasadenim
UAV BS v downlinku celuldrneho systému bol navrhnuty v
[31]. Autori navrhli algoritmus, ktory pouZiva RL na opti-
malizaciu pozicie lietajucich zdkladiiovych stanic namonto-
vanych na palube UAV na podporu MBS. Podobne ako v
predchadzajicom clanku, aj tu sa pouZziva Q-learning.

V [32] su definované pravidld pre pozicionovanie a pri-
radenie pre transparentné lietajice reléové stanice (FIyRS),
reprezentované transparentnymi relémi namontovanymi na
UAV, ktoré maji potencidl zlepsif kapacitu a pokry-
tie celuldrnej siete pri minimdlnych dodatoénych kom-
plikdcidch a energetickych ndkladoch, najmd v porov-
nani s netransparentnymi relémi. Clinok navrhuje rieSenie
umoziujice efektivne priradenie pouifvateiov k FlyRS a
urCenie vhodnych pozicii FlyRS prostrednictvom aglom-
erativneho hierarchického zhlukovania, ktoré zlepSuje sucet
kapacity pouZivatelov vo vziahu k existujicim rieSeniam, ktoré
sa spoliehaji na znalost pozicii pouZivatelov. Aglomerativne
zhlukovanie je typ hierarchického algoritmu zhlukovania,
ktory zalina s kazdym ditovym bodom ako individudlnym
zhlukom (nazyvanym aj list) a potom spaja kazdy jednotlivy
zhluk s procesom, ktory sa opakuje, az kym sa vSetky data
nestand jednym zhlukom. Algoritmus aglomerativneho hierar-
chického zhlukovania pouzity v tomto ¢lanku je zaloZeny na
stratégii dplnej vizby. V tejto prici si pouZzité dve prepojené
hlboké neurénové siete, kde prva predpovedd x a y suradnice
UAV podia informécii o zisku kanala od okolitych BS a druhd

83



QuoVadis Research @ FEI

ro¢nik 6, ¢.1

predpoveda vysku.

Prehiad, ktory sme poskytli, vytvdra jasny obraz o tom, e
Al a ML maju Siroké vyuzitie v 5G. Mnoho pristupov sa snazi
zlepsit charakteristiky siete, ako je priepustnosi, path loss a
zisk kandla, kapacita alebo celkovd topoldgia siete. V nasle-
dujicich kapitoldch poskytujeme pohiad na naSe vyskumy o
novych spdsoboch vyuzitia AI/ML pre dynamické RAN siete,
konkrétne drony.

III. OPTIMALIZACIA SPOTREBY ENERGIE

V tejto kapitole opiSeme nami navrhnuty spdsob opti-
malizdcie spotreby energie vzhladom na poveternostné pod-
mienky.

A. Model systému

Zvazujeme 3D mestski oblast A C R3 s budovami.
Budovy zaberajii oblast definovani stradnicami A’. Okrem
toho je na miestach &4/ = wuj,u2,...,ulN umiestnenych N
UE, kde u, = [Zn,Yn,2n] € A°,Vn € (1,N) pred-
stavuje oblasf, kde sa mdZzu pohybovaf pouZzivatelia a dronové
bazové stanice (UAV-BS). V oblasti sa nachadzaji aj M
statickych bazovych stanic (SBS) umiestnenych na strechach
budov na suradniciach S $1,89,...,Sp, kde s,
[Tons Ym»> 2m] € A,¥m € (1,M). V oblasti je dalej K
dronovych zakladiiovych stanic (UAV-BS), ktoré preniSaju
data zo statickych zdkladiiovych stanic (SBS) k pouZivatelom
na sdradniciach D(t) = d;(t),d2(t),...,dk (t), kde dy(t)
[k (1), yi(t), z(t)] € A°,VEk € (1, K) v Case t.

Realistické UAV-BS st obmedzené v manévrovani a ich
pohyb by mal byf hladky vzhiadom na zmeny smeru, aby
sa zabrdnilo vysokej spotrebe energie [33]. Preto navrhujeme
kruhovu trajektoriu, ktord dostatoCne aproximuje optimélnu
trajektériu s len malym vplyvom na vykon, ako je de-
monstrované v [34]. NavySe, menSia odchylka v pozicii UAV-
BS oproti optimdlnemu vSeobecnému tvaru trajektérie ma
len nepatrny vplyv na kapacitu UEs [7]. ZvaZujeme kruhovi
trajektériu s polomermi r = [ry,ra,...rx] v strede kruhu

= [f1,f2,...,fK] € RE*3, kde £k = [fix, fry, frzl-
Pozicia k-tej UAV-BS v cCase ¢ je potom definovana ako
dk(t) = [fk,x — r x cosa(t), fry — ri *sina(t), fr,.], kde
a(t) je relativny uhol UAV-BS k x-ovej osi.

1) komunikacny model: Zvazujeme ortogondlny down-
linkovy prenos k UEs. Kapacitu pristupového kandla (a) medzi
k-tou UAV-BS a priradenym n-tym UE vyjadrujeme ako

).

kde B, je Sirka pasma priradend k n-tému UE. Dostupnd
Sirka pasma k-tej UAV-BS je rovnomerne rozdelend medzi
jej priradené UE. Parameter Pl* je vysielaci vykon k-
tej UAV-BS priradenej k n-tému ’UE, ), predstavuje zisk
pristupového kandla medzi k-tou UAV-BS a n-tym UE, 6}
oznaduje skreslenie, o2 predstavuje Sumovii vykonovi hustotu
a I je interferencia so susednymi bunkami.

Pm gm keb

Bno? 1+ 1 @

Ck%k = B, log, (1 +

Analogicky je kapacita backhaul kanala (b) medzi m-tou
SBS a k-tou UAV-BS, ktord je potrebna na prenos dat n-tého
UE, definovana ako

> )

kde PI* je vysielaci vykon m-tej SBS, g};yk je zisk
backhaul kandla medzi m-tou SBS a k-tou UAV-BS. KedZe
alokécia Sirky pdsma neovplyviiuje spotrebu energie na pohon
UAV-BS, predpokladame rovnaké B, pridelené pre vsetky
UEs obsluhované rovnakou UAV-BS.

Pre komunikédciu UAV-BS sa pouziva prenos s polovi¢nou
dvojcestnosfou typu decode-and-forward. Teda kapacita kandla
medzi m-tou SBS a n-tym UE cez k-tu UAV-BS je ur¢end ako

Pm™gm, kPom, kP
Bno?+1

ka = Bnlog?2 (1 +

Pn)Ck,n*), @)

kde TPn € [0,1] je normalizovany &as napldnovany pre
prenos n-tého UE cez backhaul a (1 — T°n) je normalizo-
vany Cas pre prenos cez pristupovy kandl. Aby sa zabrénilo
prefaZeniu na niektorom z tychto kanélov, pre k-tu UAV, ktord
preposiela data z m-tej SBS, predpokladdme [35]

ZTme k= Z (

n=1

CnL,k’,n = Inin(T'an(?’)’l7 kb, (1

T2)Ch e )

2) Dynamicky model vetra: Dynamické ucinky vetra
modelujeme pomocou vSeobecne uznivaného k-¢ mod-
elu zaloZzeného na Reynoldsovych priemerovanych Navier-
Stokesovych (RANS) rovniciach [36]. K- model zohiadﬁuje
turbulentny tok vetra, ktory je pritomny v mestskom prostredi
s mnoZzstvom prekdZzok v ceste vetra a pouZiva casovo
priemerované rovnice pohybu pre vietor. V praxi je model
prostredia popisany prostrednictvom met6dy konecnych obje-
mov (FVM) pomocou mriezky, ktord reprezentuje geometriu
prostredia. Presnosi modelu je uréend citlivosiou mrieZky a
podtom iteracii [37]. MrieZka by mala byf dostatoéne citliv,
aby zachytila geometriu modelu. Prili§ citlivd mriezka vSak
vedie k vysokej vypoctovej zloZitosti. Pocet iterdcii urcuje,
kolkokrdt sa model spusti, kym dojde ku konvergencii k
spravnej predpovedi vetra. Mriezku vytvarame bud ru¢ne,
alebo pomocou néstroja, napriklad na zdklade skenovania
vybranej oblasti pomocou UAV. Mriezka sa potom premieta
do virtudlneho veterného tunela a sticasne sa vyberie vstup a
vystup reprezentujuci stranu, z ktorej vietor prudi dovnitra a
von z tunela. Rychlosi vetra na vstupe I= lix, Ty, i), @ tur-
bulentnd intenzita a viskozita sa meraji v danom referen¢énom
bode (RP), napriklad na meteorologickej stanici na budove, a
vloZia sa do modelu.

K-¢ model poskytuje informécie o rychlosti vetra w, =
[wy, wy,w,] pre kazdd diskrétnu poziciu a € A°. Casovy
vyvoj vektorov rychlosti vetra je vyjadreny ako ¢asovy vyvoj
poia priemernych vektorov rychlosti (rychlosi pridenia) z iavej
strany konvektivnej formy RANS rovnic, ako je definované
v [36]. Dizka prevadzkovej doby UAV-BS (~ minity) je
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dostatoéne velkd v porovnani s ¢asovou kélou turbulencif
vo veternom pride (~ milisekundy). Preto moZeme vyuZii
priemerné hodnoty veterného pridenia z RANS pre ndvrh
trajektérie UAV-BS namiesto okamZitych hodnét vetra, ktoré
si v praxi ovplyvnené fazko odhadnutelnou malomierkovou
turbulenciou [36].

B. Model spotreby energie pri zohladnent vetra

V tejto Casti predstavujeme novy model spotreby pohonnej
energie pre UAV-BS s prihliadnutim na vietor.

Aby sme mohli odvodifi model vhodny pre podmienky
vetra, zacneme s modelom pre spotrebu pohonnej energie pri
rychlosti V bez vetra, ako je uvedené v [26].

1/2
i 372 ve v
PWV)=P |1+ P I+ -—=—-53
(V) O<+V§p>+ +4v3 203
blade profile induced
1 ~
+ idopsAV?’7 ©)
\—H
parasite

kde Py, P, dy a s si konStanty Specifické pre hardware
UAV (pozri [26]), p definuje hustotu vzduchu, Vi;, = Rw je
rychlost konca lopatky rotoru pre uhlovii rychlost lopatky w a
polomer rotoru R, vy reprezentuje rychlost rotoru indukovand
preletom, a A je plocha rotorového disku [26].

Poznamenajme, Ze tento model je vyrazne rozSireny o
zohladnenie dynamiky UAV pre praktické realizacie v [28].
Modely v oboch pricach [26], [28] vedu k podobnym trendom
v spotrebe energie vzhiadom na rychlost UAV, pozri [28].
Navy3e, ani jeden z tychto dvoch modelov nezohiadiiuje vietor
a jeho vplyv na energiu, avSak vSeobecny princip rozsirenia
o zahrnutie vetra je analogicky pre oba. Kedze model z [26]
je ovela menej zloZity ako model v [28] a integricia vetra
je lahsie ilustrovatelnd na modeli v [26], zameriavame sa na
tento model a do tohto modelu nésledovne zahrnieme faktory
stvisiace s vetrom.

Vo vSeobecnosti sa sila vetra F,, pdsobiaca na efektivnu
plochu A,, UAV vypocita ako Fy %prAW. Efektivna
plocha A, je celkova plocha zasiahnutd prislusnym prdadenim
vzduchu. Okrem toho sa od¢ita sila vzdu$ného odporu
pOsobiaca v opaénom smere letu vypocitand ako Fy
%pVQAV posobiaca na efektivnu plochu Ay.

UvaZujeme rychlost vetra @ = wyé€x + Wy €y + W,E,
vyjadreni pomocou ortogondlnych jednotkovych vektorov
€, €y, €, reprezentujicich zlozky rychlosti v kazdej osi.
Analogicky predpokladdme, Ze rychlost UAV v systéme
vziahujicom sa k pozemnému pozorovatelovi je V = Vil +
Vyey + V,é,. Vyuzitim zloZiek rychlosti vetra mdZeme
vypolitat o zlozku sily vetra F¥ ako F. = 3pwwA,é,.
ﬁ;v a FZV su vypgéftané analogicky. Sila odporu vzduchu FY
FV

X

pozostdvajica z ,F_'y a ﬁ;’ sa vypocita analogicky z Va
Ay . Konetni sila pdsobiaca na UAV je sicet zloziek FV a
FVY, takze F' = FV 4+ FY. PovaZovany model je zndzorneny

na obr. 1.

{_% Trajectory
g - ->Transmission
—Force of air
b » Speed

(%g))ss

C

Obr. 1: Model znazoriujuci sily pdsobiace na UAV, vektor
rychlosti, trajektériu a backhaul/access kandly [38]

Celkova hnacia energia k-teho UAV-BS k-th UAV-BS Ej, =
E? + E" je su¢tom: i) energie EY zodpovedajicej vykonu k-
teho UAV potrebnému na udrZanie pohybu rychlostou V& po
celkovy Cas letu 7, a ii) disipovanej energie E{'" v ddsledku
sily Fy, suvisiacej s pridenim vzduchu pdsobiacej na povrchy
k-teho UAV.

Obidve zlozky celkovej spotreby hnacej energie sa
vypocitavaju Casovou integrdciou prislusnych premennych, t.j.,
EP = [TdtP(Vy), B3 = [T dtFy(t) - (ZE0), kde (1)
reprezentuje projekciu drdhy k-teho UAV v priestore.

C. Formuldcia problému

Cielom je minimalizoval spotrebu hnacej energie UAV-
BS prostrednictvom urenia trajektorii UAV-BS. Kvoli
obmedzeniam, ktoré si vysvetlené v sekcii III-A, je naSim
cielom ur&if kruhové trajektorie, vratane ich centier; F*
[f5,f5, ... £5] pre vSetky UAV-BS a prislusné polomery r* =
[rY, 735, ..., 5]. Problém optimalizicie dspory energie je teda
definovany ako

K
F*,r* = argmin E Ey,

(N
Froopo
s.t. (ff) € A%, Vk € (1,K) (a)
fr.» € (Zmin, Zmax), Yk € (1, K) (b)
Th € {Tmin, Tmax)s  Vk € (1, K) (c)

Con e (di(£)) > (1 = 7)Chy s VE € (1, K),
VYm € (1, M),Vn € (1, N).

Obmedzenie (a) definuje mnoZinu vsSetkych moZnych poloh
A° v oblasti s vyli¢enim budov a prekdzok, kde nie je
pritomnost UAV-BS povolena. Obmedzenie (b) definuje rozsah
moznych vySok UAV-BS a obmedzenie (c) definuje rozsah
moznych letovych radiusov. Obmedzenie (d) zabezpecuje,
aby kapacita C,, ., n-tej UE spojenej s m-tym SBS
prostrednictvom k-tej UAV na pozicii di v Case t neklesla
pod (1 — 7)0;n7k7n, kde v predstavuje maximdlny relativny
povoleny pokles kapacity UE vo vzfahu k maximalizovanej
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Obr. 2: Metéda stborového uclenia na determiniciu ener-
geticky efektivnej trajektérie UAV-BS. Ensemble learning
approach to determine energy-efficient UAV-BS trajectory.
Trom zdkladnym algoritmom (DNN, KNN, RF) su predlozené
maximélne kapacitné pozicie UAV-BS F’ a informdcie o vetre
I v referenénom bode [38].

kapacite C;mk,n n-tej UE bez ohladu na spotrebu energie.
Teda obmedzenie (d) zabezpecCuje, Ze degradacia kapacity je
zanedbateina.

Optimalizatny problém v (7) je NP-fazky, nekonvexny
nelinedrny programovaci problém s vnorenym numerickym
hodnotenim parcidlnych diferencidlnych rovnic reprezento-
vanych RANS s linedrnymi obmedzeniami na premenné po-
mocou FVM. Casové zlozitost FVM je O(nlog(n)), kde 7
je citlivost mriezky charakterizujica prostredie FVM. FVM
aproximuje hodnoty ¢asovym hodnotenim v ¢ diskrétnych
Casovych krokoch, takZe zloZitosi sa stava O(nlog(n)y)
[37]. Nékladové funkcia v (7) je teda mimoriadne vypocetne
naro¢nd. Preto uvaZujeme strojové ucenie, aby bolo rieSenie
uskutoZnitelné pre praktické aplikécie.

D. Navrhnuté rieSenie

V tejto Casti najprv uréime teoreticki minimdlnu spotrebu
energie. Potom navrhneme rieSenie problému (7). RieSenie
je zalozené na vyuziti ucenia siboru pre predpovedanie
sub-optimélnych energeticky Gcinnych pozicii UAV-BS F a
prislusnych radiusov r. VyuZivame rozloZenie vetra v oblasti
a hladdme trajektériu, kde je protivietor o najnizsi, zatial ¢o
zadny vietor je o najvyssi, aby sa zniZila spotreba energie.

Na identifikiciu teoretickej minimdlnej energetickej
spotreby UAV-BS definovanej v (7) pouZivame Vyhiadévanie,
ktoré odvodzuje optimidlne F* a r* testovanim vSetkych
moznych moznosti nasadenia UAV-BS (s prihliadnutim
na obmedzenia a, b a ¢) a vyberom toho, ktory vedie k
minimdlnej energetickej spotrebe pri splneni kapacitného
obmedzenia (d). Pre praktické aplikdcie nie je takéto
vyhiadévanie uskuto&nitelné  kvoli obrovskej vypoctovej
zlozitosti. Preto tiez rieSime (7) ako predikény problém
prostrednictvom stiborového ucenia, kde sa F* a r* pouZzivaju
iba ako ciele v tréningovej faze a ich vypocet online nie je
pozadovany.

Stiborové ucenie kombinuje niekolko zékladnych modelov
na zlepSenie vykonnosti predikcie v regresnych problémoch
oproti samostatnym prediktorom. Prijimame heterogénnu sadu

witelov Fo = fi, i = 1,2,...,H, kde H 3, ako
je zobrazené na obr. 2. V navrhovanom rieSeni pouZivame
hlbokii neurénovi sief (DNN) v kombindcii s tradi¢nymi
ndhodnymi lesmi (RF) a metédou najbliz§ich susedov (KNN)
na vytvorenie heterogénneho siboru, ktory vyuZziva vyhody
niz8ich vypoctovych ndkladov (plytkd DNN a relativne nizke
poziadavky na vypocet RF a KNN) a vyssej diverzity, ktora
potencidlne vedie k zlepSeniu vykonu [39]. Okrem toho su jed-
notlivé zakladné modely charakterizované vysokou citlivostou
na vzorky datasetu a dokonca aj malé zmeny v trénovacich
vzorkdch by mohli v naSom probléme viest k Veik}’/m zmeniam
v predpovedanom vystupe. Ked si vsak kombinované do
suborového ucenia, vyslednd chyba je nizSia ako u jed-
notlivych klasifikatoroch [39].

Vektor priznakov pre siborové ucenie je identicky pre
vietky tri zdkladné modely a pozostdva z F’, ureného po-
mocou akéhokolvek existujiceho algoritmu na pozicionovanie
UAV-BSs na maximalizaciu kapacity, a informécii o vetre
na RP [ = [ix, by, 4,). V S§tddiu nasadenia je vystup stiboru
implementovany ako priemer zdkladnych witelov, tj. [F, ] =
& ier FIFT)

Hyperparametre zdkladnych modelov sud identifikované po-
mocou optimalizacie grid-search. Prediktor DNN pozostava z
troch skrytych vrstiev s 30, 40 a 40 neur6nmi, ktoré vyuZzivaji
aktivatnd funkciu ReLU. RF dosahuje najvysSiu vykonnost,
ked je pocet odhadovatelov nastaveny na 160 a maximdlna
hibka je rovnd 13. Pre KNN je pocet susedov nastaveny na
pocet UE N deleny poZadovanym poltom UAV-BSs K.

E. Analyza vykonu

V nagej simuldcii zvazujeme obdiZnikovi mestski oblast o
velkosti 1x 1 km s 8 budovami réznych vysok. ZvaZujeme pit
SBS umiestnenych na ndhodnych pozicidch na budovach. UE
su umiestnené ndhodne podia binomidlneho bodového rozde-
lenia. Zvazujeme B = 20 MHz a spektralnu hustotu Sumu
-174 dBm/Hz. Vysielacie vykony SBS a UAV-BS su rovné
46 dBm a 30 dBm, respektive. Model strat cesty pre kandly s
priamou viditelnostou (LoS) je v sulade s [32]. Pre kandly bez
priame;j viditelnosti (non-LoS) sa na vrch LoS ttlmu priddva
utlm stien/prekdzok, ako je to v [32]. Rychle zloZky zblednutia
sa generuju ako exponencidlne rozdelené ndhodné premenné s
jednotkovym priemerom. Simulacné vystupy sd priemerované
z 10 000 behov.

Polohu pre minimédlnu spotrebu energie hiaddme v
diskretizovanom priestore pomocou absolttneho prehladévania
priestoru s krokom 1m. Parameter zhorsSenia kapacity uvedeny
v (7d) je nastaveny na v = 0.03.

Zvazujeme UAV-BS reprezentované modelom DIJI Spread-
ing Wings S900 s tvarom a hardvérovymi charakteristikami
uvedenymi v technickom manudli!. Vizualizdciu oblasti, ktord
sme zvazovali v naSom simulacnom nastaveni, ndjdete na Obr.
3.

Porovndvame vykon nasho ndvrhu s dvoma referenénymi
schémami: i) dokladné vyhiadévanie (oznaCované ako lower-
bound), ktoré poskytuje F a r, a ii) najmodernej$i algoritmus
(state-of-the-art), ktory maximalizuje kapacitu pomocou DNN,
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Obr. 3: Priklad simula¢ného nastavenia s budovami (Cierne
Stvorce), poziciami UEs (oranzové bodky), poziciami SBS
(Cervené trojuholniky), referencnym bodom (RP), poziciami
UAV-BSs odvodenymi podia [32] (Cervené kriZze a kruhova
trajektoria) a poziciami UAV-BSs vypocitanymi pomocou
navrhovanej metédy (modré krize a kruhova trajektoria).
Rychlosi vetra je zobrazend pomocou zelenej mriezky
so zvacSenym detailom, zobrazujicim priemerné vektory
rychlosti vetra na danych pozicidch. Treba poznamenaf, Ze pre
prehiadnosf sme vynechali os z [38].

ako je navrhnuté v [32] (oznaCované ako capacity-max). Treba
poznamenaf, Ze algoritmus capacity-max nezohiadﬁuje efekt
vetra pri navrhu trajektorie.

Akometriku vykonnosti sme pouZzili priemernd spotrebu po-
honu E = %E,f a priemernd sictovud kapacitu definovand ako
priemer sucetu vSetkych kapacit UE premerneny cez Cas, t.j.
C = 1 Jy dt 31 Y Yont (Conpn(di(1)). - Obrézok
4a ukazuje usporu energie vo vyske 47%, ktord prinasa
navrhovany pristup v porovnani s rieSenim capacity-max pre
priemernd rychlost vetra [@] = 10 ms~! bez ohiadu na
pocet nasadenych UEs v systéme. Takéto tspory sa ocakdvaju,
pretoZe pristup capacity-max nezohiadﬁuje vietor pri ndvrhu
trajektérie a UAV-BS sa teda moZe stretdval s potencidlne
silnym vetrom pocCas letu. Samostatné zakladné modely
preukazuji mierny pokles vykonnosti v porovnani s navrho-
vanym pristupom. Preto rozmanitost medzi zdkladnymi mod-
elmi vedie k vynikajicej vykonnosti navrhovaného syborového
ucenia. Na obrdzku 4b sme vykreslili priemerny sicet kapacity
v zdvislosti od poctu nasadenych UEs v systéme pre priemerni
rychlost vetra || = 10 ms™!. Navrhované rieSenie takmer
zodpovedd vykonnosti algoritmu capacity-max (strata pod
0,3%) bez ohladu na potet UEs. Samostatné zakladné modely
1,4% a 2% pre DNN, KNN a RF, v poradi.

Na obrazku 5a zobrazujeme priemernud spotrebovani po-
honnd energiu v zdvislosti od réznych rychlosti vetra. Algorit-
mus capacity-max bez kompenzicie vetra je charakterizovany
narastajiicou spotrebou energie s rychlosfou vetra. Naopak, nas
navrhovany pristup a zdkladné modely vyuZivaju turbulentny
prud vetra tym, Ze prispdsobuju trajektérie, co vedie k pok-
lesu spotreby energie s narastajicou rychlosiou vetra. NiZsia
spotreba energie pri silnejSom vetre je vysledkom optimal-
izovanej trajektérie UAV-BS, ktord zohladiiuje silu vetra na

1 http://dl.djicdn.com/downloads/s900/en/S900_User_Manual_v1.2_en.pdf
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Obr. 5: Average energy consumption (subplot a) and sum
capacity (subplot b) as a function of the average wind speed
[38].

roznych miestach, takze UAV-BS sleduje trajektériu s silnym
zdvetrim a slabym protivetrim. Uspora energie nasho navrhu v
porovnani so Standardnym algoritmom capacity-max dosahuje
47% ftsporu energie pre rychlost vetra |@| = 10 ms~!.
Okrem toho, ndvrh poskytuje takmer identicky vykon ako
vypoctovo ndrocny lower-bound s rozdielom vzdy pod 2%.
Spotreba energie u zdkladnych modelov je az o 8% horSia v
porovnani so stiborovym ucenim. Na obrazku 5b pozorujeme,
7e suGty kapacity podla navrhovaného algorimu su takmer
zhodné (rozdiel pod 0,1%) vzhiadom na sucet kapacity lower-
bound a capacity-max pre vSetky skimané charakteristiky

.....

0 2 4 6

1,37 a 2,75%.

IV. OPTIMALIZACIA POLOHY DRONOV VZHL.ADOM NA
SIGNALNE CHARAKTERISTIKY

V tejto Casti navrhujeme nové rieSenie pre optimalny
navrh pokrytia zaloZzené na podmienenych generativnych
sdperiacich siefach (cGAN). cGAN patria do triedy gen-
erativnych hlbokych uciacich sa modelov, ktoré si Siroko
pouzivané pre rdzne vyzvy v systémoch piatych genericii
(5G) [40], [41]. Zakladnou motivaciou pre pouZitie cGAN
je schopnosi nautif sa mapovanie z vstupnych tdajov na
sa zameriava na generovanie obrazov alebo videa, existuje
obrovsky potencidl pre technolégiu cGAN v inych oblastiach
informatiky, ako je zhlukovanie [42] a detekcia naruSenia
[43]. V naSom vyskume sd vstupné udaje reprezentované
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rozdelenim UEs v priestore a cielové tdaje st reprezentované
rozdelenim UAVs poskytujicich pokrytie pre UEs. Vypocet
optimdlneho rozdelenia UAVs je vo vSeobecnosti NP-fazky
[15] a preto, vzhiadom na extrémne &asové obmedzenia, nie je
prakticky uskuto¢nitelny. Verime, Ze prostrednictvom rychlej
a vypoctovo efektivnej aplikdcie cGAN dokdZeme poskytnuf
dostatocne presnu aproximdaciu rozdelenia UAVs so zniZenou
¢asovou zloZitostou. Ako zdklad pre porovnanie sme si vybrali
dva algoritmy, ktoré poskytuji bud optimilne rieenie pre
pokrytie zalozené na UAYV, nazyvané algoritmus jadrovych
mnozin [13], [9], alebo kvdzi optimdlne rieSenie, nazyvané
Spirdlovy algoritmus [15]. Upozoriiujeme, Ze v ¢lanku sa neza-
meriavame na Specificki mobilitu UAVs, ale stistredime svoju
pozornost na vypodet poléh UAVs pre dany momentdlny zdber
poldh UEs. Napriek tomu je doleZitd vlastnosi, Ze na§ algo-
ritmus je schopny spolupracovat so $pecifickymi algoritmami,
ktoré rieSia pohyb dronov pre ziskanie lepSej vykonnosti aj vo
velmi komplexnych a dynamickych scendroch.

A. Model systému

Pre optimalizdciu pokrytia rozdelime skimand oblasi na
neprekryvajice sa segmenty veikosti n x n. Takto reprezen-
tujeme scendr v maticovej forme, kde kazdy prvok matice
reprezentuje pocet UEs v segmente a ich prislusné polohy
v oblasti. Rovnaky postup sa uplatiiuje na bazové stanice
zaloZené na UAV. Segmentdcia skimaného regiénu umoziuje
pouzitie technik hlbokého ucenia a rychle spracovanie matic na
urCenie kvazi optimélneho pokrytia pre UEs. Predpokladdme,
Zze UE je pokryté, ak je umiestnené v ramci vyhradeného
perimetra UAV. Na§ navrhovany pristup je zamerany na
uréenie minimdlneho potrebného poctu UAV a ich prislusnych
poldh na dosiahnutie kvazi optimdlneho pokrytia cieiovej
oblasti pomocou cGAN.

V tomto vyskume pouZivame nasledujiice oznacenia. Matica
X = (z;;) € N™*" reprezentuje rozdelenie UEs v oblasti,
pricom x;; oznaluje poet UEs v (i,j) segmente. Podobne,
K = (kj) €¢ N a Y = (y;;) € N™" oznaCuji
umiestnenie UAVs v segmentovanom regidone vypocitané po-
mocou analytickej stratégie jadrovych mnoZin a heuristicky
zaloZeného cGAN.

B. Navrhovany pristup

Navrhovany pristup pozostiva z dvoch fiz - trénovacej fazy
cGAN a fazy nasadenia. Trénovacia fiaza zahfiia trénovanie
oboch architektir cGAN: generdtora G a diskrimindtora D.
Fdza nasadenia zahffia spolo¢né pouZitie generitora G a
unikdtneho korekéného postupu, ktory zabranuje rozmazaniu
poloh UAVs. Trénovanie sa vykondva iba raz a to offline;
teda neovplyviiuje Casovii zloZitost navrhovaného pristupu pri
praktickych nasadeniach.

1) trénovacia faza: cGAN [44] siCasne pouZiva dve hlboké
neurénové siete, teda generdtor (G) a diskrimindtor (D).
Trénovaci proces cGAN prebieha striedavou aktualiziciou
parametrov G a D. V konvenénych modeloch GAN [45]
je tlohou generdtora generovat realistické vzorky a tlohou
diskrimindtora rozliSovai syntetické (generované) vzorky od

skutoénych vzoriek. Pre naSu tlohu pouzivame cGAN,
ktory umoziuje pridanie externej podmienky priestorového
rozdelenia UEs X v pokryvanej oblasti pre generdtor
aj diskrimindtor. Teda cielom generdtora G je vypoditat
poZadovany minimdlny pocet UAV a ich kvazi optimdlne
polohy Y pre dany vstup cGAN. Ulohou diskriminatora
D je rozhodnif, & sd generované polohy UAV vytvorené
optimdlnym algoritmom jadrovych mnozin alebo heuri-
sticky zaloZenym generdtorom. V tomto pripade, optimalne
polohy UAV predstavuju polohy, pri ktorych si vsetky UEs
pokryté minimdlnym poctom UAV. Optimdlne rieSenie K
vypocitame na zdklade euklidovského k-centrového problému
pomocou zmieSanej stratégie prechddzania Strkou-hibkou.
Vo vSeobecnosti sa rieSenie nazyvané algoritmus jadrovych
mnozin zakladd na existencii malého podmnozstva bodov
nazyvaného jadrové mnoZiny, ktoré vedie k schéme poly-
nomidlnej Casovej aproximdcie pre pevny pocet UAV.

Problém optimalizécie pokrytia reprezentujeme v maticovej
forme. Formalne, generator G' sa u¢i mapovanie z vstupnych
udajov X"*™ na generovanie vystupnych udajov Y"*", G :
X — Y. Skuto¢né vzorky udajov (optimdlne polohy UAV)
vypoditané algoritmom core-sets reprezentuje matica K"*",

Objektivna funkcia generdtora G minimalizuje pravde-
podobnost, Ze generované vzorky G(X) — Y budd
diskrimindtorom klasifikované ako umelé. Objektivna funkcia
G je definovand ako:

Inain Lecan(G) =Ey[log(l1 — D(X,Y))]. 8)

Discrimindtor D  produkuje skaldrnu hodnotu, ktord
reprezentuje pravdepodobnost ¢ Y je vzorka produkovand
generatorom G a nie vzorka z rozloZenia K. Objektivna
funkcia D je teda definovand ako:

m[z)ix ‘CCGAN(D) ZEX7K[IOg D(X, K)]+

9
+ Ey[log(1 — D(X,Y))].

D aj G su trénované paralelne, za i¢elom minimalizacie
straty L.can (G) a sicasne maximalizécie straty L.gan (D).
Autori ¢lanku [46] dalej rozsirili trénovaci proces o L1
normu (najmensia absolitna chyba (MAE)). L1 norma je
definovana ako MAE medzi cielovou distribiiciou K a gen-
erovanou vzorkou Y. Vzhiadom na tito definiciu mbZeme
formulovaf optimalizaény problém ako min-max problém cez
L.can (G, D) nasledovne:

arg ménrngxﬁchN(G,D) + A1 (G), (10)

A = 100 je vahovy koeficient [46].

C. Generdtor a diskrimindtor

Generitor G discrimindtor D st implementované podia
schémy vyobrazenej na Obr. 6 a), ktord zobrazuje trénovaci
proces navrhovaného rieSenia pomocou siete cGAN. Presny
opis generitora a diskriminatora sa daji ndjst v praci [46].
Zjednodusene, generitor G je implementovany ako U-Net sief
SO vstupom o0 velkosti 256 x 256, ktory reprezentuje seg-
menticiu posudzovanej oblasti. Rozmer kazdej dalej vrstvy sa
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zmen3uje 2-krat v oboch smeroch (riadky a stipce), s tizkym
profilom o velkosti 2 x 2 na siedmej vrstve. Discriminator
D je implementovany ako beZnd konvolu¢nd neurénovd sief s
veikostou vstupu 256 x 256.

KedZe UAV zaujimaji iba niekolko segmentov v skiimanej
oblasti, cielovd matica Y je mimoriadne riedka. Preto ap-
likacia konvencnej stratovej funkcie pre cGAN, napr. norma
L1, ako je uvedené v rovnici 10, vedie k slabému vykonu
navrhovanej metddy.

Aby sme prekonali tento problém, navrhujeme vlastnd stra-
tovid funkciu viacvrstvového sum-poolingu, ktord sa vypocita
podTa Alg. 1. Najprv algoritmus aplikuje pooling s fil-
trom velkosti 1 a rovnakym paddingom, ¢o zodpoveda kon-
vencnému vypoctu strednej kvadratickej chyby (MSE) medzi
cielovou 3ablénou K a vystupom generitora Y. Cielovd
Sabléna K je vzorka z rozsiahlej databdzy, ktord obsahuje
UEs a zodpovedajice optimdlne polohy UAV vytvorené al-
goritmom jadrovych mnoZin. Potom zdvojndsobenim velkosti
pooling-u pocas kazdej iterdcie poskytujeme generdtoru
dolezitd spitni vidzbu o priestorovej dislokacii generovanych
poldh UAV Y vo vziahu k ich optimdlnym pozicidm K.

Algorithm 1 Viacvrstvovad sum-pooling stratovd funkcia

1: Vstupy: Y™x7 Knxn

2: Inicializdcie stratovej matice Lpo0; = 0

: Nastavenie sum-pooling filtra na f = 1, stride = 1, a
padding = 1

4: while f < 64 do

5. Vypocet poolovanej verzie matice s optimalnymi
poziciami pomocou filtra o velkosti f: P, =
pool(K, f, padding)

6:  Vypolet poolovanej verzie matice s  gen-
erovanymi poziciami pomocou filtra o velkosti f:
Py = pool(Y, f, padding)

7. Vypocet Stvorcovej chyby medzi vypocitanymi dvoma
maticami Loss = (P, — P)?

8:  Prirdtanie straty k celkovej strate L,001 = Lpoor + L0Ss

9. f=2Xxf, padding = 2 X padding

10: Vystup: Lpool

Nakoniec mdZeme formulovaf optimalizaénd funkciu cGAN
s navrhnutou stratovou funkciou L,,,; nasledovne:

arg ménmgxﬁcGAN(G,D) + AL oot (G). (1)

D. Korekény algoritmus na zamedzenie rozostrenia vystupu

Féza nasadenia sa vykondva online na urcenie polohy UAV
v redlnom Case, s respektovanim polohy UEs v priestore. Tu
sa spolichame na aplikdciu redukovanej architektiry cGAN,
konkrétne na jej natrénovany generitor G (pozri obr. 6 b)).
Podia svojej povahy generétor G generuje rozmazané obrazky,
Aby sme tento problém rieSili, v rdmci fizy nasadenia je
vyvinuty a zahrnuty algoritmus na korekciu.

Konvencna aplikdcia cGAN v oblasti spracovania obrazu
nevyzaduje vysokd presnosi a asto trpi rozostrenim obrazu.
V povodnej doméne spracovania obrazu to nie je velkym
problémom a mdZe byf potlatend pokrodilymi technikami
spracovania obrazu. AvSak v naSom pripade vedie rozostrenie
vystupu ako Vediajéi efekt k zvySeniu poctu UAV mierne
posunutych od seba v pomerne riedkej matici Y.

Na rieSenie tohto problému sme pouZzili korekény mecha-
nizmus, ktory je navrhnuty nasledovne. Navrhovany korekény
algoritmus berie riedku maticu Y a na urychlenie vypoctov
ju transformuje na ¥kédlovatelnd schému ukladania siradnic,
reprezentovani mnozinou Y [48], obsahujticej iba priestorové
stiradnice [x,y], kde si pritomné UAV. Poznamenajme, Ze
transformécia f riedkej matice na komprimovani sadu f :
Y — Y umoziuje rychlejSie vypocty nez s obvyklymi
riedkymi maticami. V prvom kroku algoritmus ndhodne vezme
UAV a jeho polohu [z, y] z Y. Potom uré{ vietky ostatné UAV
umiestnené v Y v perimetri veikosti € a vypocita vzajomn
vzdialenost. Vybrané UAV a susedné UAV v perimetri ¢ sd
stiahnuté z Y. Skupina venovanych UAV je nahradend novym
konkrétnym UAV ulozenym v novej sade L so stradnicami
[Az, Ay] vypoéitanymi ako priemer vSetkych sdradnic ktoré
sa nachddzaju v relativnej blizkosti. Vystup algoritmu je
reprezentovany sadou L, ktord obsahuje vysledny pocet UAV
s ich koordindtami v priestore. V naSom pripade, hyperparam-
eter € bol ziskany na zdklade velkého mnoZstva vypoctovych
experimentov s cielom maximalizovai stratovi funkciu 8.
Detailny opis krokov algoritmu je sumarizovany v 7. Obr. 7
graficky ilustruje problém rozostrenia UAV (Cervené kruZnice)
a korekény mechanizmus Alg. 2 pouZity na rozostreny vystup
generdtora (Cierne kruZnice).

Algorithm 2 korekény algoritmus

1: Vstup: surovy vystup generitora G s poziciami UAV

Y’an

2: Transformacia vstupnej matice: f: Y — Y

3: Inicializdcia prazdnej sady L = () a prahovej hodnoty ¢

4: while Y nie je prazdna do

5. Vyber prvého prvku z Y, y = pop(Y)

6:  Vypocet vzdialenosti k vSetkym zostdvajicim UAV v
Y: D; =dist(y,Y;),Vi €< 1, size(Y) >

7. Vyber m UAVs pre ktoré je vzdjomnd vzdialenost
niz8ia ako prahova hodnota €, P = pop(Y;, D; < ¢€)

8: _ Vypocet priemernych siradnic [Az,Ay] Az =
%VI € Pi e< 1,size(P) >, Ay =
%,V% € P,i e< 1,size(P) >

9:  VloZenie novych vypod&itanych sdradnic [Ax, Ay] do
L, L =LU]J[Az,Ay]

10: Vystup: L

E. Vysledky

Simula¢ny model je definovany vo forme geometrického
problému pokrytia diskom [49]. Cielom problému je pokryt
stibor UE v cieiovej oblasti minimdlnym poctom UAV s danym
polomerom pokrytia.
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a) Training phase
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Obr. 6: a) Detailnd schéma trénovacej fazy navrhnutého algorimu. pozicie UAVs generované pomocou core-set algorimu sliZia
ako trénovacie vzorky a su vyuZivané iba v offline faze. Na d6vazok zobrazujeme sum-pooling stratovi funkciu pomocou
grafickej reprezentdcie. b) Blokovad schéma fézy nasadenia ktord je spustand online. Této fiza pozostdva z generdtora G a
korek¢ného algoritmu pre predchddzanie rozostrenia vystupu [47].
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Obr. 7: Faza nasadenia: priamo predikované z generéitora
G (Cervené kruhy) a vystup korekéného mechanizmu (biele
trojuholniky). R = 4, p = 1000 [47].

Vykonnosi sa hodnoti z dvoch hiadisk: kvality pokrytia a
vypoctovej efektivnosti. Ako referenciu pre kvalitu pokrytia
pouzivame algoritmus core-set, ktory poskytuje optimalne
rieSenie, ale nie je vypoctovo efektivny. Vypo&tova efektivnost
sa hodnoti voci Spirdlovému algoritmu, ktory je v sticasnosti
najlepSou praxou medzi kvédzi optimdlnymi rieSeniami z
hiadiska vypottovej efektivnosti [15].

1) Hodnotenie zloZitosti: Sustredime sa na analyzu
zloZitosti generdtora G a navrhovaného postupu na fil-
trovanie poctu UAV na vystupe generatora G, ¢im z
naseho preskidmania vynechdvame zloZitost trénovacieho pos-

Tabulka I: Vypo&tové parametre algoritmov

Alg. Casovd zlozitost | Tréning Riesenie
Proposed O(k?) Ano Heuristické
Core-sets O(pF) Nie Deterministické
K-means O(pTF+T Nie Heuristické

Spiral O(k?) Nie Deterministické

tupu. Poznamenajme, Ze trénovaci postup sa realizuje pred
nasadenim UAV (offline) a preto neovplyviiuje negativne
vypoctové poziadavky navrhovanej metédy v praktickych re-
alizdciach. V dalSom texte teda pouZzivame termin navrhovany
pristup na oznacenie spolocnej aplikdcie funkcie generitora
G a navrhovaného korekéného algoritmu (t.j. fiza nasadenia).
Ako zdkladny scendr predstavujeme zloZitost algoritmov core-
set a spiral a konvencného zhlukovacieho algoritmu K-means.

Oznacme pocet UAV na vystupe generitora G ako y a poCet
filtrovanych UAV na vystupe korekéného mechanizmu ako
k. Na zaklade mnohych numerickych experimentov mozZeme
tvrdif, Ze vo vSeobecnosti plati y ~ 2.4k. Ako ukazuje
pseudokdd v Alg. 2, rutina pripomina typicky postup triedenia
pola so zlozitostou O(y?). Kedze y ~ 2.4k, mdzeme zloZitost
aproximoval ako O(k?). Poznamenajme, Ze ide o najhorsi
pripad, pretoZe zmenSenie triediacej mnoZiny vo vSeobecnosti
vedie k zmenSeniu poctu vykonanych vnitornych krokov.
Casovd zloZitost analytickej rieSenia poskytnutého algoritmom
core-set je podia definicie O(p*), kde p je potet UEs v
oblasti. Casové zloZitost 3piralového algoritmu je O(k?),
¢o je vyrazne viac nez u navrhovaného pristupu. Medzi
konvenénymi, dobre zndmymi technikami strojového ucenia
ma algoritmus K-means &asovi zlozitost O(p?*+1), kde d
oznacuje pocet dimenzii stavového priestoru (v naSom pripade
d = 2) [50]. Kym &asové zloZitost algoritmov core-set a K-
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means zdvisi na potte UEs v cielovej oblasti, pre $pirdlovy
a navrhovany pristup je ¢asovd zloZitosi nezdvisld na pocte
UEs. Casovi zlozitost $pirdlového algoritmu je kubick4, zatial
¢o na$ pristup md v najhorSom pripade kvadraticky Cas. Ako
nevyhodu nasho pristupu treba spomentif, Ze trénovaci postup
musi byl vykonany pred nasadenim optimalizicie UAV, ¢o
nie je pripad ostatnych skimanych algoritmov. Porovnanie
asovych zloZitosti danych algoritmov je zobrazené v tabuike
I. Pre experimenty sme pouzili pracovnd stanicu vybavenu
AMD Ryzen Threadripper 1950X s 64 GB RAM a simulécie
boli vykondvané na GPU NVIDIA GeForce GTX 1080Ti 11
GB GPU.Simulé4tor bol vytvoreny v Python ver. 3.6, na MS
Windows 10 Pro.

F. Analyza pokrytia

Definujeme metriku pomeru pokrytia R = D/r, kde D
je dizka strany cielovej $tvorcovej pokryvanej oblasti a
je polomer pokrytia jedného UAV. Testovali sme tri pomery
pokrytia R = 2,4,6 pre dva rozne pocty UEs: 400 a 1000.
cGAN bol trénovany iba raz pre kazdy R a rovnaké vahy boli
prenesené na predpovedanie pozicii UAV pre rézny pocet UEs.
Okrem toho bol pocas simulacii upraveny korekény parameter
€ na odstranenie efektu rozmazania UAV.

V tabulke II vidime priemerné vysledky simuldcie navrho-
vaného algoritmu v porovnani so Spirdlovym a algoritmom
core-set. Statistiky boli spriemerované cez dataset s velkostou
1000 vzoriek (snimky roéznych okamzitych pozicii UEs).
Mbzeme ocenit redukciu &asovej zloZitosti navrhovaného
pristupu vo vSetkych skimanych scendroch. Navyse, pocet
potrebnych UAV pre navrhovany pristup je vo vSeobecnosti
blizSie k optimidlnemu rieSeniu core-set neZ k rieSeniu
Spirdlového algoritmu. Grafické reprezentacie pokryvajicich
rieSeni navrhovaného pristupu, Spirdlového algoritmu a algo-
ritmu core-set su zobrazené na obrazku 8. Ako nevyhodu
navrhovaného pristupu musime poznamenaf, e pokrytie nie
je optimdlne a existuje velmi mélo UEs, ktoré nie si pokryté
estnené na okrajoch zhlukov UEs alebo sd odiahlé body,
ktoré nezachytil generator G. Pokial je nagim zaujmom pokryt
zhluky UEs s vysokou hustotou, nepovaZzujeme tito nevyhodu
za velky problém. Samozrejme, tieto UEs mdzu byt lahko
pokryté tradi¢nou pozemnou infrastruktirou, t.j. siefovymi
prvky eNodeB. Vzhiadom na rastici dopyt po mobilnych
aplikdcidch a exponencialny rast pripojenych zariadeni v in-
teligentnych mestdch mdZzeme predpokladaf, Ze typicky pocet
UEs v dohiadnej buddcnosti bude o rad vysii nez tie, ktoré
boli simulované v tejto praci. Preto predpokladame, Ze navrho-
vany pristup s asymptotickou zloZitostou O(k?) moze byt
prijaty pre nasadenie leteckych bezdr6tovych komunikaénych
systémov, ako aj pre iné aplikacie UAV, ktoré Celia problému
pokrytia diskom. Napokon, vzhladom na to, Ze cGAN moze
byf trénovany na akykolvek typ ddt (t.j., zloZitejSie datasety),
navrhovany algoritmus méZe byi lahko rozsireny na zloZiti
optimalizdciu pokrytia na zdklade viacerych kritérif vykonnosti
bezdrétovej siete, ako je dosiahnutelvn)? prietok a spektrdlna
licinnost oblasti. TakZe rieSenie zaloZené na aplikdcii cGAN

Proposed approach
required UAVs: 9 Not covered UEs: 6
250 o,

Spiral algorithm
required UAVs: 10
o

Core-sets algorithm
required UAVs: 8

® Covered UEs
x Not covered UEs
® UAVs

Obr. 8: Porovnanie vystupov navrhovaného rieSenia, core-set
algoritmu a Spirdlového algoritmu, R = 6, pocet UE 1000.
Okrem faktu, Ze navrhované rieSenie je rychlejSie, vyZaduje aj
menej UAV ako Spirdlovy algoritmus [47].

navrhnuté v tejto préaci sa zda byt uskutoénitelné, otvara dalsie
slubné vyskumné smerovania v tejto oblasti.

V. ZAVER A PRINOSY PRE VEDNY ODBOR

Statickd topoldgia siete sa mdZe stai nevhodnou pre potreby
dynamickych zmien v modernom svete. Postupné zvySovanie
poctu mobilnych koncovych zariadeni a zvySovanie mobility
koncovych pouil’vateiov spolu so zvySovanim poctu zariadeni
IoT vyzyva na potrebu dynamickejSej topoldgie. Pandémia
Covid-19 v roku 2020 dokéazala potrebu topoldgie, ktord
sa dokéze rychlo prispdsobif zmendm spravania koncovych
pouzivatelov. Velmi slubnym pristupom k vytvoreniu dynam-
ickej topoldgie siete je vyuZitie malych buniek namontovanych
na vozidlich, a to bud na pozemnych vozidlach, ale aj na
lietadlach. Pozemné vozidla si obmedzené pravidlami cestnej
premavky a prekazkami. V pripade vzdusnych uzlov buniek je
obmedzeni ovela menej, pretoZe sa lahko dostanii cez prekazky
ako st stromy, rieky a budovy a moZu dosiahnuf pesie z6ny.
Pouzitie dynamickej topoldgie je vSak ndkladnejSie, pretoZe
zariadenia sd bud drahsie ako statické a prevadzkové ndklady
st vysSie. Aby sa minimalizovali néklady na sief, je potrebné
nasadif najoptimdlnej$i po¢et buniek namontovanych na UAV
na najoptimdlnejSie pozicie. Problém optimalneho pokrytia
koncovych pouZivatelov s minimalnym poétom UAV je zndmy
ako k-stredovy problém a nemdZe byf rieSeny v kritkom
case pomocou aktudlne zndmych algoritmov podia potrieb 5G
s minimalnou latenciou a najvyS$Sou moznou Sirkou pdsma.
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Tabulka II: Casové charakteristiky kazdého algoritmu podia R a po&tu UEs (vlavo), prisluiné charakteristiky pokrytia a
priemerny pocet potrebnych UAV (vpravo). Pre Spirdlovy a core-set algoritmus je pokrytie podia definicie 100%. Na porovnanie,
navrhovany pristup poskytuje obrovské zlepSenie Casovej zloZitosti doplnené len o miernu degradidciu vykonnosti v oblasti
pokrytia (pozri tieZ obr. 8). Poznamenajme, Ze poZiadavky na asovi zloZitost pre Spirdlovy a core-set algoritmus vyrazne
rastd s rasticim po¢tom UEs, zatial o pre navrhovany pristup zostdvaji takmer kongtantné. Najlepsi dosiahnuty as pre dané

nastavenie je zvyrazneny tu¢nym pismom.

Nastavenia Cas [s] Priem. pokrytie [%] Priemerny pocet UAV
R | UEs € Na.v l:hn}lté Spiril Core-Sets (Navrhnuté rieSenie) Na.v l:hn}lté Spiral | Core-sets
rieSenie rieSenie

N 400 | 160 0,07191 0,83652 0,16217 98.9 2 1,8 1,7
1000 | 160 0,08767 5,49683 0,71645 99.8 1,9 2 1,9

4 400 60 0,05183 0,45599 5,12239 98.9 4,1 4.3 37
1000 | 60 0,05295 2,80836 38,92758 99.7 3,9 4.4 3,7

6 400 40 0,0804 0,32621 264,4874 97.6 7,1 7,6 6,5
1000 | 40 0,0967 1,41399 | 849339611 99.1 7,9 8,5 6,8

Néklady modZzu byf tieZ zniZené optimaliziciou spotreby en-
ergie UAV-BS, Co je v tejto praci podrobne skiimané.

Bol poskytnuty realisticky scendr 3D umiestnenia UAV v
mestskych oblastiach s vetrom. Existujici model spotreby
energie pohonu UAV bol v tejto prici rozsireny o pokrytie
spotreby energie sdvisiacej s vetrom, ktord nebola predtym
zohladnend. Charakteristiky vetra boli modelované pomo-
cou softvéru CFD vyuZivajuceho model k£ — € zaloZeny
na rovniciach RANS. Pouzitim modelu ucenia v stbore
pozostavajuicecho z KNN, RF a DNN bolo mozné pred-
povedaf pozicie pre kruhovy let, ktory bol zvoleny namiesto
jednoduchého vzndSania na minimaliziciu spotreby energie
zvazovaného dronu. Simuldcie ukdzali, Ze tento pristup je
schopny usetrit takmer 50% energie v porovnani s vzna§anim
sa na optimilnych pozicidch kapacity poskytnutych kon-
venénymi algoritmami. Navrhnutd metéda bola publikovana
v IEEE Communication Letters ako Energy Consumption
Optimization for Rotary-wing UAV Base Stations with Wind
Compensation [38].

Okrem toho bola vykonand analyza, aby sa opisali na-
jnovsie algoritmy a mozné vylepSenia pri optimdlnom umi-
estiiovani UAV. Sief GAN bola pouziti s cielom efektivne
riesif problém optimdlneho umiestnenia UAV v dynamickom
RAN. V tomto pripade zdkladné vedomosti o neurénovych
siefach a $iroko pouzivanych paradigmy nesta&ili kvoli povaha
dat poskytnutych neurénovej sieti. Bola navrhnutd vlastnd
stratovd funkcia na rieSenie problému velmi riedkych matic.
Pouzitie tejto funkcie v sieti GAN vyriesilo problém, ked
GAN generovala len nulové matice. Standardnd MSE strata
nebola schopnd poskytndf spravnu spitnd vizbu. Sief potom
bola schopni generoval pozicie UAV s nizkou varianciou
voci skutoénym pozicidm UAV poskytnutym Spirdlovym al-
goritmom alebo core-sets. Problém nesprdvneho (vyS$Sieho)
poctu generovanych pozicii bol vyrieSeny pouZzitim algoritmu
podobného tomu, ktory sa pouziva v Spirdlovom algoritme.
Pocet iterdcii bol niZsi ako v pripade Spirdlovom algoritmu a
navrhnuty algoritmus sa ukdzal by{ ¢asovo efektivnejsi. Aviak
na plne ndhodne rozmiestnenych pozicidch v priestore tento
pristup nebol schopny dobre sa u&it a pocet UAV a ich pozicie
neodzrkadiovali idedlny pripad. Tento vyskum bol publiko-

vany v International Journal of Distributed Sensor Networks
ako Fast and computationally efficient generative adversarial
network algorithm for unmanned aerial vehicle—based network
coverage optimization [47]. PoCas vykonavania tohto vyskumu
sme tiez publikovali viaceré dalgie ¢ldnky, ktoré sa snaZili bud
generovat novi databdzu trajektérii UEs [51], [52] a riesif
zhlukovanie [53].

Objavy opisané v tejto praci otvaraji priestor pre dalsi
vyskum moznosti pouZitia generativnych modelov v orga-
nizicii topolégie siete 5G. Budiica praca mdZe mai prospech
z pouzitia skutocnych dat, namiesto spoliehania sa na simulo-
vané data a kolekcie z databdz, ktoré nie sd dplne vhodné pre
takéto pripady pouZitia. R6zne typy GAN, ako je Wasserstein
GAN [54], by mohli zlepsif vysledky optimélneho umiestnenia
UAV. Vyskum GAN by mohol mai prospech z pouZitia 3D
Chamferove;j stratovej funkcie [55].

V oblasti vyskumu spotreby energie sivisiacej s vetrom
mdzu byt pouZité relevantnejiie neurénové siete pre predikciu
charakteristik vetra, ako su fyzikdlne informované neurénové
siete (PINNs) [56]. Fyzickid topolégiu moZno vytvorif
pokrocilejsimi spdsobmi, ako napr. cez NeRF siete [57]
alebo LIDAR [58], ktoré mozu zlepsit celkovii pouzitelnost
navrhovaného pristupu. Do budiicna mdZeme navrhndf lacny,
realisticky a Casovo efektivny pristup, ktory by sa mal zbavif
pouZitia softvéru CFD a CAD. Namiesto pouZitia CAD na
definovanie geometrie midme v tmysle pouZii NeRF siete,
ktoré si schopné generovat 3D bodové mra¢nd alebo mriezky
z fotografii. Vietko, o treba urobi, je odfotif miesto z réznych
uhlov a natrénovat sief NeRF. MrieZku potom moZno pouZif
v softvéri CFD na predpovedanie vetra, avSak efektivnejSie
je vyuzit PINN. Ak je stratova funkcia PINN dobre nas-
tavend, modZe sa ucdif a predpovedaf charakteristiky vetra
bez trénovacich dat z CFD. Pouzitie takéhoto pristupu by
viedlo k technike, ktord by mohla tplne odstranii dodato&ny
softvér, ktory zvy&ajne vyZaduje fudskd interakciu od vysoko
skiseného odbornika. NavySe, PINN je tieZ schopnd pred-
povedat $irenie signdlu v priestore, ¢o by mohlo byf pouZité
na eSte vicSie vylepSenie pristupu.

Hlavnymi prinosmi pre vednu disciplinu su teda:

1) Generovanie umelej datovej sady obsahujicej trajektdrie
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2)

3)

4)

fiktivnych uZivatelov. Tato metéda umoZiiuje vytvorit
déatovi sadu pre budice spracovanie inymi algoritmami.
Pouzitie GAN siete pre detekciu a odstranenie anomalif
v jednotlivych vzorkdch uZivateiskych trajektdrii. Préca
je naviznosfou na predch4dzajicu aplikaciu, do znacnej
miery dokéZe odstranif nedokonalosti generovanych tra-
jektorii.

Pouzitie GAN siete pre optimaliziciu algoritmu na ro-
zlozenie pohyblivych bézovych stanic. Vdaka aplikécii
GAN siete s vlastnou stratovou funkciou bolo moZné
zna&ne urychlil proces rozloZenia dronov v priestore s
minimédlnou zmenou pokrytia oproti optimu.

Pouzitie neurénovej siete v spojeni s algoritmami
nahodného lesa a k najblizSich susedov pre optimilne
umiestnenie bazovej stanice na lietajicom drone vo
vetre. Aplikécia je schopna usetrif vo veternom prostredi
znadni Cast energie, zatial o jej narocnost je statickd
k meniacemu sa poctu koncovych zariadeni. Experi-
mentalnou formou bola preukazand tspora az 47
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Abstrakt— Izolatory su déleZitou stucast’ou
elektroenergetického systému a ich spravne fungovanie je jednym
z hlavnych pilierov spolahlivosti dodavky elektrickej energie. Na
to, aby izolatory vydrzali zat’aZenie, na ktoré su konstruované, je
dolezité dohliadat’ na ich bezchybny stav. Problémy s chybnymi
kusmi sa eliminuji uZ po ich vyrobe typovou skuiskou a preto je
najvacsim problémom vplyv prostredia pocas ich prevadzky.
Prostredie, v ktorom sa izolatory nachadzaju ovplyviiuje ich
Zivotnost’, elektrické straty a taktiez spolahlivost’, kde moze
nastat’ vplyvom znecistenia a vysokej vlhkosti rapidny pokles
preskokového napiitia na kritické hodnoty. Tato praca sa venuje
opisu a poznaniu izolatorov, environmentilnym vplyvom na
izolatory ako aj porucham a poskodeniam, ktoré moZu vd’aka
tymto vplyvom nastat’. Na eliminaciu rizika porich a poSkodeni
sa vyvijaju rézne metody, ktoré dokazu odhadnut’ stav povrchu
izolatorov ako aj vnutorné poruchy. Tato praca opisuje nové
metody, ktoré vyuzivaju stratovy cinitel a zvodovy prud na
diagnostiku stavu povrchu izolatorov. Na povrch izolitora su
aplikované vplyvy v podobe umelého znecistenia a zmeny vlhkosti.
Stratovy Cinitel’ je vyhodnocovany a skimany ako diagnosticka
veli¢ina na urcenie zavaZnosti znelistenia povrchu izolatora. Z
merani je vyhodnotena vhodnost’ pouZitia stratového €initel’a pri
nizkom aj vysokom napiti a pri roznych frekvenciach. Vysledky
merani poukazuju na vyhody pouZitia stratového Cinitel’a.

KPucové slovai— Izoldtory, poruchy na izoldtoroch, stratovy
Cinitel’, vlhkost', znelistenie

I. Uvop

Vyvojom izolécii sa zaobera mnoho vyskumnych pracovisk
a vynaklada sa nain mnoho finan¢nych prostriedkov. Izolatory,
ktoré slizia na ochranu zivych Casti pred dotykom s nezivymi
Castami konsStrukcii a pristrojov, su jednym z najdodlezitejsich
izolanych prvkov najmd pri prenose a rozvode elektrickej
energie na vysokonapétovych vedeniach.

Prvé izolatory boli pouzivané uz v devit'desiatych rokoch
osemnasteho storocia na telegrafnych linkach s nizkym napétim.
Tieto izolatory boli vyrdbané z dreva, cementu a neskor zo skla
a mali nizku spolahlivost. Vyroba spolahlivejSich izolatorov
zacala koncom devitnasteho storocia pri rozvoji priemyslu,
kedy rastla potreba vysokého napitia a taktiez izolatorov. Do
sedemdesiatych rokov dvadsiatecho storocia dominovali
porcelanové a sklenené izolatory. V tejto dobe vSak zacala éra
nekeramickych izolatorov. Keramické izolatory sa sice
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pouzivaji dodnes, no ich pouzivanie sa zna¢ne obmedzilo a
nekeramické kompozitné izolatory sa zacali pouzivat v ovela
vacsej miere [1]-[4].

V oblasti vyvoja izolacnych materidlov pokracuje vyskum
pouzivanych materialov, kde sa odstraiuji ich nedostatky, ktoré
st spojené najmi so Zivotnost'ou materidlov. Ich Zivotnost' je
ovplyvnena roznymi faktormi ako je pocasie, teplota,
znecistenie, ¢i UV Ziarenie. V sucasnosti sa taktiez kladie doraz
na environmentalnu stopu, ktort izolator zanechd. To sa tyka
pouzitych surovin na vyrobu, vyrobny proces a likvidacie po
vyradeni z prevadzky. V budicnosti buda preferované izolatory
vyrabané z recyklovanych materidlov, no ich vyskum musi
prejst’ este dlhym procesom.

Vyskum a diagnostika izolatorov sa vyvija réznymi smermi,
no najnovsie trendy kladu doraz na meranie a diagnostiku, ktora
moZe byt realizovana online. Standardné metody ako napriklad
vizualna kontrola su nad’alej pouzivané, no pre prevadzkovatel'a
prenosovych a distribuénych vedeni predstavuju nemalé
néklady. Vybava, cestovanie a kvalifikovany personal st nutné
pre diagnostiku izolatorov, ktord sa vykonéva priamo v teréne.
Aj na obsluhu pristrojov ako je kamera na no¢né videnie, pristroj
na infracerveni termografiu alebo na akusticki emisiu, je
potrebné mat’ koleny personal, ktory spifia poZiadavky na
elektrotechnicku spdsobilost. Vd’aka modernizacii technologii
je mozny zber a analyza vel’kého mnozstva dat. Preto sa vyskum
ststred’'uje na online meranie, kde je zber dat nepretrzity a
systém dokaze vyhodnocovat merané veli¢iny okamzite, ¢im sa
dé zabrénit’ zlyhaniam izolatorov a tym sa zvysi spolahlivost’
prenosu a rozvodu elektrickej energie.

Clanok sa venuje diagnostike zneCistenych izolatorov v
laboratornom prostredi. Na diagnostiku sa vyuziva stratovy
Cinitel’, ktory je bezne pouZzivany na vyhodnotenie stavu izolacii
kablov, transformatorov a inych vysokonapétovych zariadeni.
Stratovy Cinitel’ sa na izolatoroch pouzival len na vyhodnotenie
starnutia povrchu, no tato praca poukazuje na vyuzitelnost’ tejto
veliéiny aj na vyhodnotenie znelistenia izolatorov. Na
porovnanie a potvrdenie vysledkov merania stratového Cinitel'a
sa suCasne meral aj zvodovy prad, ktory sa na urcenie
kontaminacie izolatorov uz bezne pouziva.
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Izolacia vonkajSich vedeni sa rieSi najmd pomocou
izolatorov. Izolatory vysokého napétia s zariadenia urcené na
flexibilnt a pevnu podporu elektrickych vodicov alebo zariadeni
a na izolovanie vodiCov a zariadeni od zeme alebo od inych
vodicov a zariadeni.

|ZOLATORY

Izolator je prisposobeny svojej funkcii, na ktora bol
vyrobeny a to svojim tvarom, druhom a akostou izolantu. Co sa
tyka elektrickych vlastnosti, medzi najdolezitejSie patria
elektrickd pevnost’, elektromechanickd pevnost a vodivost
(najma povrchova).

Izolatory zvy€ajne pozostavaju z vodivych a izolaénych
materialov. Existuje mnoho spdsobov ako ich klasifikovat’ [5],

[6]:

e  hlavny
oznamovacie),

ucel pouzitia (energetické, trolejové,

. umiestnenie izolatora (vonkajsie a vnutorné),

. spdsob upevnenia (zavesné, podperné),

. konstrukéné rieSenie izolatora (tanierové, tyCové),

. material izolatora (porcelanovy, skleneny, polymérny),

. dizka prieraznej dréhy (neprierazné, prierazné).

Klasifikacia podl'a konstrukcného riesenia — tanierové
izolatory

Izola¢na cCast’ tanierovych izolatorov ma tvar taniera alebo
zvonu, ktora je nazyvana aj strieSka. Zavesna (upeviovacia)
Cast’ pozostava z Ciapky (vrchna Cast upeviiovacieho systému) a
palicky (spodna Cast’ upeviiovacieho systému), ktoré st ku sebe
spojené osovo. Tanierové izolatory sa v minulosti pouzivali
hlavne na vonkajsie vedenia vSetkych napatovych tirovni. Tieto
izolatory su (klasifikované ako prierazné kvoli malej
vzdialenosti elektrod, o umoziuje vznik elektrického prierazu.

Na vysSie napitia sa tanierové izolatory skladaju do
retazcov. Pre napitovu hladinu 22 kV sa pouziva retazec z
dvoch az troch izolatorov, pre napatova hladinu 110 kV to je
Sest’ az sedem izolatorov, 220 kV vedenie potrebuje trindst’
izolatorov a 400 kV vedenie dvadsat’ az dvadsat’tri izolatorov.

Tanierové izolatory sa vyznacuju svojou pevnost'ou v tahu,
¢o nadobudli vd’aka konickému tvaru paliciek vlozenych do
tmelu, ktory ich pevne spojil s Ciapkami. Kovové Casti st
slabinou tychto izolatorov. Maji schopnost’ obmedzit’ Sirenie
obliku, no vyrazne zvysSuju hmotnost’ izolatora. Taktiez su
nachylné na koréziu a zvysuju elektrické namahanie izolacného
materialu.

Tvary striesok st na hornej Casti povrchu podobné, pricom
hornd cast ma hladky tvrdy povrch, aby sa zabranilo
hromadeniu necistot a vlhkosti a sklon suknicky je stale vACsi
ako 5° To slizi na podporu samocistenia a stekania
nahromadenej vody. Spodné Ccasti strieSok sa liSia podla
pouzitia. Pre nadmerne zneCistené miesta a pobrezné oblasti sa
vyuzivaju izolatory s prediZzenou povrchovou cestou a nazyvaju
sa hmlové izolatory. Dal3i typ tanierového izolatora moze mat’
aerodynamicky dizajn, ¢o sa vyuziva v pustnych oblastiach.

Standardny
dizajn

tiapka

sukni¢ka
A

)

\ Aerodynamicky
dizajn

Obr. 1 Typy tanierovych izolatorov

B. Klasifikacia podla konstrukcného riesenia — tycové
izolatory
izolatorov

Retazce tvorené =z tanierovych su postupne

nahradzované tyCovymi izolatormi. Ich vyhodou je
neprieraznost’ a rovnomernejSie rozlozené napitie. Su
konstruované na baze keramiky alebo kompozitnych

materialov. Castejie sa pouzivajii kompozitné materialy, ktoré
su l'ahsie a lepSie odolavaju vonkajSiemu prostrediu. TyCové
izolatory maju iba dve kovové upeviiovacie armatury [7].

C. Klasifikacia podla materialu izolatora — porcelanové

izolatory

Porcelan je najviac pouzivany material na vyrobu izolatorov.
Tento porcelan je zvycajne tvoreny priblizne z 50 % ilom,
z 25 % kremenom alebo oxidom hlinitym a z 25 % zivcom.
Zakladom porcelanovych materidlov je silnd chemickd vézba
medzi kremikom a kyslikom. To zabezpecuje stabilné vlastnosti
voci chemickému pdsobeniu na porcelan a taktiez odolnost’ voci
vysokym teplotam. To vSak sposobuje vysoku hodnotu
povrchovej energie, Coma za nasledok nedostatoéné
odpudzovanie vody, vdoésledku &oho sa taktiez Tahko
zneCistuju vo vonkajSom prostredi. Tradicné izolatory pre
prenosové a distribucné vedenia sa spajaju do izolatorovych
retazcov, ktoré su tvorené jednotlivymi clankami. Zakladné
typy porcelanovych izolatorov su tanierové a tyCové.
NajcastejSie pouzivané typy armatur su vidlicové a Ciapkové,
kde vidlicové maji vys$§iu hmotnost” ako ¢iapkové pri rovnakej
mechanickej odolnosti [5], [6], [8].

Okrem porcelanovej striesky sa izolator sklada aj z dvoch
elektréd (Ciapky a palicky), ktoré su pripevnené na izolator
cementovou kaSou. Porcelanova cast’ izolatora sa vyraba
z vysoko rafinovanej hliny, ktora sa lisuje do foriem a tie nam
vytvaraji pozadovany tvar. To sa nasledne natrie glazarou
a vypali v peci. Glazlra vyhladi povrch izolatora, ¢o napomaha
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ku zniZzeniu zmacania a taktiez znizuje usadzovanie ne€istot.
Rebra su tvarované na spodnej Casti porcelanovej suknicky, aby
sa prediZila zvodové vzdialenost’ a aby sa zniZil gradient napitia
pri danom napiti. Pri rebrach treba dbat na pomer hibky
a hrubky. Pri zlom pomere sarebra stavaji krehkymi a st
néachylnej$ie na poskodenie napriklad zlou manipulaciou [9],
[10].

D. Klasifikacia podla materialu izolatora — sklenené izolatory

Aj napriek tomu, ze zaCiatkom 21. storoCia sa zacali
kompozitné izolatory vyuzivat’ vo vd¢Som mnozstve, dnes je
situacia medzi sklenenymi, porcelanovymi a kompozitnymi
izolatormi vyrovnana. Sklenené izolatory su stale pouzivané
a budujt sa nové fabriky na ich vyrobu. Najviac¢sou vyhodou
oproti porceldanovym izolatorom je ich niZ$ia cena. Dal3ou
vyhodou sklenenych izolatorov je ich vyuzitie v réznych
poveternostnych podmienkach od arktickych az po tropické
[11]-[13].

Sklenené izolatory sa zvycajne vyrabaju pri vysokych teplotach
zmieSanim roznych materialov vratane vapna a kremenného
prasku. Nasledne sa ndhle ochladia vo forme, ktora je
pozadovana pre tvar izolatora. Aby boli splnené mechanické
poziadavky vysokonapdtovych izolatorov, velkd véacSina
sklenenych jednotiek je ,tvrdeného” typu na rozdiel od
»zihaného* typu. Proces vytvrdzovania zahfila zrychlené
ochladzovanie povrchu izolatora, zatial' co vnutro vyrabaného
skla sa ochladzuje pomalSie. Rozdielna rychlost’ tuhnutia
vytvara tlakové predpinanie vonkajsich vrstiev, aby sa t€inne
zabranilo tvorbe povrchovych mikrotrhlin a zadrzalo Sirenie
trhlin [14]-[16].

E. Klasifikacia podla materialu izoldatora — kompozitné
izolatory

Polymérne materialy zacali byt vo velkom vyuzivané najméa
kvoli ich vybornej spracovatelnosti a taktiez cene. Prvy
polymér, ktory bol pouzity na vyrobu izolatorov bola
cykloalifatickd epoxidova zivica. T4 sa dodnes pouziva na
vyrobu elektrickych izoldtorov pre vnitorné a vonkajsie
aplikacie. VonkajSie polymérne izolatory sa pre prenosové
vedenia rozsirili zadiatkom roku 1964 v Nemecku. Dalsi
vyrobcovia boli v Spojenom kralovstve, Franctzsku, Taliansku
a Spojenych $tatoch. V Nemecku sa v roku 1967 uskuto¢nili
prvé skusky vteréne, kde sa skumala prvd generacia
kompozitnych (polymérnych) izolatorov. Podla udajov
0 degradéacii, niektori  vyrobcovia  prestali  vyrdbat’
vysokonapit'ové jednotky a ini zacali s intenzivnym vyskumom
vytvarania kompozitnych izolatorov prenosovych vedeni
druhej generacie. V sedemdesiatych rokoch minulého storo¢ia
sa zaCali pouzivat izolatory, ktoré mali jadro tvorené zo
sklenenych vlakien aako vonkajSia vrstva sa pouzivali
polyméry, ¢o zacalo byt uspesnou alternativou k porcelanu
a sklu. Kovové koncovky st pripevnené na obidva konce
sklenenej tyCe autesnené proti vniknutiu vlhkosti. Medzi
najuspesnejsie typy izolatorov patria tyCové izolatory a
podperné izolatory s plnym jadrom, ktoré sa pouzivaji ako
izolatory nizkeho napétia a taktiez ako izolatory pre prenosové
vedenia. V roku 2009 mali polymérne izolatory pocetnost
poskodeni 0,5 z 10 000 za rok, ¢o je nizsie ako u porcelanovych

izolatoroch, ktoré mali pocetnost’ poskodeni 0,5-1 z 10 000 za
rok [5], [14], [17], [18].

Kompozitné izolatory pozostavaji z najmenej dvoch
izolaénych materidlov, kde jeden ma zabezpelit' elektricku
pevnost a druhy zabezpeCuje mechanické vlastnosti.
Kompozitné izolatory st zalozené na pouziti kompozitného
jadra, ktorého funkciou je odoldvat’ mechanickému zataZeniu
sposobenému vodi¢om a prenasat’ tuto tahovu silu na stoziar.
Jadro kompozitného izolatora pozostava z kompozitnej tyce
pozostavajucej z dvoch hlavnych zloziek matrice a vystuznych
vlakien. Matrica je vyrobend z epoxidovej zivice a vystuzné
vlakno, ktoré je vyrobené zo skleneného vldkna, je paralelne a
v rovnakom smere ako matrica po celej dizke jadra.

111. NAMAHANIE IZOLATOROV VONKAJSICH VEDEN{

Prevadzkové podmienky, v ktorych izolatory pracuju sa lisia
na zaklade konstrukéného rieSenia uchytenia izolatorov
(mechanické namahanie), prostredia a napitovej hladiny, na
ktord st inStalované (elektrické naméahanie). Na izolatory
neustale pdsobi kombinacia tychto namahani a to najmi
elektrické naméhanie v kombinacii s nevhodnym prostredim
alebo pocasim. Namraza alebo sneh okrem elektrického
namahania zvySuje andhle meni mechanické namdahanie
izolatora. Tieto namahania sposobuju na izola¢nych systémoch
degradaciu a starnutie. [zolatory budu pracovat’ spolahlivo celu
ich zivotnost' iba v pripade, ze ich konStrukcia a pouzitie
zohladnuje vsetky prislusné namahania. Izolatory pouzivané vo
vonkajSom prostredi su neustdle vystavované trom druhom
namahania [5], [19]:

. elektrické namahanie,
. mechanické namahanie,

. vonkajsie prostredie.

A. Elektrické namdhanie

Mechanizmus starnutia  elektrickym ~ namdahanim
elektrickych izolacnych systémov je vel'mi zlozity jav. Zatial
neboli definované presné metddy, ktoré by popisovali zrychlené
starnutie na urcenie zivotnosti izolacie ako aj analytické metody
pre tepelné starnutie. Existuju vSak dobre vypracované pracovné
postupy zalozené na niektorych empirickych poznatkoch. Je
dolezité si uvedomit, ze negativne ucinky elektrického starnutia
su silne zavislé od povahy a druhu elektrického izola¢ného
systému. Velkost elektrod, hrubka izolacie, miera namahania,
maximalna intenzita a frekvencia aplikovaného napétia a miera
pravdepodobnosti poruchy su faktory apremenné, ktoré
ovplyviiuji  velkost elektrického namadhania. Elektrické
namahanie je sposobené striedavym, jednosmernym alebo
impulznym napatim. Tieto napétia sposobuju [20]-[23]:

. Ciastkové vyboje vznikajice na povrchu alebo v
izolatore,

. praskliny rozsirujtice sa z miest, kde vznikaju Ciastkové
vyboje,

*  rozvoj elektrickych stromcekov,

. elektrolyza,
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*  zvySenie teploty sposobené vysokymi dielektrickymi
stratami.

B. Vonkajsie prostredie

Namahanie izolatorov vplyvom vonkajSieho prostredia
zahfna G¢inky:

»  vlhkosti,

. kyslika,

»  chemické, biologické a klimatické zmeny,
. necistoty,

. zmena tlaku,

. vibracie,

. Ziarenia.

Tieto naméahania ovplyviiuju troven degradacie izolacie a to
najmd v kombindcii s elektrickym alebo mechanickym
naméhanim. Dalim délezitym aspektom je zmena rozloZenia
napétia na izol4cii, ktora je sposobena vplyvom prostredia ako
napriklad vplyv neCistot na zmeny elektrickych pomerov na
povrchu izolacie. Ak nie su dostupné data o prostredi, kde bude
izolacia umiestnena, musia sa brat do tvahy najnarocnejsie
podmienky aké m6zu na izolaciu pdsobit’ [23], [24].

IV. FAKTORY OVPLYVNUJUCE PRESKOK PO POVRCHU
IZOLATORA

Preskok po povrchu izolatora je ovplyvneny najmi
zneCistenim a atmosférickymi podmienkami. Tieto dva faktory
st hlavnym aspektom zniZenia povrchového odporu izolatora,
¢o moze viest' k preskoku po povrchu izolatora a nasledne k jeho
moznému poskodeniu alebo naruseniu spol'ahlivosti dodavky
elektrickej energie.

A. Vplyv znecistenia

Znecistenie na izolatoroch vratane dlhodobého hromadenia
Ciastociek prachu alebo piesku, privalu vlhkosti z dazd’a,
okolitej vlhkosti a rosy moze vytvorit vodiva vrstvu. To moze
nasledne viest k povrchovym vybojom a vzniku ciest pre
zvodovy prad, ktory moéze negativne ovplyvnit Zivotnost
izolatora alebo viest k preskoku, ¢im sa prerusi dodavka
elektrickej energie. Znecistenie izolatora prebicha tak, ze vd’aka
vetru sa privadzaju znecist'ujuce Castice na izolator, kde sa pri
dopade castice znizi jej rychlost a to spdsobi ukladanie
znecistenia na izolatore. Neustalym ukladanim castic na izolator
sa na jeho povrchu vytvara stale hrubsia vrstva znecistenia a po
urCitom Case vznikne suvisla vrstva zneéistenia. Vlhkost', dazd’,
hmla a rosa navlh¢uji vrstvu znecistenia, rozpustaju latky v
nahromadenom zne€isteni a vytvaraju vodiva vrstvu, ktord
znizuje preskokové napidtie. ZneCistenie modze znizit
preskokové napitie izolatora aj o 20 — 25 % [25], [26].

Existuju dva hlavné typy ukladania a pésobenia znecistenia.
Vopred nahromadené znecCistenie, ktoré sa uklada na izolatore
priebezne a potrebuje vlhkost' na to, aby sa stal vodivym
elektrolytom a okamzité znelistenie, ktoré je vodivym
elektrolytom hned’ po usadeni na izolator [27].

Vopred nahromadené znecCistenie sa rozdeluje do dvoch
kategorii. Takzvané aktivne zneCistenie, ktoré tvori vodiva
vrstvu a inertné (nerozpustné) znelistenie, ktoré vytvara
vazobnu vrstvu aktivnej zlozke a vhodné podmienky pre Sirenie
zvodového prudu. Aktivne znelistenie sa vyhodnocuje na
zéklade vodivosti a inertné na zaklade hmotnosti znegistia [27].

Okamzité znecistenie sa da definovat’ ako kontaminant s
vysokou vodivost'ou, ktory sa rychlo usadzuje na povrchu
izolatora, ¢o vedie k tomu, Ze sa stav izolatora v kratkom Case
(<1 hodina) zmeni z ¢istého stavu s nizkou vodivostou do stavu,
kde je nebezpecenstvo preskoku po povrchu izolatora, ktoré trva
tak dlho, kym tento stav nepominie. Oblasti s vysokou
koncentraciou soli alebo oblasti, kde sa vyskytuje vodiva
priemyselna hmla st dobrymi prikladmi vyskytu okamzitého
zneCistenia. Tento druh znelistenia sa da analyzovat
monitorovanim povrchovej vodivosti alebo zvodového pradu
[27]

B. Vihkost a hmla ako faktor ovplyviujici preskok po
povrchu izolatora

Ako uz bolo spomenuté, izolaéné materidly pouzivané na
izolaciu vysokého napétia su pocas ich dlhoro¢nej prevadzky
naméhané réznymi faktormi. Jednym z délezitych faktorov,
ktoré prispievaju k starnutiu izolacie je vlhkost, ktord v
kombindacii s d’alsimi faktormi mdze menit’ stav izola¢ného
povrchu. Tieto zmeny na povrchu mézu spdsobit’ Ciastkové
vyboje a pripadne postupntl degradaciu izolaéného materialu.
Vyskumy jednoznac¢ne dokazali, ze vlhkost’ moze spdsobovat
vyboje, ktoré poskodzuju plast’ zo silikonovej gumy, ktory
pokryva jadro izolatora. Vlhkost' takisto zvySuje dielektrické
straty a znizuje prieraznt pevnost’ izolatora, o sa da povazovat
za neziaduce [28], [29].

Kritickd hodnota navlhéenia izolatora sa najCastejSie
vyskytuje v hmle, ked voda kondenzuje na izolatore takou
rychlost’'ou, ze dokaze zvlh¢it' cely povrch izolatora a zaroven
nie takou rychlostou, aby zizolatora vytekala alebo
odkvapkavala. V druhom spomenutom pripade by voda
odvadzala necistoty z povrchu izolatora. Kritické navlhcenie
vedie knajnizSej elektrickej pevnosti v Standardizovanych
testoch pre Cisté aj slané hmly. Na odstranenie 50 % necistot je
z pravidla potreba akumulécia 2mm vrstvy dazd’a na hornom
povrchu izolatora. Tato vrstva dazda dokaze znizit' aj spodny
povrch znecistenia o 15 %[5].

V. POUZIVANE DIAGNOSTICKE METODY

Znacné usilie bolo venované hl'adaniu spol'ahlivych metod
na hodnotenie stavu izolatorov v prevadzke. Pre konvencné
sklenené a porcelanové izolatory su k dispozicii metody, ktoré
sa osvedcili a maji vysoka uroven spolahlivosti, a taktiez sa
vyvijaji nové metddy. Vyvoj spolahlivych metdd na hodnotenie
stavu kompozitnych izoldtorov vSak stdle prebieha. Okrem
vizualneho vysetrenia sa v sti¢asnosti pouziva niekol’ko technik,
ale ziskané informéacie este nie su uplne uspokojivé. Zvycajne
ide 0 meranie alebo detekciu [30]:

. vizualna detekcia,

. meranie ¢iastkovych vybojov,
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. metoda akustickej emisie,

. infradervend termografia,

. rozloZenie elektrického pola,

. sledovanie korénovych javov.

Medzi progresivne metody patri [27]:

. harmonicka analyza zvodového pradu,
. numerické vypoctové metody.

Diagnostické metddy sa daji rozdelit’ do dvoch hlavnych
kategorii. Tie, ktoré vyzaduju kontakt s izolantom a na tie, ktoré
sa vykonavaju v urcitej vzdialenosti od izolatora (meranie na
dialku.

V nasledujicich podkapitolach budu struéne opisané
metody, ktoré st dolezité pre experimentalne merania.

A. Hodnotenie hydrofobnosti

Tato diagnostickd metdda sa da zaradit' aj medzi vizualne
kontroly. Kontrola hydrofobnosti materidlu vie zhodnotit’
uroven starnutia povrchu izolatora. Hydrofobnost' povrchu
izolatorov (najmé silikénovej gumy) hra dolezita ulohu pri
obmedzovani toku zvodového prudu a pri predchadzani
preskoku po povrchu zneisteného izolatora. Uroven
hydrofobnosti sa vSak mdze ¢asom menit’, napriklad v dosledku
ucinkov Zzivotného prostredia, Ciastkovych vybojov alebo
korény. Hydrofoébnost moze byt definovana z hladiska
kontaktného uhla vytvoreného medzi kvapkou vody a
povrchom.

Trieda 5

Trieda 6 (hydrofilny povrch)

Obr. 2 Porovnanie jednotlivych tried hydrofobnosti [31]

Tento uhol je vSak v teréne tazko meratel'ny a zjednoduseny
sposob klasifikacie hydrofobnosti je zahrnuty do normy IEC
62073 (Prirucka na meranie hydrofobnosti povrchu izolatorov).
Triedy hydrofobnosti z normy st na Obr. 2.

B. stratovy cinitel’

Diagnostika pomocou merania stratového Cinitel’a sa bezne
vyuziva a to najmé na diagnostiku transformétorov a kablov.
Merania st realizované v Sirokom frekven¢nom spektre, ako aj
pri stabilnej frekvencii. Zmena stratového Cinitel'a indikuje
starnutie izolacného materialu, chemické zmeny v materialy a
taktiez Ciastocné poskodenie. Stratovy Cinitel’ je zavisly najmé
od vodivosti, polarizacie dielektrika a teploty.

Podla vysledkov merania a nastudovanej literatury, je
stratovy Cinitel’ vhodny parameter na diagnostiku stavu povrchu
izolatorov a vyhodnotenie stavu znecistenia.

Izolacia vysokonapdtovych zariadeni sa da opisat’ ako
kondenzator s  vysokonapdtovou a  nizkonapédtovou
(uzemnenou) ¢ast'ou. Ked’ sa na kondenzator prilozi napétie, cez
dielektrikum (izolaciu) preteka elektricky prad. Ak je
dielektrikum dokonalé a nema straty, vektor nabijacieho pradu
dielektrika mé kapacitny charakter a je posunuty o 90° voci
napétiu.

A
I

Ir

Iro

Iy

Ic

Ico

U

Obr. 3 Fazorovy diagram realneho dielektrika

Ak dielektrikum nie je dokonalé, je pritomna nielen jalova
zlozka prudu, ale vdaka vodivosti a polarizacii dielektrika je
pritomna aj ¢inna zlozka. Na Obr. 3 je znazorneny priklad
fazorového diagramu realneho dielektrika, kde IC reprezentuje
jalovu zlozku, IR je ¢inna zlozka, IP reprezentuje polarizaciu
dielektrika a IR0 predstavuje vodivost’ dielektrika. & je uhol
medzi dokonalym dielektrikom, ktory ma kapacitny charakter, a
realnym dielektrikom, v ktorom prebiehaju polarizacné deje,
ktoré maju okrem jalovej zlozky aj zlozku ¢innii a ma urciti
vodivost’ ked’ze odpor izolacie nie je nekonecny.

V elektroenergetike sa stratovy Cinitel' vyuziva najmi na
diagnostiku transformatorov, kablov, vinuti a kondenzatorov.
Spektroskopia sa pouziva pri transformatoroch na analyzu
degradacie izola¢ného systému transformatora. Zmeny
stratového Cinitela v roznych castiach frekvenéného pasma
indikuju starnutie izolacie [32]-[34]. Diagnostika kablov sa
moze vykonavat pomocou nizkofrekvencnych merani
stratového Cinitel'a, kde sa sleduju hodnoty vodivostnych
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a polarizaénych strat [35], [36]. Co sa tyka izolatorov, stratovy
Cinitel bol pouzity ako veli¢ina na sledovanie starnutia
izolatorov. Vysledky ukazuju, Ze starnutie koreluje s hodnotami
stratového Cinitela. Vyskumy poukédzal na vyuzitelnost’
stratového Cinitel'a na starnutie a degradaciu povrchu izolatorov

[37]-[40].

V1. PRIPRAVA VZORIEK A KLASIFIKACIA ZNECISTENIA

Na meranie stratového Cinitel'a sa vyuzilo viacero izolatorov
a taktiez viacero Urovni znecistenia. Podl’a typu konstrukcie sa
pouzili tanierové (Ciapkové) a tyCové izolatory. Merania
prebiehali na sklenenych aj porcelanovych tanierovych
izolatoroch. Vyuzité izolacné materidly tycovych izolatorov boli
silikonova guma a EVA (etylén-vinyl-acetat). VyuZity bol aj
obmedzovac prepitia so silikonovym plastom pre merania pri
nizkom napiti, kde sa vyuzival iba povrch obmedzovaca.
Informécie ku pouzitym izolatorom su v tabulke 1.

TABULKA 1 SUPIS POUZITYCH IZOLATOROV A ICH ZAKLADNE

PARAMETRE
Mat. Konstrukéné
izolatora rieSenie Typ Parametre
U, (50 Hz,
mokry): 40
Sklo Tanierovy U120 B kv
*PoV: 330
mm
U, (50 Hz,
mokry): 45
Porcelan Tanierovy U120 B kv
*PoV: 330
mm
U, (50 Hz,
mokry): 45
Porcelan Tanierovy U70 BL kv
*PoV: 292
mm
U, (50 Hz,
Silikénova | Obmedzovaé | POLIM-S m(’kgl) : 08
guma prepitia 07N *PoV/: 983
mm
Up (50 Hz,
L, RST- mokry): 98
EVA Tycovy - DS28R- kv
zavesny cT *PoV: 690
mm
** PoV — povrchova vzdialenost’
Na  zneCistenie  izolatorov sa  pouzila  metoda

predkontaminacie. Pri tejto metdde sa na rozdiel od metody
znecistenia slanou hmlou daji vyhodnotit’ parametre aj za sucha,

kedy je vrstva zneCistenia zaschnutd na povrchu izol4tora.
Nevyhodou je, ze povrch izolatora nie je zneCisteny tak
rovnomerne ako v pripade merania v slanej hmle.

Ako prvé sa pripravili roztoky, ktoré budu reprezentovat
rozne urovne kontamindcie (Styri irovne umelého znecistenia
(L1, L2, L3 a L4)). Jednotlivé roztoky boli namieSané pouZzitim
urceného mnozstva soli, kaolinu a destilovanej vody. Kaolin
pridavany do destilovanej vody napomaha ku vytvoreniu
rovnomerne rozlozenej vrstvy znecistenia na povrchu izolatora
a reprezentuje nerozpustnu zlozku znecCistenia. Na kazdy liter
destilovanej vody sa pridalo 40 g kaolinu. V tabulke 2 st
uvedené jednotlivé urovne znecistenia s mnozstvom pridanej
soli na liter destilovanej vody a prislusné hodnoty vodivosti
roztokov podl'a IEC/TS 60815-1:2008.

TABULKA 2 ZAKLADNE PARAMETRE JEDNOTLIVYCH ROZTOKOV

ZNECISTENIA
Uroveit Mnozstvo soli Vodivost’ roztoku
znedistenia (NaCl) (g/l (mS/cm)
L1 1 2.88
L2 6 12.7
L3 10 21.7
L4 16 27.7

Okrem vodivosti roztokov sa podl'a normy IEC/TS 60815-
1:2008 vyhodnotil aj pomer rozpustnych a nerozpustnych
zloziek znecisteni ziskanych z povrchov jednotlivych
izolatorov. Tieto parametre sa vyhodnocuji pomocou
ekvivalentnej hustoty nanosu soli (ESDD) a hustotou nanosu
nerozpustnej zlozky (NSDD). Tieto parametre udavaju
mnozstvo  zneCistenia, ktoré mozu izolacné materialy
absorbovat’. Ked’ze na izola¢né materidly sa aplikovali rovnaké
roztoky, ktoré predstavujii rozne Grovne kontaminacie, da sa tym
poukazat’ na schopnost’ pouzitych materidlov odpudzovat
znecistenie obsiahnuté v roztokoch. Meranie a vypocty boli
vykonané podl’a spominanej normy IEC/TS 60815-1:2008.

Prvym krokom bola predkontaminécia. Izolator (alebo jeho
Cast) sa ponoril do roztoku a po vynoreni sa zavesil aby presiel
24 hodinovym procesom susSenia. Po vytvoreni suchej vrstvy
znecCistenia na povrchu izolacnej Casti izolatora sa zacal proces
zmyvania. Zvolenym mnozstvom vody bol povrch izolatora
dokladne umyty. Pri vypoctoch sa zohl'adiiuje mnozstvo vody,
ako aj velkost’ povrchu, z ktorého bolo zneCistenie zmyté.
Vodivost’ roztoku zozbierané¢ho z povrchu izolatora sa merala
pomocou pristroja na meranie konduktivity Toledo S230.
Zachytena voda sa mieSala 5 minit a vodivost sa merala
desatkrat, z ¢oho sa vypocitala priemerna hodnota. Pristroj
nezohladnoval teplotu roztoku. Teplota roztoku sa
zaznamenavala a nasledne sa namerana vodivost’ prepocitala
pomocou faktora zavislého od teploty b. Po vypodte faktoru b sa
da vypocitat’ vodivost roztoku pri 20°C a nasledne sa vypocitala
salinita Sa. Po vypocte salinity sa vypocitala ESDD podl'a (1),
kde sa berie do uvahy mnozstvo pouzitej destilovanej vody V a
plocha povrchu S, ktora bola umyta:

ESDD =S, % (1)
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Aby sa dali jednotlivé materialy medzi sebou porovnat’, bolo
potrebné aby bol pomer V/S rovnaky pre vSetky typy izolatorov.
V pripade, ak by tieto pomery neboli dodrzané, materialy nie je
mozné porovnat, kedZze vodivost nerastie linearne so
spomenutymi veli¢inami.

Po merani vodivosti sa roztok prefiltroval cez filter. Filter
bol pred filtraciou 24 hodin suseny a vazeny pred procesom
filtrovania. Po procese filtrovania sa filter opét’ susil 24 hodin.
NSDD sa nasledné vypocita podla (2) zvahy filtra pred
filtrovanim Wy, vahy filtra po filtrovani W; a plochy S, z ktorej
bola vzorka odobrana:

1000(W; — Wp)
S
Namerané hodnoty ESDD a NSDD su v tabul’ke 3.
V norme IEC/TS 60815-1:2008 st zobrazené grafy, kde sa
na zéklade hodnot ESDD a NSDD da graficky ucit’ stupen
zavaznosti zneCistenia. Tieto grafy boli empiricky vytvorené na
zéklade predoslych merani.

NSDD = ©)

»

Limited data

NSDD mg/cm 2

3
T

dibi

0.01

Limited data

NSDD mg/cm

0.14

0.01
0.001

01 K
ESDD mg/cm 2

0.01

c)

TABULKA 3 VYPOCITANE HODNOTY ESDD A NSDD PRE ROZNE
TYPY IZOLATOROV A ZNECISTEN{

| L1 |2 L3 L4
Glass | BSDD 1 0544 | 0.0564 | 0.0882 | 0.1095
(mg/cm?)
NSDD  f 5 7585 | 0.7113 | 0.5720 | 0.6025
(mg/cm?)
Porcelain | ESDD
(malom?) | 00206 | 0.0573 | 00773 | 0.0908
NSDD f 8319 | 0.8209 | 0.6619 | 05778
(mg/cm?)
Silicone | BSDD 1 5147 | 0.0385 | 0.0466 | 0.0743
rubber (mg/cm?)
NSDD 1 4 5557 | 0.0217 | 0.0515 | 0.0961
(mg/cm?)
EVA | BESDD 140204 | 0.0413 | 0.0633 | 0.0945
(mg/cm?)
NSDD {5 5679 | 0.2554 | 0.1698 | 0.2117
(mg/cm?)
NE ! Limited data :mi
- e o
%) % 2 [d -'av
oo L LI [ M1
0.001 0.01 0.1 1
ESDDmg/cm2
b)
4
g Limited data E
E’ 6) e - Vlery|hda
8 ! :
E4-Meiu Mi
0.1
001 | L[| Il
0.1 0.01 0.1 1
ESDDnrlg/cm2
d)

Obr. 4 Stupeii znecistenia vyhodnoteny na zaklade hodnét ESDD a NSDD pre izolator zo: a) skla; b) porcelanu; c) silikonovej gumy; d) EVA materialu

Na Obr. 4 st znazornené jednotlivé stupne znecistenia
merané na roznych typoch izolatorov. Podl'a nameranych a
vypoc¢itanych hodnét ESDD a NSDD sa graficky urcila
zavaznost znecCistenia. Z vysledkov je jasné, Ze skleneny a
porcelanovy izolator dosahuji vys$Siu zdvaznost’ zne€istenia ako
to je v pripade izolatorov zo silikonovej gumy a EVA materialu.

Najmenej zavazné znecistenie metddou predkontaminécie
bolo vytvorené na izolatore so silikénovej gumy, kde znecistenie
L1 dosiahlo len T'ahkd uroven znecistenia, L2 a L3 boli v poli
stredne zavazného znecistenia a L4 zodpovedalo tazkému
znecisteniu. EVA izolator dosahoval celkovo vys$siu zavaznost’

znecistenia ako silikonova guma. Znecistenia L3 a L4 sa
priblizovali hodnotdm nameranym na sklenenom a
porcelanovom izolatore.

Sklenené a porcelanové izolatory mali nameran(i vySSiu
zavaznost’ znelistenia ako kompozitné izolatory a najvysSie
hodnoty sa dosiahli na sklenenom izolatore. Hodnoty na
porcelanovom izolatore vSak boli len mierne nizSie ako v
pripade skla. UZ znecistenie L1 na keramickych izolatoroch
patrilo do oblasti strednej zavaznosti zneCistenia. Ostatné
znecCistenia sa nachadzali v oblasti tazkého znecistenia.
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Najvicsie rozdiely sa dosiahli pri prvych dvoch stupiioch
znecistenia, kde sa na keramickych izolatoroch vytvorila o dost’
tazSia vrstva zneCistenia ako v pripade kompozitnych
materialov. Okrem materialu izolatora na to moze mat’ vplyv aj
konstrukcia izolatora, kde sa pouzivali v pripade skla a
porcelanu tanierové izolatory a izolatory zo silikonovej gumy a
EVA materialu boli ty¢ového typu. Mierka v tychto grafoch je
pre obidve osi logaritmicka, ¢o v pripade vyssich zneCisteni
sposobuje zdanlivo mensie rozdiely.

VII. MERANIE STRATOVEHO CINITELA PRI NiZKOM NAPATI V
SIROKOM FREKVENCNOM SPEKTRE

Meranie stratového Ccinitela a na sklenenom izolatore a
porceldnovom izolatore sa uskutocnilo vo vysokonapiatovom
laboratoriu Technickej univerzity v Kosiciach.

A. Postup merania

Meranie prebiehalo v uzavretej komore pri relativnej
vlhkosti od 40 % do 90 %. Pouzité boli vsetky Styri irovne
znecistenia. Vzorky boli znecistené predkontaminaciou a susené
minimalne 24 hodin. Ako elektrodovy systém boli pouZité
vodivé medené pasky. Vzdialenost medzi meracimi elektrodami
kruhového tvaru bola 4 cm (Obr. 5). Pouzity skleneny izolator
aj porcelanovy izolator su typu U120 B.

Obr. 5 Skleneny izolator s elektrodovym systémom

Cistt a kontaminované vzorky réznymi uroviiami
znecistenia, boli merané individualne. Meranie sa zacalo pri
izbovej vlhkosti v rozmedzi 30-40 %. Po merani za sucha sa
relativna vlhkost' v komore zvysila na 60 %. Tato vlhkost’ je
ekvivalentnd ku Standardnej absolitnej vlhkosti, ktord ma
hodnotu 11 g/m3. Standardni absolutna vlhkost je
$pecifikovana v medzinarodnej norme IEC 60060-1:2010. Po
dosiahnuti pozadovanej relativnej vlhkosti sa urcila perioda
saturacie znecistenej vrstvy na 10 minut. Tato doba by mala byt
dostato¢na aby zabezpecila absorbovanie vlhkosti znecistenou
vrstvou. Po odmerani stratového Cinitel'a sa relativna vlhkost
zvysila o 10 % a proces sa opakoval az po relativnu vlhkost’ 90
%.

Na meranie stratového Cinitel'a (tan 8) sa pouzil analyzator
impedancie HIOKI LCR meter IM3533-1 s frekvenénym
rozsahom od 1 mHz do 200 kHz. Prepojenie izolatora a LCR
metra bolo realizované pomocou Styroch samostatnych
tienenych koaxialnych kablov s dizkou 1 m. Podla odportcani
vyrobcu, bola na zaciatku merania kazdej vzorky vykonana

kalibracia obvodu naprazdno a nakratko. Koaxialne kable boli
po kalibrécii pripojené k elektroédam na povrchu vzoriek.

LCR meter meral tan & meracim napiatim 5 V vo
frekvenénom pasme od 1 Hz do 200 kHz. Frekvencné pasmo
bolo rozdelené do 100 meracich bodov, pricom v kazdom bode
bolo spriemerovanych 20 merani. Schéma zapojenia analyzitora
impedancie pripojeného k meracim elektrddam pomocou
koaxialnych kablov je na Obr. 6. LCR meter vyhodnocuje
stratovy Cinitel' z fazového posunu medzi pridom a napitim
nameranym medzi elektrodami. Teplota okolia sa poCas merania
pohybovala od 23 °C do 25 °C. Tato zmena teploty nemoze
vyrazne ovplyvnit’ vysledky merania.

LCR METER IM3533-1
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Obr. 6 Schéma merania stratového ¢initela LCR metrom IM3533-1

B. Meranie stratového cinitel'a v Sirokom frekvencnom pdasme

Z merania stratového Cinitel'a v Sirokom frekven¢nom pasme
sa zistilo, ze krivka zavislosti stratového Cinitel'a od frekvencie
nema linearny charakter ale dosahuje lokalne maxima pri
roznych frekvenciach. Ako prvé boli vyhodnotené merania v
zavislosti od relativnej vlhkosti (RH). Z grafov na Obr. 7 a
Obr. 8 je jasne vidiet’ stupajuci charakter stratového ¢initel'a v
zavislosti od relativnej vlhkosti.

Vysledky merani na porcelanovom izolatore na Obr. 34
poukazuji na zvySovanie stratového Cinitel'a so zvySujicou Sa
relativnou vlhkostou. Z nameranych hodndt sa da vycitat, ze
stratovy Cinitel' taktiez rastie so zvySujucou sa uroviiou
znecistenia. Frekvencna odozva stratového Cinitel'a na Obr. 34
a) a Obr. 34 b) pri relativnej vlhkosti 40 % je nizSia ako pri
vyssich hodnotach relativnej vlhkosti. Merania s relativhou
vlhkost'ou 60 % a vysSou su viac ,,zoskupené® a rozdiel medzi
nimi nie je az tak vyrazny. Pre druhq, tretiu a Stvrti uroven
zneCistenia na Obr. 34 c), d) a e) je viditelny rychly narast
stratového Cinitel'a medzi relativnou vlhkostou 60 % a vyssou
relativnou vlhkostou. Najvyssi narast dielektrického stratového
Cinitel'a je teda medzi 60 % a 70 % relativnej vlhkosti. Narast
Stratového Cinitela medzi tymito dvoma relativnymi
vlhkost'ami je pri frekvencii 1 kHz, o 51 az 263 nasobne vyssi
pre rozne Urovne zneCistenia. Pre Stvrtll uroven znecistenia ma
stratovy Cinitel’ hodnotu 0,48 (pri relativnej vlhkosti 60 %), ktora
pri relativnej vlhkosti 70 % narastla na 126 pri meranej
frekvencii 1 kHz.

Pri porovnani Obr. 35 a Obr. 34 sa da zhodnotit, ze tvar
krivieck sa vo vicSine pripadov podobd s vysledkami
nameranymi na porcelanovom izolatore. Krivky pre vlhkosti
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40 % a 60 % su subezné a krivky od relativnej vlhkosti 70 % st
zoskupené a maji podobny tvar, s vynimkou merania na ¢istom
izolatore, kde si okrem merania za sucha vsetky krivky blizko
seba a hodnota stratového Cinitel'a sa mierne zvySuje vplyvom

narastajucej vlhkosti. Jednotlivé grafy zobrazuju frekvencnu
odozvu stratového ¢initel'a pre Cisty izolator a pre $tyri rozne
urovne znecistenia. Stratovy Cinitel’ zvySuje svoju hodnotu aj v
dosledku zvysovania urovne umelého znecistenia.
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Obr. 7 Vysledky merania Stratového ¢initel’a vo frekvenénom spektre pri rdznej vlhkosti na porcelanovom izolatore: a) ¢isty izolator; b) L1; ¢) L2; d) L3; e) L4
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Porcelanovy izolator méa maxima v nizsich frekvenciach ako
zvy$né dva materialy. Podobnost” v krivkach nastdva az vo
vysSich frekvenciach (od 10 kHz), kde je pokles kriviek
subezny. V tabulke 4 je porovnanie medzi materialmi pri
frekvencii 10 kHz, kedy sa vsetky krivky stabilizovali a zacali
klesat’ po dosiahnuti lokalnych maxim. Rozdiel v hodnotach
stratového  Cinitela ~ medzi  sklenenym  izolatorom
a porcelanovym je znacny. Najvacsi rozdiel je medzi prvym,
druhym a tretim stupiiom znec€istenia pre obidva izolatory, kedy
stratovy Cinitel' stipal niekol’konasobne. Rozdiel medzi
meraniami na trefom a Stvrtom stupni znecistenia nie si tak
vyrazné.

TABULKA 4 YYSLEDKY MERANIA STRATOVEHO CINITELA PRI
RELATIVNEJ VLHKOSTI 80 % A FREKVENCII 10 KHZ

Stratovy Cinitel’ Relativna Frekvencia
(-) vihkost 80 % 10 kHz
Material L1 L2 L3 L4
Porcelan 0,99 10,10 23,56 33,33
Sklo 3.34 43.8 166.22 209.48

Dalgia hodnota ovplyvnena zmenou relativnej vihkosti a
zmenou znecistenia je poloha maxima stratového ¢initela na
frekvencnej osi pre skleneny izolator a porcelanovy izolator.
Velkost' najvyssej hodnoty stratového Cinitela nezodpoveda
zvySeniu urovne zneCistenia ale jeho posun vo frekvencnej
oblasti ano. To znamend, Ze so zvySujucou sa relativnou
vlhkost'ou a zvySujucou sa uroviiou kontaminacie sa maxima
stratového Cinitel'a posuvaju k vysSim frekvenciam. Tato
skutocnost’ je znazornena na . Zvysenie frekvencie maximalnej
hodnoty stratového Cinitel'a je vyraznejSie so zvySujucou sa
vlhkostou. Zavisi to aj od pouZzitého izola¢ného materialu. Pri
merani na sklenenom izolatore sa lokalne maximum posuva do
vysSich frekvencii viditelne, a to najmid pri relativnych
vihkostiach 80 % a 90 %.
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Obr. 9 Zavislost’ polohy maxima stratového ¢initel’a od stupiia znecistenia,
relativnej vlhkosti: a) skleneny izolator; b) porcelanovy izolator

0 1

Meranie na porcelanovom izolatore nepreukazalo
spomenuté skutocnosti v pripade zavislosti polohy maxima od
znecistenia v celom rozsahu. D4 sa vSak podl'a polohy maxima
rozoznat' ¢i bol izolator merany za sucha a Cisty alebo bol
znecisteny a v prostredi s vysokou relativnou vlhkostou. Krivky
v pripade porcelanového izolatora vo vacsine pripadov dosiahli
maximum pravdepodobne v oblasti nizsich frekvencii ako bol
rozsah merania alebo pri frekvenciach, ktoré boli namerané na
zacCiatku meranej frekvencnej oblasti.

C. Diskusia

Po meraniach stratového Cinitel'a pri nizkom napiti 5 V v
r6znych podmienkach sa zistilo, Ze so zvySujucou sa relativnou
vlhkost'ou a zvySujucou sa uroviiou zneéistenia sa zvySuje aj
stratovy Cinitel. Po podrobnejsej analyze je potvrdené aj to, ze
sa lokdlne maximé stratového Cinitela posuvaju k vySSim
frekvenciam, ako na Obr. 7 a Obr. 8. Vynimkou bolo meranie na
porcelanovom izolatore pre druhy stupen znecistenia, kde bola
pozicia lokalneho maxima vyrazne vyssia ako pre treti a Stvrty
stupenn zneCistenia. Poloha lokalnych maxim sa lisila aj v
zavislosti od pouzit¢ho izolatného materidlu. Hodnoty
frekvencie lokalnych maxim stratového Cinitel'a pre skleneny
izolator boli vyssie ako u porcelanu. Tento trend sa zachoval aj
pri porovnani hodnét na réznych materialoch pri frekvencii 10
kHz, kedy stratovy &initel’ boli vo faze poklesu za lokalnym
maximom. Oblast vo vysSich frekvenciach, za bodom
dosiahnutia lokalnych maxim bola najvhodnejsia na porovnanie
jednotlivych znecisteni a materidlov. Po dosiahnuti maxima
zacal vo vsetkych pripadoch stratovy cinitel' konzistentne
klesat’.

Tvar kriviek stratového Einitela sa meni v zavislosti od
vlhkosti a zneCistenia. Zmeny v stratovom Ciniteli pri
kontaminacii rovnakou uroviiou zneCistenia svisia s
hydrofobnostou materialu a  schopnostou odpudzovat
kontaminéaciu. Polarizacné procesy ovplyvilujice stratovy
Cinitel’ patria k pomaly sa formujticej polarizacii, nazyvanej aj
relaxacny typ polarizacie.

Ak porovname Cisté izolacné materidly so zneCistenymi,
nérast stratového Cinitel'a v zavislosti od relativnej vlhkosti nie
je u vzoriek s ¢istym povrchom taky vyrazny. To je spdsobené
schopnostiou znecistenej vrstvy absorbovat’ vodu zo vzduchu.
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Experimentalne merania publikované v [41] ukazuji, Ze
nasytenie kontaminovanej vrstvy zavisi od zlozenia tejto vrstvy
znecistenia na povrchu izolatora. V pripade pouzitia roztoku s
inym zlozenim mozno ocakavat’ prudky narast meranych veli¢in
pri inej relativnej vlhkosti. Dalsie $tudie zaoberajiice sa
znedistenim v réznych oblastiach [42] ukazali, Ze znecistujuca
vrstva moze pozostdvat z rdéznych zluCenin s rdznymi
fyzikélnymi vlastnostami (vodivost’, hydrofilnost). Preto by sa
mali sledovat’ namerané hodnoty v celom spektre relativnych
vlhkosti.

Monitorovanie relativnej vlhkosti sa javi ako vel'mi uzitocné
pre zvysenie spol'ahlivosti. Podl'a normy IEC 60071: 2010 je
referencné hodnota relativnej vlhkosti 60 % (11 g/m3). Vyrazna
zmena narastu stratového Cinitel'a bola medzi vlhkostami 60 %
a 70 %. V sucasnej literature sa za najnebezpecnejSiu situdciu
pre vznik preskoku po povrchu izolatora povazuje hmlisté
pocasie. Vo vseobecnosti je pri hmle relativnu vlhkost’ vyssia
ako 70 % a hodnota sa pohybuje okolo 99 %. Z vysledkov naSich
merani sa da usudit, Ze nebezpeCenstvo poruchy zacina pri

relativnej  vlhkosti 70 %  dosiahnutej v  miernych
poveternostnych  podmienkach a  zavislej od druhu
kontaminacie.

VI1I. MERANIE STRATOVEHO CINITELA PRI VYSOKOM NAPATI vV
SIROKOM FREKVENCNOM SPEKTRE

Vyskum a merania prebiehali vo vysokonapdtovom
laboratériu intititu techniky vysokého napitia Technickej
univerzity v Grazi. Merania boli vykonané na novom
porcelanovom izolatore U 70 BL spominanom v tabulke 1.

A. Postup merania

Pouzity porcelanovy izolator je vhodny pre prenosové
vedenia ako suCast’ izolatorového retazca a jeho povrch je
glazirovany. Na s zobrazené rozmery izoldtora a pouzity
izolator, ktory spiiia $tandardy podl'a normy IEC 60305:2021.
Priemer izolatora (D) je 255 mm a vyska (H) je 146 mm.

Obr. 10 Porcelanovy izolator U 70 BL

Ako prvé bolo potrebné pripravit' roztoky reprezentujuce
znecCistenia na predkontamindciu izolatora. Boli vytvorené dva
roztoky reprezentujuce dve urovne zneCistenia (L1 a L2)
pomocou vody, kaolinu a soli ako v predchadzajiicom vyskume.
Mnozstvo kaolinu bolo rovnaké pre obe tirovne znedistenia, do
ktorych sme pridali 40 g kaolinu na kazdy liter vody.

Mnozstvo soli na liter vody pre jednotlivé urovne znecistenia
a prislusné hodnoty vodivosti zmieSanych roztokov podla
IEC/TS 60815-1:2008 su vtabulke 5. Tieto dve trovne
znecistenia, oznacené v tejto Casti ako L1 a L2, maji rovnaké
parametre ako roztoky znecCistenia L2 a L4 z tabulky 2.

TABUIKA 5 ZAKLADNE PARAMETRE JEDNOTLIVYCH ROZTOKOV
ZNECISTENIA POUZITYCH PRI MERAN{

Urovei Mnozstvo soli Vodivost’ roztoku
znecistenia (NaCl (a/ (mS/cm)
L1 6 12.7
L2 16 27.7

Prvé meranie prebiehalo na Cistom izolatore. Po merani na
Cistom izolatore sa vzorka namocila do vody a meranie sa
opakovalo. Proces namacania trval priblizne mintitu. Vzduch zo
spodnej Casti izolatora medzi jeho rebrami sa odstranil vhodnym
otaCanim a naklananim vo vode, aby sa zabezpecCil proces
namacania celého povrchu izolatora. Nasledne boli realizované
merania na kontaminovanom izolatore. Meranie na
kontaminovanom izolatore prebiechalo za sucha, kedy bol
izolator suseny minimalne 24 hodin a za mokra, kedy meranie
prebiehalo 10 minit po ponoreni porcelanového izolatora do
roztoku umelého znecistenia.

Meral sa stratovy Einitel. Vysoké napétie bolo pripojené na
palicku izolatora a Ciapka izolatora bola uzemnena.
TR

R 50kQ/60W

Proline 3000

. MI 600 -_ MI 600

batéria batéria
G FG250D referencny - testovaci
senzor senzor
JT—_ RX TX JT—_ RX TX
optické kable

RX1TX1 RX2TX2

USB2.0
riadiaca jednotka MCU 502 PC

Obr. 11 Schéma zapojenia meracieho pracoviska

Generator napitia FG250D (G) a zosiliiovac Proline 3000
(™) boli pripojené ku palicke izolatora cez transformator (TR).
Pre meranie stratového Cinitel’a pri vysokom napiti boli pouzité
napdtové urovne 5kV, 75kV al0kV a na izolator bolo
aplikované napiétie v Sirokom frekvencnom pasme. Frekvenény
rozsah merania zacinal na urovni 10 Hz a frekvencia sa postupne
zvySovala az na hladinu 1 kHz. Pre nizsie frekvencie bol pouzity
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krok 10 Hz do bodu, kedy sa dosiahla Groven frekvencie 100 Hz.
Po dosiahnuti 100 Hz, sa krok zvySovania frekvencie navysil na
50 Hz. Pocita¢ (PC) pripojeny k meracim zariadeniam cez USB
port riadil meranie a zaznamenaval hodnoty stratového Cinitel'a
kazdych 0,9 s. Namerané data boli ulozené na paméitové
médium pomocou PC.

Pomocou meracieho softvéru OMICRON pre pouzité
zariadenie OMICRON MI 600 boli vypocitané priemerné
hodnoty zo Statistickej mnoziny 100 hodndt. Referencny
kondenzator, manualne nastaveny v softvéri OMICRON, bol
pripojeny k referencnému senzoru MI 600. Referencny
kondenzator mal kapacitu 37,86 pF. Porcelanovy izolator sa
pripojil k testovaciemu senzoru MI 600 a obidva senzory boli
optickymi kablami pripojené k riadiacej jednotke MCU 502.
Schéma zapojenia meraciecho obvodu na meranie stratového
Cinitel’a je na Obr. 11.

Meraci systém priamo vyhodnotil hodnotu stratového
¢initela. OMICRON MI 600 vypocitava stratovy Cinitel' na
zaklade fazového posunu medzi nameranym pradom a
aplikovanym napétim na vzorke. Nasledne porovnava nameranu
vzorku s referencnou vzorkou.

B. Vysledky merania stratového cinitela

Ako prvé sa uskutocnili testovacie merania hned’ po
ponoreni do roztoku, aby sa zistila zmena v hodnotach meranych
veli¢in na znecistenej vrstve.
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Obr. 12 Zmena veli¢in v zavislosti od Casu: a) stratovy ¢initel’ (L1); b)
stratovy Cinitel’ (L2)

Bezprostredne po namoceni izolatora do roztoku doslo na
jeho povrchu k Ciastoénym vybojom, ktoré ovplyvnili stratovy
Cinitel. Preto sa na mokrej vrstve zneCistenia meral az 10 minut
po namoceni.

Obr. 12 zobrazuje zavislost' stratového Cinitela od Casu,
pocas ktorého bolo priloZzené napitie 5 kV pre prvu aj druha
uroven znecistenia. Na porovnanie boli zvolené tri rozne
meracie frekvencie. Stratovy Cinitel sa postupne znizuje
vplyvom zvySovania frekvencie. Najvyssie hodnoty stratového
Cinitela pri porovnavani merani medzi frekvenciami boli
namerané pri frekvencii 10 Hz. Ak sa porovnd meranie pri
roznom znelisteni, hodnota stratového Cinitela narasta so
zvySujucou sa Urovilou znecistenia, no tvar kriviek je podobny.
Porovnanim vysledkov merani v 1., 10. a 15. mintite sme zistili,
ze pokles stratového Cinitel'a medzi 10. a 15. minutou bol v
priemere 5,8 %.

Najprv sa porovnavali merania pri roznych napédtiach. Na
Obr. 13 a Obr. 14 st frekvenéné zavislosti stratového Cinitel’a
pre rozne napat'ové hladiny. Aby boli vysledky prehladnejsie,
merania na Cistom izolatore sa rozdelili do dvoch grafov na
meranie za sucha (S) a za mokra (V).

0.065 r
0.06 F —»—5kVLO-S
—e—7.5kVL0-S
0.055 F 10kVLO-S |7
~ 005}
5 0.045
2
50,04 F
>
Z
2
£0.035F
7]
0.03 F
0.025 Lt . .
10! 10 10°
Frekvencia (Hz)
a)
0.065 v
0.06 k —%—5KkVLO-V
—6—75kVL0-V
0.055 10kVLO-V |7
~ 005F
5 0.045
2
5 0.04F
e
>
2
£ 0.035F
7]
0.03 F ]
0.025 Lt . .
10! 102 10°
Frekvencia (Hz)

Obr. 13 Frekvenéna zavislost’ stratového Cinitel’a pre rdzne napatové hladiny:
a) Cisty izolator (suchy); b) Cisty izolator (mokry)

Z nameranych hodndt a grafickych zobrazeni sa da
vyhodnotit’ zmena stratového Cinitel’'a v zavislosti od napétovej
hladiny. V Tabulke 6 su tdaje predstavujuce percentualny
rozdiel medzi meraniami pri rznych napétiach. Tabulka tiez
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poukazuje na to, ako napdtie ovplyviluje stratovy Cinitel v
zavislosti od stavu povrchu izolatora (Cisty-znecisteny, suchy-
mokry). Grafy na Obr. 13 ukazuju, ze zmena hladiny napétia
vyznamne neovplyviiuje stratovy Cinitel. Vysledky merania na
Cistom izolatore ukazali, Ze stratovy Cinitel’ sa pri zmene napétia
1i8i len minimalne a krivky su tvarovo takmer totozné. Pri merani
za sucha, na Obr. 13 a), je stratovy Cinitel’ na napat'ovej hladine
10 kV o nieco vyssi ako na napédtovych hladinach 5 kV a 7,5
kV. Priemerny rozdiel v stratovom Ciniteli medzi napétiami v
percentach bol 0,26 % — 2,3 %. Maximalny rozdiel medzi
jednotlivymi hodnotami bol 4,1 % pri frekvencii 10 Hz pri
porovnani napatovych hladin 7,5 kV a 10 kV. Obr. 13 b)
predstavuje merania na ¢istom a mokrom izolatore. Priemerny
rozdiel je vyssi ako u suchého izolatora a pohybuje sa od 1,52 %
do 2,1 %. Pri frekvencii 40 Hz dosahuje najvyssi rozdiel
jednotlivych hodnét 6,7 % medzi napétiami 7,5 kV a 10 kV.
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Obr. 14 Frekven¢na zavislost’ stratového ¢initel’a pre r6zne napétové hladiny:
a) prva uroven znecCistenia; b) druhd uroven znecistenia

Merania na porceldnovom izolatore znecistenom prvou
uroviiou umelého znecistenia (L 1) ukazuju, ze vysledky merania
na suchom izolatore su takmer identické pre vsetky napétové
urovne. Priemerny rozdiel v stratovom Ciniteli pri réznych
napdtiach je 1,05 % — 2,22 %. Maximalny rozdiel medzi
jednotlivymi hodnotami bol 3,94 % pri frekvencii 40 Hz medzi
napétiami 5 kV a 10 kV. Rozdiel v stratovom ¢initeli pri réznych
hladindch napétia sa prejavil pri merani na mokrom a
znecistenom izolatore. Od frekvencie 10 Hz do 300 Hz stratovy

Cinitel’ narastal so zvySujiicou sa hladinou napétia. Od urovne
frekvencia 350 Hz boli namerané hodnoty pre napit'ové Grovne
7,5 kV a 10 kV opét blizko seba. Krivky nie st hladké ako pri
merani na suchej vrstve zneCistenia, ale trend kriviek je
podobny. Pri merani na mokrom a prvym stupiiom znecistenom
izolatore bol priemerny rozdiel medzi hodnotami stratového
¢initela od 9,76 % do 26,8 %. Maximalny rozdiel medzi
jednotlivymi hodnotami dosiahol 37,38 % pri frekvencii 800 Hz
medzi napat'ovymi hladinami 5 kV a 10 kV.

Meranie na izolatore kontaminovanom druhym stupiiom
umelého znecistenia (L2) poukazuje na rovnaky trend zmeny
stratového Cinitel'a ako pri prvom stupni znecCistenia (L1), pri
porovnani merani za sucha aj za mokra. Izolator so suchou
vrstvou znecistenia vykazoval takmer identické vysledky pre
vSetky napat'ové hladiny. Meranie na druhom stupni znecistenia
je zobrazené na Obr. 48 d). Priemerny rozdiel v hodnotich
stratového Cinitel'a na vSetkych aplikovanych Grovniach napétia
bol v rozmedzi 0,93 % — 1,31 %. Maximalny rozdiel dosiahol
hodnotu 3,58 % medzi napitiami 7,5 kV a 10 kV pri frekvencii
30 Hz. Pri porovnani merani na stupiioch znecCistenia L1 a L2 za
mokra dochadza k zvySeniu hodndt stratového Cinitel’'a vplyvom
napédtia. Priemerny rozdiel medzi napdtovymi hladinami sa
pohybuje od 8,83 % do 20,26 %. Pri frekvencii 450 Hz medzi 5
kV a 10 kV napitim sa dosiahol maximdalny rozdiel medzi
jednotlivymi hodnotami a to 31,92 %. VsSetky priemerné
rozdiely stratového Cinitel'a su spisané v tabul’ke 6. Tato tabul’ka
porovnava, ako uroven napétia ovplyviiuje stratovy Cinitel’.

TABULKA 6 POROVN/}NIE ROZDIELQV STRATQVEHO CINITECA
MEDZI ROZNYMI UROVNAMI NAPATIA

Priemerny rozdiel (%)
Stupeni

znecCistenia 5_75kV | 5-10kV 75-10

' kV
LO (suchy) 0,26 2,03 2,08
L1 (suchy) 1,05 2,22 1,18
L2 (suchy) 0,93 1,29 1,31
L0 (mokry) 1,69 1,52 2,1
L1 (mokry) 18,9 26,8 9,76
L2 (mokry) 12,96 20,26 8,83

Ako druhé boli porovnané merania na ¢istom izolatore a na
obidvoch urovniach znecistenia pri rovnakej napatovej hladine.
Obr. 15 zobrazuje zavislosti stratového &initel’a od frekvencii pri
ro6znych trovniach znecistenia a rovnakej trovni napétia.

Na vyhodnotenie rozdielov stratového Cinitela medzi
urovilami znecistenia sa pouzili vztazné hodnoty k maximalnej
hodnote stratového Cinitel'a, ktora bola namerana pri frekvencii
10 Hz, pri druhom stupni znecistenia a za mokra. NajvysSia
hodnota stratového cCinitel'a bola pri rovnakej frekvencii a
rovnakom znecisteni pre vSetky pouzité napdtia.

Z jednotlivych grafov na Obr. 15 je zrejmé, Ze stratovy
Cinitel' ma klesajucu tendenciu takmer v celom frekvenénom
rozsahu. Medzi meraniami na Cistom izolatore je minimalny
rozdiel a vplyv namécania je zanedbatelny.
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Obr. 15 Zavislosti stratového ¢initel’a na frekvencii pre izolator v rdznych podmienkach merané pri napéti: a) 5 kV; b) 7,5 kV; ¢) 10 kV

Pri merani na znecistenych izolatoroch je rozdiel medzi
meranim na suchej a mokrej vrstve znecistenia zjavny. Aj
napriek tomu, Ze sa meranie uskutocnilo 10 mintit po namacani
do roztoku a po pripojeni napétia, rozdiel medzi meraniami
suchej a mokrej vrstvy bol vyznamny, percentualne v rozmedzi
33,8 % — 54,2%. Cim vyssie bolo napitie, tym vi&si bol rozdiel
medzi suchymi a mokrymi podmienkami.

Ak sa porovnaji merania za sucha, najvyraznejsi rozdiel bol
dosiahnuty pri nizkych frekvenciach. krivky maju rovnaky tvar
a so zvysujtcou sa frekvenciou sa k sebe priblizuji. Priemerny
rozdiel medzi meraniami na suchej znecCistenej vrstve bol v
rozmedzi 23,7 % — 25,1 %.

Ak sa porovnaji merania na mokrej vrstve znecistenia,
krivky st rovnobezné a narast stratového ¢initel’a so zvySujucou
sa uroviiou zneCistenia je zretelny do dosiahnutia frekvencie v
rozmedzi 200 Hz az 300 Hz. Pri vyssich frekvenciach sa tvar
kriviek meni a taktiez ich hodnotovy rozdiel uz nie je tak
vyrazny. V niektorych Castiach frekvencného spektra st hodnoty
stratového Cinitela rovnaké pre obidve znecistenia. Od
frekvencie 400 Hz sa zac¢ina hodnota stratového Cinitel'a pri
merani za mokra zvySovat’ (k zvySeniu dochadza o niec¢o skor na
druhej tUrovni znelistenia), ¢o by mohlo byt spdsobené
polarizaciou. Polarizacia sa prejavuje len v konkrétnych
podmienkach v danom frekvenénom rozsahu. Priemerny rozdiel
medzi meraniami za mokra, ktory sa dosiahol hlavne pri nizkych
frekvenciach, je 21,3 % — 14,5 %. Vsetky priemerné rozdiely
stratového Cinitel'a st uvedené v tabul’ke 7.

TABULKA 7 PRIEMERNY ROZDIEL V STRATOVOM CINITELI PRE
ROZNE UROVNE ZNECISTENIA A ROZNE PODMIENKY

. Priemerny rozdiel (%)
porovnanie
5kv. | 75kv | 10kv
L1 (S)-L1(V) 38,7 49,8 54,2
L2 (S)-L2 (V) 33,8 41,1 47,0
L1 (S)-L2(S) 25,1 25,0 23,7
L1 (V)-L2 (V) 21,3 15,8 14,5

C. Diskusia

Meranie stratového Cinitela vykazuje nizku citlivost’ na
zmeny napdtia. Napriek vyznamnej zmene napétia bola zmena
stratového Cinitela minimalna. Boli vypocitané priemerné
rozdiely v stratovom Ciniteli pre ucely porovnania merani na
roznych urovniach napétia (Tabul’ka 6). Iba meranie stratového
Cinitela za mokra na zneCistenej vrstve poukazuji na jeho

zvySenie v zavislosti od Urovne napitia. Na suchej vrstve
zneCistenia boli zmeny stratového Cinitela minimalne, co
Znamena, ze zmena napdtia minimalne ovplyviuje vysledky
(rozdiel do 2,5 %). Tento poznatok je potvrdeny v studii [93],
kde bol ucinok zmeny napétia taktiez minimalny. Porovnanie
stratového Cinitel'a na rovnakej hladine napitia ukazalo, ze
stratovy Cinitel' je vyrazne zavisly od stupna znecistenia
izolatora. Stratovy Cinitel taktiez zavisi od vlhkosti
kontaminovanej vrstvy. Uéinok naméagania ¢istého izolatora do
vody bol viditelny, ale rozdiely medzi meraniami na
znecCistenych izolatoroch boli podstatne véicsie. Najmé merania
na suchej znecistenej vrstve pre obidve tirovne znecistenia boli
porovnatel'né a vyrazné pri akejkol'vek frekvencii. Najvyssie
rozdiely v stratovom Ciniteli sa dosiahli pri nizsich frekvenciach.
Ak sa porovnajii merania na mokrych zneéistenych izolatoroch,
krivky boli stibezné s jasnym rozdielom do frekvencie okolo
100-200 Hz. Stratovy cinitel’ sa pouziva hlavne na diagnostiku
starnutia izolacie. Starnutie spdsobuje zhorSenie izolac¢nych
schopnosti ¢im sa zvySuje stratovy Cinitel’, Co je potvrdené v
stadiach na izolatoroch [37]-[40]. Nas vyskum poukazuje, Ze tak
ako starnutie aj znecistenie zhorSuje izola¢né vlastnosti povrchu
izolatora a zvysuje stratovy ¢initel’. Dalej dochadza k zvagseniu
stratového Cinitel'a vplyvom vlhkosti a zrejme aj polarizacie.
Stratovy Cinitel' bol Vv&CSi pri merani na druhom stupni
znecistenia v celom frekvencnom spektre v porovnani s nizSou
uroviou znecistenia.

IX. MERANIE STRATOVEHO CINITELA PRI VYSOKOM NAPATI
A PRIEMYSELNEJ FREKVENCII 50 HZ

Po vyhodnoteni merania na Technickej univerzite v Grazi,
vyskum a merania pokracovali vo vysokonapdtovom
laboratdriu Technickej univerzity v KoSiciach. Merania boli
realizované na Styroch roznych izolatoroch. Keramické
izolatory boli reprezentované izolatorom U 120 B zo skla a
novym porcelanovym izolatorom U 70 BL, ktory bol pouzity pri
merani v predchadzajtcej kapitole VIII. Kompozitné izolatory
pouzité pri merani boli zo silikonovej gumy (SMS 25/0/4/M) a
etylén-vinyl-acetatu (RST-DS28R-CT). Blizsie informacie o
izolatoroch su v tabulke 1.

A. Postup merania

Vsetky Styri izolatory su vhodné pre aplikacie na vedeniach
s vysokym napétim. Minimalne vydrzné napéitia za mokra sa
pohybuje v rozmedzi 40 kV az 98 kV. Vzorky sa liSia aj v
povrchovej vzdialenosti, ktora je v rozmedzi 330 mm az 760
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mm. Hydrofébnost kompozitnych izolatorov je vyssia ako u
keramickych. Hydrofobnost’ kompozitnych izolatorov je triedy
1 az 2 a izolator zo silikonovej gumy mal o nieCo vicSiu
hydrofobnost’ ako izolator z etylén-vinyl-acetatu. Porcelanovy
izolator s glazirou by mohol patrit’ do triedy hydrofoébnosti 4 az
5 a skleneny izolator mal najhorsie hydrofobne vlastnosti a da sa
povazovat’ za hydrofilny (trieda 6). Triedy hydrofobnosti st na
Obr. 2.

Merania boli realizované na Cistych izolatoroch a pri
vSetkych  Styroch  Grovniach  znelistenia  spomenutych
v tabul’ke 2. Po namoceni do roztokov znecistenia sa urobila
analyza rozpustnej zlozky (ESDD) a nerozpustnej zlozky
(NSDD) znecistenia. Vysledky merani tychto parametrov st
v tabulke 3. Nanesena vrstva znecistenia presla minimalne 24
hodinovym procesom susenia. Jednotlivé izolatory sa postupne
umiestnili to izolovanej komory, kde sa sledovala vlhkost
prostredia. Meranie stratového Cinitel'a zacinalo na suchej vrstve
znecCistenia. Pouzité napit'ové hladiny boli 8 kV, 13,856 kV, 19
kV a 24 kV. Zvolena hodnota 13,856 kV je fazovou hodnotou
ku zdruzenému napétiu 24 kV. Po odmerani izolatorov za sucha
sa metédou naparovania zacala zvySovat' vlhkost' v komore.
Meranie prebiehalo pri vihkostiach od 50 % do 90 %.
Zvysovanie vlhkosti bolo postupné s krokom 10 %. Merat’ sa
zacalo po 10 minutach od dosiahnutia jednotlivych Urovni
vlhkosti, aby prebehla potrebna saturacia znecistenej vrstvy. Po
odmerani stratového Cinitel'a na vSetkych tirovniach vlhkosti sa
meranie ukoncilo a merany izolator sa dokladne umyl, vysusil a
namocil do roztoku vys$Sej urovne zneCistenia. Proces sa
opakoval pri v§etkych typoch izolatorov a urovniach znecistenia
rovnako, aby bola zachovana konzistentnost’ merani.

Na generovanie napétia sa pouzil generator Agilent 33210A
(G), na ktorom sa menili hodnoty napétia a nasledne sa nizke
napitie generatora zosilnilo na vysoké napitie pomocou
zosiliovaca Trek 40/15, ktory ma pomer 4000:1. Pomocou
vyuzitia nezévislého zdroja sa zabranilo ruSeniu zo siete.
Vysoké napitie bolo privedené na spodnu Cast’ izolatora. Prud z
hornej casti izolatora bol merany na snimacom rezistore s
hodnotou odporu 40kQ pomocou analyzatora siete
Hioki 8880 20. Hodnota vlhkosti sa sledovala pomocou snimac¢a
vlhkosti, ktory mal senzor umiestneny v blizkosti izolatora v
komore. Schéma zapojenia je na Obr. 16.
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Obr. 16 Schéma zapojenia meracich pristrojov pre meranie pri frekvencii
50 Hz a vysokom napti

Stratovy Cinitel’ bol pocitany ako:
tand=tan(90-¢) 3)

kde ¢ reprezentuje fazovy posun medzi pouzitym napétim a
pretekajucim zvodovym pridom po povrchu izolatora. Bola
pouzita metdda The zero crossing method (ZCM), ktora urCuje
fazovy posun medzi napdtim a zvodovym pradom
rozpoznavanim ¢asovych bodov, v ktorych napitie a zvodovy
prud menia svoju polaritu z kladnej na zapornu a opacne. Na
Obr. 17 je zobrazeny tvar vin $tyroch period aplikovaného
napitia (fdzového) a zvodového prudu pretekajuceho cez
izolator pre dve rézne urovne znecistenia.
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Obr. 17 Fazovy posun medzi aplikovanym fazovym napatim a zvodovym
pradom pri relativnej vlhkosti 80 % na: a) ¢istom izolatore; b) zne¢istenom
izolatore stupniom zneCistenia L4

ZCM teda mozno pouzit' na uréenie ¢asového rozdielu medzi
aplikovanym napétim a pradom pre kazdu polperiodu a na
vypocet zodpovedajuceho fazového posunu medzi napitim a
zvodovym pridom podla (19):

@ = (tuzc — tiyzc)18% = Delta,,_-18° 4)

Napitie a zvodovy prud boli nepretrzite merané pocas jednej
sekundy, vysledkom coho bolo pétdesiat meranych period.
Vypocital sa zodpovedajuci stratovy Cinitel pre kazdua
polperiodu a urcila sa jeho priemerna hodnota so smerodajnou
odchylkou. Smerodajnd odchylka pre stratovy Cinitel' bola
priemerne 0,004. Pre lepSiu prehladnost’ su Casové priebehy
prechodov nulou napidtia (Ux) a zvodového pradu (liz)
znazornené aj vo farebne odliSenych pravouhlych priebehoch na
Obr. 17.
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B. Vplyv napditia na stratovy cinitel’

Ako prvé bolo vyhodnoteny vplyv napétia na stratovy
¢initel’. Kvoli podobnosti vplyvu napétia pri merani jednotlivych
stupiiov znecistenia sa graficky vyhodnotia iba vysledky
merania na Cistom izolatore a pri Stvrtom stupni znecistenia.
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Obr. 18 Porovnanie merania stratového ¢initel’a pri roznom napiti na ¢istych
izolatoroch: a) sklo; b) porcelan

Z grafov merania na ¢istom izolatore na Obr. 18 a Obr. 19 je
zjavné, ze vplyv zmeny napétia pri merani na ¢istych izolatoroch
nie je vyrazny. Na sklenenom izolatore bol rozdiel najvyrazne;jsi
pri vyssich relativnych vlhkostiach a dosiahol 20,33 % medzi
napdtiami 8 KV a 24 kV. Pri nizkych relativnych vlhkostiach to
bolo do 5%. Na porcelanovom izolatore dosahovali
percentudlne rozdiely najnizSie hodnoty. Najvyssi bol namerany
pri relativnej vlhkosti 90 % a to 10,51 %.

V pripade merania na izolatore zo silikonovej gumy
zobrazenom na Obr. 19 boli rozdiely pri relativnych vlhkostiach
50 % az 70 % vyraznejSie. Stratovy Cinitel na izolatore zo
silikonovej gumy vsak dosahoval trikrat nizsie hodnoty ako na
keramickych izolatoroch. Najvacsi rozdiel bol dosiahnuty pri
vihkosti 60 % medzi napatovymi hladinami 8 kV a 13,856 kV
ato 65,6 %. V tychto pripadoch mohlo dojst’ ku chybe merania
vplyvom citlivosti meracich pristrojov. Zvysné najvyssie
rozdiely sa pohybovali okolo 18 % az 35 % a v pripade merania
za sucha bol rozdiel zanedbatelny. Vplyv napitia na EVA

izolator nebol vyrazny anajvy$s$i dosiahnuty rozdiel pri
relativnej vlhkosti 50 % bol 18 %.
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Obr. 19 Porovnanie merania stratového ¢initel'a pri réznom napiti na ¢istych
izolatoroch: a) silikénova guma; b) EVA

Na Obr. 20 a Obr. 21 su zobrazené merania na réznych
napatovych hladinach pre stvrty stupen znecistenia. Najvacsi
vplyv mala zmena napdtia na skleneny izolator. V suchom stave
bol rozdiel len 1,83 %, no pri zvySovani vlhkosti tento rozdiel
narastol na 44 % pri relativnej vlhkosti 60 %, na 90 % pri
relativnej vlhkosti 70 % a az na 367 % pri relativnej vlhkosti 90
%.
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Obr. 20 Porovnanie merania stratového ¢initel'a pri réznom napéti na
izolatoroch znecistenych §tvrtym stupiom znecistenia: a) sklo; b) porcelan

30 40

Vplyv napétia nebol tak vyrazny pri merani na zvysnych
izolatoroch. V pripade porcelanového izolatora to bolo 16 % pri
relativnej vlhkosti 70 % medzi napdt'ovymi hladinami 8 kV a 24
kV.
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Obr. 21 Porovnanie merania stratového ¢initel'a pri réznom napiti na
izolatoroch znegistenych $tvrtym stuptiom znecistenia: a) sil. guma; b) EVA

30 40

Na silikdnovom izolatore sa najvyssie rozdiely pohybovali v
rozmedzi 8 % az 17,8 %. Najvyssia hodnota bola dosiahnuté pri
relativnej vlhkosti 60 % medzi napatovymi hladina 8 kV a 24
kV. Vplyv zmeny napitia na EVA izolator bol vo vicsine

pripadov nizky do 6 % az na meranie pri relativnej vlhkosti 70
%, kde bo rozdiel 23,67 %.

Vo véacsine pripadov bol najvacsi rozdiel pri porovnani
merani na napat'ovej hladine 8 kV a 24 kV.

Ak sa porovnaju merania na jednotlivych znecisteniach
potvrdzuje sa, ze najvacsi vplyv mala zmena napétia na skleneny
izolator. Vyrazny narast stratového Cinitel’a bol zaznamenany uz
pri tretom stupni znecistenia. V ostatnych pripadoch sa rozdiely
pohybovali v rozmedzi 0,11 % az 45 %, kde nie je pozorované
stabilné zvySovanie alebo zniZovanie stratového Cinitela v
zavislosti od relativnej vlhkosti alebo stupfia znecistenia.
Nepravidelnost zmeny v stratovom ¢initeli vplyvom zmeny
napitia plati aj pre ostatné izolatory. V pripade porcelanového
izolatora bol najvys$si rozdiel namerany na druhom stupni
znecistenia pri relativnej vlhkosti 90 % a to 41,5 %. Odhliadnuc
od merania na ¢istom izolatore, izolator zo silikonovej gumy
dosiahol najvacsi rozdiel 31,5 % na tretom stupni znecistenia pri
najvyssej relativnej vlhkosti. Eva izolator dosahoval podobne
ako silikéonovy izolator nizke hodnoty rozdielu medzi
napatovymi hladinami. Jediny pripad kedy bol dosiahnuty vyssi
rozdiel nez hodnoty v tabulkach, bol medzi napitovymi
hladinami 8 kV a 14 kV na prvom stupni zneCistenia pri
relativnej vlhkosti 50 % a to 95 %.

C. Vplyv znecistenia na stratovy cinitel’

Hlavny zamer merania bolo vyhodnotenie vplyvu
znedistenia na stratovy Cinitel’. Stratovy &initel’ bol vyhodnoteny
pre vsetky hladiny napitia, no na porovnanie merani pri réznom
znetisteni bola zvolené napat'ova hladina 13,856 kV ako fazova
hodnota pouzivanych 24 kV vedeni. Na Obr. 22 a Obr. 23 su
zobrazené vysledky merania na rdéznych izolatoroch na
napétovej hladine 13,856 kV. Obrazky poukazuju na to, Ze
znecCistenie povrchu izolatorov vplyva na hodnotu stratového
Cinitel’a.

V pripade merania na sklenenom izolatore, sa stratovy
Cinitel’ zvySoval vplyvom zvicsujicej sa irovne znecistenia pri
vSetkych vlhkostiach okrem merania za sucha. Na suchej
vrstvach znecistenia bol rozdiel v stratovom ¢initeli minimalny,
no vplyv znelistenia v porovnani s Cistym izolatorom je
badatel'ny.

Na porcelanovom izolatore (Obr. 22 b)) je taktiez vidiet
jasny rozdiel medzi meranim na ¢istom a znecistenom izolatore.
V pripade tohto izolatora boli rozdiely medzi znegisteniami
zretel'né pri relativnej vlhkosti 70 % a 80 %. Ku priblizeniu
alebo zoskupeniu hodnét stratového Cinitela pre jednotlivé
znecistenia dochadzalo pri niZSich relativnych vlhkostiach.

medzi meraniami na ¢istom a znecistenom izolatore. Znecistenia
maji vSak podobné hodnoty stratového Cinitela a stratovy
¢initel’ sa nezvySuje vplyvom znecistenia pri nizkych hodnotach
relativnej vlhkosti. AZ Stvrty stupen znecistenia pri relativnej
vlhkosti 60 % zacal narastat’ a odclenil sa od ostatnych
zneCisteni. Treti stupen znecistenia sa od¢lenil az pri relativnej
vlhkosti 90 %. To moze byt sposobené hydrofébnost'ou
materialu, s ¢im suvisi aj mensie mnozstvo znecistenia, ktoré sa
dokaze usadit’ na izolatore.
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Obr. 22 Porovnanie merania stratového ¢initel’a pri roznom znecisteni na
izolatoroch na napét'ovej hladine 13,856 kV: a) sklo; b) porcelan
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Eva izolator na Obr. 23 b) bol jediny, pri ktorom mal stratovy
Cinitel’ vyssie hodnoty na Cistom izolatore ako na prvom stupni
znecistenia. Pri relativnej vlhkosti 80 % dokonca dosiahol vyssie
hodnoty ako znecistenie L2. Pri porovnani merania na ¢istom
izolatore s meraniami na trefom a Stvrtom stupni znecistenia
vSak boli hodnoty stratového Cinitel’a ovel’a niZSie.
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Obr. 23 Porovnanie merania stratového ¢initel'a pri roznom znecisteni na
izolatoroch na napét'ovej hladine 13,856 kV: a) silikonova guma; b) EVA

30 40

Celkovo najvyraznejSie rozdiely boli namerané na
sklenenom izolatore. Rozsah stratového Cinitel’a bol od 0,05 po
1,505. Pri ostatnych meranych materidloch stratovy Cinitel
nedosiahol vyssiu hodnotu ako 0,659, ktora bola namerana na
EVA izolatore pri relativnej vlhkosti 90 % a Stvrtom stupni
znecCistenia.

Ak medzi sebou porovname skleneny a porcelanovy
izolator, skleneny izolator dosahoval nizsie hodnoty stratového
Cinitel'a len v suchom stave. Pri vSetkych ostatnych vlhkostiach
bol stratovy Cinitel’ na sklenenom izolatore vyssi. To sa zhoduje
s triedou hydrofobnosti materialu. Glazira na porcelanovom
izolatore zvySuje hydrofobnost’ a tym lepsie odolava vlhkosti a
znecisteniu.

Cinitel'a v Cistom stave. No ak ho porovname s EVA izolatorom,
v znec€istenom stave mal stratovy Cinitel’ vysSie hodnoty. To plati
vo vicsine pripadov do relativnej vlhkosti 70 %. Od relativnej
vlhkosti 80 % mal EVA izolator vyssie hodnoty stratového
Cinitel'a s vynimkou merania pri relativnej vlhkosti 80 % a
Stvrtym stupnom znecCistenia. [zolator zo silikonovej gumy teda
lepsie odolaval najtaz§im podmienkam pri relativnej vlhkosti 80
% a 90 % a Stvrtom stupni znecCistenia.

Ak sa porovnaji vsSetky materidly, tak v najtazsich
podmienkach pri relativnej vlhkosti 90 % a S$tvrtom stupni
znecistenia najlepSie obstdl porcelanovy izoldtor. No s
vynimkou S§tvrtého stupna znecistenia, dosiahol silikonovy

hodnoty relativnej vlhkosti.

D. Diskusia

Po merani stratového Cinitela pri vysokom napéti
v kapitole VII1, bolo meranie v tejto kapitole modifikované tak,
aby zohl'adiiovalo pozitiva predos§lého merania a zameralo sa na
pouzitel'nost’ v praxi. Ked’Ze vysledky merania v kapitole VIII
poukazovali na to, Ze stratovy Cinitel ma najrelevantnejsie
vysledky pri niz§ich frekvenciach, zvolila sa pre nové meranie
priemyselna frekvencia 50 Hz, s vyuzitim zdroja, ktory
eliminoval rusenie zo siete, aby vysledky merani neboli
skreslené. Vyuzila sa metodika zvySovania vlhkosti
z kapitoly VII a taktiez vsetky pripravené znecistenia.
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Meranie potvrdilo to, ze stratovy Cinitel je len mierne zavisly
od zmeny napétia aj napriek tomu, Ze napitie bolo trikrat vyssie
pri porovnani najnizSieho a najvyssieho pouzitého napdtia.
Vyznamnej$i vplyv napitia sa prejavil len na sklenenom
izolatore a to v najt'azsich podmienkach pri najvyssej relativnej
vlhkosti a najvyssom stupni znecistenia.

Stratovy Cinitel' preukazal zavislost na zmene relativnej
vlhkosti a tirovne kontaminacie. Stratovy cinitel' vykazoval

malo pripadov podobnosti vysledkov medzi zneCisteniami a
rozdiely medzi hodnotami boli vyrazné.

V pripade kompozitnych materialov boli vysledky mene;j

zretelné. To je spoOsobené vynikajicimi hydrofébnymi
vlastnostami. Hydrofébne vlastnosti sposobuji
nerovnomernost kontaminacie na povrchu izolatora, co

sposobuje to, Ze usadena vrstva kontaminacie po namoceni do
roztoku moze byt’ rozna. Taktiez vysledky merania na Cistych
izolatoroch dokazuju, Ze ich izolané vlastnosti st lepsie ako v
pripade sklenenych a porcelanovych izolatorov. Rozdiely v
stratovom Ciniteli medzi jednotlivymi materidlmi neboli tak
vyrazné. To znamend, Ze stratovy Cinitel' nie je tak vyrazne
z4visly od pouzitého izolacného materidlu a jeho meranie moze
byt Standardizované pre vacsi rozsah pouzivanych izolacnych
materialov pre izolatory.

X. ZAVER

Izolatory su nevyhnutnou stcastou elektrizacnej ststavy.
Ich spolahlivost’ je dolezitym faktorom pre neprerusovanu
dodéavku elektrickej energie. Ekonomické dopady pri ich zlyhani
st niekol’kondsobne vyssie ako ich cena. Aby izolator plnil svoju
ulohu pocas celej jeho zivotnosti, je nutné, aby bol pre dany ucel
zvoleny taky typ izolatora, ktory zvladne vSetky druhy namahani
a je ¢o najviac prisposobeny okolitym podmienkam. Izolator
vhodny na pouzitie v primorskych oblastiach, ktory musi
zvladat vysoki trovenl zneCistenia s vysokou vlhkostou
vzduchu, nemusi vyhovovat’ v oblastiach, kde je vicsie sucho a
teplo ako napriklad v pustnych oblastiach. Preto treba pri vybere
izolatorov zhodnotit’ vSetky namahania a faktory, ktoré budu
ovplyviiovat jeho funkcnost’ a Zivotnost.

Znecistenie a vonkajsie podmienky su dlhodobo najvacsimi
problémami spol'ahlivosti vonkajSich izolatorov. S tymito
faktormi suvisia najcastejSie poruchy spojené so zlyhanim
izolatora, ktoré su spomenuté v praci spomenuté. V praci st
taktiez spomenuté diagnostické metody, ktorymi sa izolatory v
prevadzke kontroluju.

Experimentalna cast’ publikicie je venovana vyskumu a
diagnostike Standardnych materidlov, ktoré sa pouzivaju na
prenosovych vedeniach. Na vyskum sa pouzili porcelanové,
sklenené a kompozitné izolatory. Na meranie bol pouZity
stratovy Cinitel, ktory sa v elektroenergetike vyuziva najmé na
diagnostiku transformatorov a kéblov.

Sucastou merani bolo aj vyhodnotenie zavaznosti
znecistenia pomocou Standardizovanej metddy merania ESDD a
NSDD, ktora je opisana v norme IEC/TS 60815-1:2008. Vd’aka
tymto meraniam sa dalo predpokladat, aké mnozstvo
znedistenia sa na izolatoroch nachadza. Mnozstvo znelistenia,
ktoré sa usadilo na izolatoroch bolo ovplyvnené hydrofobnymi
vlastnostami izolatorov. Zatial ¢o sa na porcelanovom a

sklenenom izolatore vytvarala rovnomerna vrstva znecistenia,
kompozitné izolatory boli voci vytvoreniu tejto vrstvy
odolnejsie. Ak by sa znecistenie na izolatoroch diagnostikovalo
vizualnou kontrolou, tak na kompozitnych izolatoroch bolo
znecistenia ovel’a menej. Merania vSak ukazali, ze rozdiely v
hodnotach rozpustnej zlozky nie su az tak vyrazné a zhluky
znecistenia na kompozitnych izolatoroch dokazu zachytit
vysoké mnozstvo zneCistenia. To taktiez vytvara vicsie
nehomogenity, o modze viest’ ku poskodeniam povrchu v tychto
miestach. Nedostatkom normy bolo taktiez nejasné urcenie
mnozstva destilovanej vody a velkost’ povrchu, z ktorého sa
zneCistenie ma zmyvat. Pre porovnanie rdéznych druhov
izolatorov je vhodné dodrzat’ rovnaky pomer zmyvanej oblasti a
mnozstva pouzitej destilovanej vody.

Diagnostika povrchu znecistenych izolatorov pomocou
merania stratového Cinitela sa vykonala troma roznymi
metédami pri nizkom aj vysokom napdti. VSetky merania
potvrdili pouzitelnost’ stratového Cinitel'a za Gcelom urcenia
zavaznosti znecistenia.

Ako prvé sa merali izolatory pri nizkom napdti SV a v
pripade stratového Cinitela vo frekvencnom pasme 1 Hz az
200 kHz. Vysledky merania ukazali, ze tato metodika je vhodna
na uréenie znedistenia izolatorov. Styri rozne stupne zne&istenia
zvySovali hodnoty stratového Cinitel'a pri réznych urovniach
relativnej vlhkosti. Stratovy Cinitel’, ktory bol merany v Sirokom
frekvencnom pasme poukézal na vytvéaranie lokalnych maxim,
ktoré sa vplyvom vlhkosti a zneCistenia posuvaju do vysSich
frekvencii. Vyhodnotenim hodn6t stratového cinitel'a sa prislo
na to, Zze najvhodnejSou oblast'ou frekvencii pre vyhodnotenie
vplyvu znecistenia bola oblast’ vysokych frekvencii nad 10 kHz,
kde vo vsetkych pripadoch dochadza ku poklesu stratového
Cinitel'a po dosiahnuti spominanych lokalnych maxim. Vyhodou
je, ze tato frekvencnd oblast’ je vysSia ako priemyselna
frekvencia, o zabranuje ruseniu zo siete.

Po uspesnom merani pri nizkom napiti sa vyskum posunul
na overenie metodiky merania stratového Cinitel’a pri vysokom
napiti. Na Technickej univerzite v Grazi sa realizovalo meranie
stratového ¢initela na novom porcelanovom izolatore pri
roznych urovniach vysokého napitia. Na diagnostiku sa pouzili
tri rozne trovne od 5 kV po 10 kV vo frekven¢nom rozsahu od
1 Hz po 1 kHz. Merania na Cistom izolatore a dvoch roéznych
stupnioch znecistenia za sucha a po namoceni do roztoku
znedistenia ukazali, ze hodnoty stratového Cinitel'a sa zvySuju
vplyvom znecistenia aj vlhkosti vrstvy. Délezitym poznatkom
bol vplyv tUrovne napitia na stratovy Ccinitel. V pripade
stratového Cinitel'a bol vplyv zmeny napétia minimalny. Na
rozdiel od merania pri nizkom napéti boli vysledky stratového
Cinitel'a najzretelnejSie pri nizSich frekvenciach do 100 Hz.
Ukézalo sa, ze stratovy Cinitel' vd’aka spomenutym zaverom,
moze byt vhodnad veli¢ina na urCenie urovne kontamindcie
izolatorov.

Na zéklade zisteni z predchadzajiceho merania bolo d’alsim
krokom meranie pri priemyselnej frekvencii 50 Hz pri
napitiach, ktoré sa pouzivaju v praxi. Pouzili sa napitia v
rozsahu 8 kV az 24 kV, ¢o je hodnota zdruzeného napitia
pouzivaného pre vedenia vysokého napitia. Toto meranie bolo
realizované na Styroch roznych druhoch izolatorov, Styroch
urovniach znecistenia a relativnej vlhkosti od 30 % po 90 %.
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Meranie potvrdilo to, Ze stratovy ¢initel’ nie je vyrazne zavisly
od zmeny napétia. Jedind vyznamna zavislost’ sa prejavila na
sklenenom izolatore a pri najvyssej trovni znecCistenia. Aj tretie
rozsiahle meranie potvrdilo pouzitel'nost” stratového Cinitel’'a na
diagnostiku znecistenia izolatorov a vysoku citlivost’ na zmenu
stavu povrchu. Nizka citlivost’ stratového &initela na zmenu
napitia méze zabranit' znehodnoteniu nameranych vysledkov
vplyvom vykyvov napétia v sieti.
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Abstract— Tento ¢lanok sa zaobera vyskumom alternativnych
kvapalnych dielektrik pre vysokonapit'ové aplikacie, konkrétne
biodegradovatePnymi nanokvapalinami. CiePom tohto ¢lanku je
pribliZzit' vyskum dielektrickych vlastnosti nanokvapalin na baze
syntetickych a prirodnych esterov s nanocasticami fulerénu a
magnetitu. Dielektrické vlastnosti boli skimané pomocou
merania striedavého preskokového napiitia, ¢iastkovych vybojov
a velifin ako su stratovy ¢initel’, objemova rezistivita a relativna
permitivita pri teplotach medzi 25°C a 140°C. VSetky merania
boli vyhodnotené aj pomocou bodového systému, aby bolo mozné
ur¢it’ kvalitu jednotlivych vzoriek komplexne, s uvaZovanim
vSetkych merani. Vysledky ukazali, Ze vzorka 3_PE (prirodny
ester s fulerénovymi nanocasticami s koncentraciou 0,03 %w/V)
dosiahla celkovo najlepsie vysledky v porovnani S ostatnymi
meranymi vzorkami.

Keywords— nanokvapaliny; dielektrické vlastnosti; preskokové
napiitie; ¢iastkové vyboje

I. UvoDp

V poslednych desatrociach je mozné pozorovat narast
mnozstva aktivit a projektov zameranych na inovaciu
sticasnych technologii a materidlov. Je to vyvolané
poziadavkou na trvalo udrzatelny rozvoj priemyslu, ¢o je
zjavné aj v elektroenergetike. Tato ddlezita Cast’ priemyslu Celi
velkému tlaku na zdokonalovanie technologii, aby bola
zabezpecena dodavka elektrickej energie s ohl'adom na vsetky
prisne predpisy tykajuce sa ochrany zivotného prostredia,
kvality a spolahlivosti dodavky elektrickej energie. Velka
pozornost’ sa venuje vyrobe a spotrebe elektrickej energie, ale
mnohé d’alsie Casti tohto odvetvia, ako je prenos a distribticia
elektrickej energie, si kIiCové pre splnenie cielov a potrieb
tykajucich sa trvalo udrzate'ného rozvoja [1].

Vysokonapétové zariadenia s kvapalnou izolaciou, najma
transformatory, kable, kondenzatory, istice, priechodky atd’., st
v elektrizacnej sustave ¢asto vyuzivané. V tychto zariadeniach
sa vicsinou pouzivaju rovnaké druhy izolacnych olejov. Tento
¢lanok bude zamerany na kvapalné dielektrika pre vykonové
transformatory, ktoré sa ale pouzivaji aj v inych spominanych
zariadeniach. Vykonové transformatory sa vyuzivaju na
transformaciu napitia z jednej urovne na druhu, alebo na
galvanické oddelenie roznych elektrickych systémov na
rovnakej urovni napitia. Kvapalna izolacia tohto zariadenia
zabezpecuje prenos tepla a elektrické oddelenie jeho zivych
Casti od konStrukcie. Vigsinou sa vo vykonovych
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Technicka univerzita v KoSiciach
Kosice, Slovensko
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transformatoroch vyuZzivaju oleje v kombindcii s pevnou
izoldciou. Medzi ddlezité vlastnosti takéhoto izolaéného
systému patri preskokové napitie, stratovy Cinitel, merny
odpor kvapaliny, viskozita, tepelna vodivost, bod vzplanutia,
bod vznietenia a biodegradovatelnost’ [2]. Casto pouzivanym
izolatnym olejom vo svete je mineralny olej. V sGcasnosti sa
vSak mineralne oleje povazujii za neuspokojivé, pretoze maju
nizku biodegradovatel'nost’, ¢o znamena, ze sa v prirode vedia
rozlozit' len s¢asti. V globalnom meradle je mozné pozorovat’
snahu nahradit’ mineralne oleje ekologickejSou alternativou,
napr. prirodnymi (rastlinné oleje), alebo syntetickymi estermi,
popripade biodegradovatelnymi olejmi, ktoré st vyrabané
pomocou metody skvapaliiovania plynov [3]. Prirodné alebo
syntetické estery, ako oleje Setrné k Zivotnému prostrediu, maju
biodegradovatelnost’ viac ako 80 %, zatial' ¢o mineralne oleje
dosahuju  hodnoty menej ako 30% [4]. Dielektrické
vlastnosti mineralnych olejov (MO) st porovnatelné alebo
lepsie ako v esteroch, ¢o je jednym z hlavnych dévodov, preco
sa mineralne oleje doteraz pouzivaju najcastejSie. V [5] je
predpoklad, ze sa dopyt v energetike zvysi do roku 2040
030 % a taktiez sa skon¢i Zivotnost velkému mnozstvu
vykonovych transformatorov, ktor¢ budu musiet byt
nevyhnutne nahradené. Predpoved’ udava investiciu vo vyske
30 miliard dolarov. Aktudlne je dopyt po izolaénych
kvapalinach do transformatorov na urovni priblizne 1,5
miliénov ton a z toho su 95 % mineralne oleje. Vzhl'adom na
bezpe¢nostné problémy spojené s mineralnymi olejmi, hlavne
ich horlavostou, ktord suvisi s nebezpeCnymi havariami a
stratou 339 miliénov dolarov v rokoch 2008-2013 (prieskum
FM Global), je aj vyskum izolaénych kvapalin zamerany ¢oraz
viac na estery, ktoré st ekologickejSou a bezpeénejSou
alternativou. Aktualny vyskum taktiez poukazuje na mnohé
moznosti zlepSenia dielektrickych a tepelnych vlastnosti
upravou vyssie spomenutych kvapalin pridavanim nanocastic
roznych tuhych materidlov. Tato zmes oleja, ako zakladnej
kvapaliny a nanocastic, tvori koloidny roztok a vo vS§eobecnosti
sa nazyva nanokvapalina. Specificky pripravené nanokvapaliny
sa povazuju za potencidlnu nadhradu sGcCasnej generacie
izola¢nych kvapalin pouZivanych vo vysokonapédtovych
zariadeniach [6]. Zmes nanocastic a biodegradovatelnych
kvapalin sa javi ako jedno z moznych rieSeni zlepSenia
uzitkovych vlastnosti izolacnych olejov s ohl'adom na trvalo
udrzatelny rozvoj. ZlepSenie odvodu tepla vo vykonovom
transformatore pridanim nanocastic sa preukazalo v mnohych
publikaciach. Ak sa zvysi mnoZstvo vyprodukovaného tepla
alebo sa znizi prenos tepla, moze to spdsobit’ zvysenie teploty
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vinutia a skratit’ Zivotnost’ izolacie. Distribucné transformatory
maju zvycajne planovani zivotnost 30 rokov. Plati bezné
pravidlo, ze kazdé zvySenie teploty o 10 °C znizuje zivotnost’
izolatného materidlu na polovicu. Pouzitie nanocastic v
izolaénych olejoch méze predizit Zivotnost distribuéného
transformatora, zvysit' prenasany vykon a umoznit’ zmensenie
konstrukcie stroja vd’aka zlepSenej schopnosti prenosu tepla
chladiaceho média a vdaka lepSim dielektrickym parametrom.
Tento clanok skuma dielektrické vlastnosti nanokvapalin,
pomocou ktorych sa da uréit, ¢i st testované vzorky vhodné
pre vysokonapit'ové aplikacie.

Nanokvapaliny st koloidné roztoky vytvorené pridanim
nanocastic do zakladnej kvapaliny. Pocas historie vyskumu
nanokvapalin bolo testovanych mnoho rdéznych roztokov
sroznymi izolacnymi kvapalinami, alebo s roznymi
nanocasticami. Spdsob pripravy nanokvapalin sa vSeobecne
rozdel'uje na jednostupniovy a dvojstupiiovy proces. Podl'a [6]
je poévod slova ,,nanofluid“ spojeny s pracou Choia a kol. [7]
z roku 1995, kde bol prezentovany vyskum zvySenia tepelnej
vodivosti kvapalin zmieSanych s nanocasticami a diskusiou 0
ich potencidlnom prinose v aplikatnej sfére [7]. Od tejto
prelomovej publikacie sa pocet vedeckych prac, ktoré sa
zaoberajii nanokvapalinami, exponencidlne zvySuje. Pocet
publikacii v tejto problematike nepresiahol 200 ro¢ne az do
roku 2008. Od roku 2008 dochadza k vyraznejSiemu narastu
vedeckych prac a z roka na rok sa ich pocet zvySuje [8].
Vseobecne sa priprava nanokvapalin deli na jednostupnova a
dvojstupiiovi. Vzhl'adom na néaroc¢nost’ pripravy nanokvapalin
jednostupiiovou metédou sa vo Vvacsine pripadov vyuziva
dvojstupniova priprava (Fig. 1)

NANOKVAPALINY

Zéakladna kvapalina

- 4 Pridanie
disperzantu
- Nanokvapalina
\
. ~v mae
Priame
mieSanie

. Ultrasonikacia

Nanocastice

Fig. 1. Jednoducha ilustracia procesu vyroby nanokvapaliny pomocou
dvojstupiiovej metody

I1l. SUCASNY STAV VO VYSKUME DIELEKTRICKYCH
NANOKVAPALIN

Tento vyskum bol zamerany na nanokvapaliny
s nanocCasticami fulerénu (Ceo) a magnetitu (FesO4). Téato
kapitola popisuje podobné vyskumy ako budi prezentované
vtomto ¢élanku, aby bolo mozné porovnanie vysledkov so
zahrani¢nymi publikdciami.

Khaled a kol. [9] porovnavali vysledky striedavého
preskokového napidtia (AC-PN) syntetického estera (SE)
MIDEL 7131 s nanocasticami Fe30Os. Nanocastice FesOs
spriemerom 50 nm zvysili AC-PN az o 47,78% pri
koncentracii 0,4 g/l, ¢o bolo najvyssie zlepSenie spomedzi
vSetkych skumanych vzoriek. ZvySenie AC-PN 17,83 % bolo
zaznamenané pri koncentracii 0,3 g/l, a vzorky s nizSou
koncentraciou (0,05 g/l a 0,2 g/1) vykazovali znizenie AC-PN 0
6,06 % a 0,05 %.

Mendez a kol. v [10] porovnavali nanokvapaliny
s nanocasticami TiO2 a nanocasticami Fe.O3 s velkostou
priemeru od 10 nm do 20 nm. Ako izola¢ny olej bol zvoleny
prirodny ester (PE) a koncentracie nanocastic sa pohybovali
v rozmedzi 0,1 kg/m? a 0,5 kg/m?. Vysledky tepelnej vodivosti
boli takmer rovnaké pre obe nanocastice a vysledky
v porovnani s PE nevykazovali vyznamné zmeny. Najvicsie
vySenie AC-PN spomedzi vsetkych vzoriek bolo 15,1 % pri
optimalnej koncentracii 0,2 kg/m®. Koncentracie 0,1 kg/m3 a
0,3kg/m® zvysili hodnotu AC-PN a vysSie koncentracie
0,4 kg/m® a 0,5 kg/m® hodnotu AC-PN znizili. V porovnani
snanoCasticami TiO2 so zlepSenim o 33,2% je zmes
nanocastic PE a FesOs podla tychto vysledkov menej vhodna
na vyrobu nanokvapalin.

Hussain a kol. [11] pripravili nanokvapaliny vyrobené z PE
a SE s nanocasticami Fe3O4 S velkostou od 50 nm do 100 nm.
AC-PN bolo merané¢ pomocou dvoch elektrodovych systémov
(sféricky a semisféricky). Rozdiel medzi vysledkami tychto
systémov bol priblizne 30KkV. Semisféricky elektrodovy
systtm s vys$simi hodnotami AC-PN vykazoval rozdielne
vysledky pre nanokvapaliny na baze PE a SE. Najvyssie
zlepsenie 20,7 % bolo namerané pri nanokvapaline na baze SE
s koncentraciou 0,0022 w/w. Nanokvapalina na baze PE
vykazovala najvyssie zlepenie hodnoty AC-PN 12,1 % pri
koncentracii 0,004 w/w. Sféricky elektrodovy systém potvrdil
optimalne koncentracie nanokvapalin a najlepsie vysledky
vykazovali vzorky nanokvapalin SE a PE 30,7 % (0,0022 w/w)
a 33,4% (0,004 w/w). Vysledky potvrdzuju, ze pri kazdej
kombindcii zakladnej kvapaliny a nanocastic je mozné najst’
optimalnu koncentraciu, ktora bola v tomto experimente
potvrdena pri réznych druhoch elektrodovych systémov.

Olmo a kol. [12] pouzili nanoastice Fe,Os s priemerom
medzi 10 nm a20nm zmieSané s PE. Rozne fyzikalne a
dielektrické vlastnosti, ako je viskozita, tepelna vodivost’, alebo
dielektricka pevnost’ boli skimané na vzorkach so Siestimi
roznymi  koncentraciami  od 0,1 kg/m®* do 0,5 kg/md.
Nanocastice nemali takmer Ziaden vplyv na viskozitu a tepelna
vodivost nanokvapaliny, ¢o bolo pravdepodobne sposobené
nizkou koncentraciou nanocastic. Optimalna koncentracia
nanocastic Fe,O3 bola 0,2 kg/m?® pri ktorej zlepsenie AC-PN
dosahovalo hodnotu 16 %. Nanokvapalina s koncentraciou
nanodastic 0,1 kg/m® a 0,3 kg/m? taktiez vykazovala zlepsenie
hodnét, avSak zvy3$né koncentracie 0,4 kg/m® a 0,5 kg/m?
hodnotu AC-PN znizili.

Beroual a kol. [13] skamali impulzné prekokové napétie
(LI-PN) so zapornou polaritou pre nanokvapaliny na baze PE
(MIDEL 1204) a SE (MIDEL 7131) s r6znymi nanoc¢asticami.
Pri nanokvapalinaich na baze SE zvySenie hodnét klesalo
s koncentraciou z 25,57 % (0,05 g/l) na 6,37 % (0,4 g/l). PE
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ako Cisty olej, mal vyssiu hodnotu LI-PN ako SE a rozdiel bol
2,6 %. Po pridani nanocastic PE nedosahoval také vysoké
hodnoty ako SE. Najvyssie zlepSenie pri PE s nanocasticami
Fes04 bolo 7,51 % pri koncentracii nanocastic 0,2 g/l a zvy$né
koncentracie 0,05 g/l, 0,3 g/l a 0,4 g/l vykazovali znizenie
hodnoty 0 2,62 %, 4,45 % a 8,29 %. Tento experiment ukazal,
ze SE MIDEL 7131 je vhodnejsi ako PE MIDEL 1204 ako
izolacny olej pre vyrobu nanokvapalin s Fe3Oas.

Kurimsky a kol. [14] wvykonali testy zrychleného
tepelného starnutia na nanokvapalinach
SO superparamagnetickymi nanocasticami oxidu zeleza. Bolo
zistené, ze transformatorovy olej je odolnejsi voci tepelnému
starnutiu ako nanokvapaliny. Tepelne ovplyvneny rozklad
nanokvapalin zapriCinil zhorSené preskokové napitie SO
zvySujucou sa koncentraciou nanocastic. Taktiez Rajiak a kol.
[15] dokézali, Ze pritomnost magnetitovych (FesOa)
nanocastic v transformatorovom oleji nemusi nutne viest k
zvySeniu AC-PN. V spominanom zdroji uviedli hypotézu, ze
modifikacia povrchu nanocastic méze hrat’ rozhodujticu tilohu
v mechanizme rozvoja preskoku v nanokvapaline. Dalsia
Stadia taktiez naznacila, 7e aj malé mnoZstvo nanodastic
magnetitu (0,001 hm.%) méze vyrazne zvysit aktivitu
Ciastkovych vybojov v naftenickom oleji [16]. Okrem toho
boli v prototypoch transformatorov aplikované nanokvapaliny
na baze transformatorového oleja obsahujuce magnetické
nanocastice FesO4. Z experimentov v [17] a [18] vyplyva, Ze
prototypové  transformatory = naplnené  magnetickymi
kvapalinami  vykazuji slubné prevadzkové vlastnosti.
ZvySenie ucinnosti chladenia bolo ¢iasto¢ne dosiahnuté
zvySenou  termomagnetickou  konvekciou.  Aplikacia
vonkaj$ieho magnetického pol’a na magnetické nanokvapaliny
moze spdsobovat’ ich dielektricki odozvu, ¢o méze zvysit
viskozitu a tepelnu vodivost’, ale to zavisi od konkrétnej
konfiguracie magnetického pol'a a meracieho senzora [19].

Szczesniak a kol. [20] skimali nanocastice Cgo S
priemerom priblizne 0,7 nm zmie$ané s PE FR3 pred a po
164 hodinach zrychleného starnutia pri teplote 150°C. Co sa
tyka termofyzikalnych vlastnosti, viskozita nanokvapaliny sa
takmer nemenila pocas celej doby starnutia. Hodnoty AC-PN
skimanych nanokvapalin pred tepelnym starnutim boli nizie
o priblizne 10% a5% pri koncentraciach 500 mg/I
a 250 mg/l. Po tepelnom starnuti doslo eSte k vyraznejSiemu
poklesu priblizne 023 % (rozdiel medzi izolaénym olejom
a nanokvapalinou s koncentraciou 500 mg/l  po tepelnom
starnuti). Stratovy Cinitel sa zvySoval s koncentraciou
nanocastic v kvapaline pred, aj po zrychlenom starnuti.

Huang a kol. [21] zmiesali PE ziskany z repkového oleja
a taktiez MO s nanocasticami Ceo S priemerom od 4 nm do
6 nm. Stratovy Ccinitel sa znizil o 20,1 % pre PE s
nanocasticami Cgo S koncentraciou 100 mg/l a pokles v MO
bol okolo 50 % pri koncentracii 50 mg/l. Hodnoty AC-PN v
PE sa zvysili pri koncentraciach 50-150 mg/l, no pri vyssich
koncentraciach doslo k poklesu hodnét. ZlepSenie sa
pohybovalo od priblizne 2 % do priblizne 8 %. MO zmieSany
s nanoCasticami Cgo Vykazoval znizenie hodnoty len pri
koncentracii 50 mg/l. Optimalna koncentracia fulerénu pre
MO je 200 mg/1, ked’ zlepSenie dosiahlo priblizne 21 %.

Beroual akol. [22] sktimali AC-PN aLI-PN kladnej
polarity na vzorkdch vyrobenych zPE MIDEL eN 1204
ananocCastic  fulerénu o priemernej  velkosti 21 nm.
Skimanych bolo 5 koncentracii a to 0,05 g/L, 0,1 g/L, 0,2 g/L,
0,3g/L a 0,4 g/L. Vysledky AC-PN ukazali, Ze koncentracie
od 0,05g/L do 0,2g/L vykazovali znizenie hodnoty
preskokového napitia od 5 % do 14 %. Zlepsenie nastalo pri 2
najvyssich koncentraciach a to 0 5 % pri koncentracii 0,03 g/L
a078% pri najvy$Sej koncentracii 0,04 g/L. Rozdielny
charakter vplyvu nanocastic bol namerany pri impulznom
napéti, kde zvySenie hodnoty bolo pozorované pri
koncentraciach od 0,05 g/L do 0,3 g/L. Hodnoty zlep$enia sa
pohybovali od 3% pri koncentracii 0,3g/L do 8% pri
koncentracii 0,1 g/L. Hodnota LI-PN vzorky s koncentraciou
nanocastic 0,4 g/L sa znizila o 12,5 %. Vzorka s koncentraciou
fulerénu na urovni 0,3 g/L, ako jedina dosiahla vys$Sie hodnoty
ako Cisty PE pri oboch experimentoch.

Khelifa a kol. [23] preverovali na vzorkach SE MIDEL
7131 s nanocasticami fulerénu o velkosti 4-8 nm zmenu AC-
PN aparametrov ciastkovych vybojov. Koncentracie
nanocastic sa pohybovali od 0,1 g/L do 0,5g/L skrokom
0,1 g/L. Pri vsetkych koncentraciach sa zvysila hodnota PN od
5,49 % (0,1 ¢g/L) do 12,67 % (0,4 g/L). Meranie ¢iastkovych
vybojov vykonali na vzorke s najlepsim vysledkom z merania
PN, ¢&ize na vzorke s koncentraciou 0,4 g/L. Doslo K zlepSeniu
hodnoty pociatoéného napitia o 5,1 %, ale zhaSacie napétie
Ciastkovych vybojov sa znizilo o 14,98 %. Hodnoty veli¢in
priemerny naboj, maximalny naboj a pocetnost’ vybojov boli
ZlepSené o0 18,18 %, 34,63 % a 42 %.

IV. EXPERIMENTALNA ANALYZA ZMIEN DIELEKTRICKYCH
VELICIN V NANOKVAPALINACH

A. Materialy a priprava nanokvapalin

Zékladné kvapaliny pouzité na pripravu nanokvapalin v
tejto experimentalnej Studii boli prirodny izola¢ny olej na baze
esteru PE MIDEL eN 1204 (vyrobeny z repkového oleja) a
synteticky izola¢ny olej na baze esteru SE MIDEL 7131.
Fyzikalno-chemické vlastnosti tychto kvapalin si uvedené
v TABLE I.

TABLE I. FYZIKALNO-CHEMICKE VLASTNOSTI ZAKLADNYCH
KVAPALIN [24]
Vlastnosti MIDEL 7131 MIDEL eN 1204
Hustota pri 20°C (g/cm®) 0,97 0,92
Viskozita pri 40°C (mm?/s) 29 8
Bod tuhnutia (°C) -56 -31
Bod vzplanutia (°C) 260 >315
Bod vznietenia (°C) 316 >350
Acidita (mg KOH/g) <0,03 mg 0,04
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Priprava nanokvapalin prebiehala v spolupraci s ustavom
experimentalnej fyziky SAV v Kosiciach, kde boli do vzoriek
esterov primieSané nanocastice fulerénu Ceo a magnetitu
Fe30a. Pre experimentalnu fazu vyskumu bolo vytvorenych 10
vzorieck a to 3 vzorky pre kombinaciu PE a nanocastic
fulerénu, rovnako 3 vzorky pre SE s nanocasticami fulerénu a
2 vzorky pre obe estery s nanocasticami Fe3Oa. Koncentracie
nanocastic a oznacenie vzoriek je v TABLE Il.

Nanocastice oxidu Zeleza (magnetit) boli syntetizované
chemickou metédou koprecipitacie, po ktorej nasledovala
stéricka stabilizacia nanocastic jednou vrstvou Kkyseliny
olejovej adsorbovanej na povrchoch ¢astic (surfaktant).
Stabilizované nanocastice boli dispergované v nosnych
olejoch mechanickym mieSanim a ultrazvukom pri teplote
60°C. Na dvoch zéakladnych kvapalinach boli pripravené dve
vzorky — magnetickych  nanokvapalin s  koncentraciou
nanocastic 0,05 %w/V a 0,1 %w/V. VysSie koncentracie
nanocastic v oboch esteroch vykazovali koloidnu nestabilitu
veducu k sedimentacii nanocastic.

Na ziskanie nanokvapalin s nanocasticami fulerénu Cego
bol pouzity praskovy fulerén s Cistotou 99,5 % (Merck) tak,
ako bol zakupeny bez akejkol'vek d’alSej upravy. Nanocastice
boli homogénne dispergované v zakladnych olejoch pomocou
ultrazvuku pri teplote 60°C pocas 4 hodin. Pre kazdy olej boli
pripravené tri vzorky s koncentraciou od 0,01 %w/V do
0,03 %w/V.

TABLE II. SKUMANE VZORKY. KONCENTRACIA NANOCASTIC Cgp A
FE304 V NANOKVAPALINACH JE VYJADRENA AKO PEVNY OBJEMOVY PODIEL V
% HMOTNOST/OBJEM

f\;’;‘;‘;ﬁz‘; Nanolastice | Koncentricia |Oznacenie vzorky

PE - - PE
PE Cso 0,01 %wW/V 1_PE
PE Ceo 0,02 %w/\V 2 PE
PE Cso 0,03 %wW/V 3_PE
PE FesOs 0,05 %w/V 1_PE_FE
PE FesOs 0,1 %w/V 2_PE_FE
SE - - SE
SE Ceo 0,01 %wW/\V 1 SE
SE Cso 0,02 %wW/V 2 SE
SE Ceo 0,03 %w/V 3_SE
SE FesOs 0,05 %wW/V 1_SE_FE
SE FesOs 0,1% wiV 2 SE_FE

B. Metodika merania striedavého preskokového napiitia

Meranie AC-PN bolo vykonavané podl’a normy IEC 60156
pomocou zariadenia Haefely Hipotronics pouZivaného na testy
prieraznej pevnosti materialov. Schéma zapojenia meracieho
pracoviska je uvedena na Fig. 2. Na eliminaciu degradacie
vzoriek v dosledku vysokych pradov pocas preskoku, bol
pripojeny 5 MQ rezistor, ktory plnil funkciu obmedzovaca
pradu. Pouzité boli elektrody hubovitého tvaru s priemerom
12,5 mm, ktoré boli vodorovne umiestnené v skusobnej nadobe

0 objeme 350ml. Elektrody boli od seba vzdialené
2,50 + 0,05 mm. Rychlost’ narastu napétia bola 2 kV/s, pokial
nedoslo k preskoku. Po vymene vzorky a priprave meracej
nadoby podla Standardného protokolu (istenie, suSenie
a naliatie kvapaliny po stene nadoby) nasledovala 10 minttova
pauza, aby sa eliminovali akékol'vek bubliny, ktoré by mohli
ovplyvnit vysledky merania. Cas medzi dvomi po sebe idticimi
meraniami bol 2 mintty, pocas ktorych bola kvapalina miesana
pomocou magnetického miesadla (pri vzorkach
S nanocCasticami  magnetitu  bolo mechanické)
a meranie bolo opakované 30 krat.
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Fig. 2. Jednoducha ilustracia procesu vyroby nanokvapaliny pomocou
dvojstupiiovej metody

Merania boli realizované v laboratoriu CVVOZE
PowerLab na technickej univerzite v Brne. Vzhladom na
degradaciu vzoriek pocas skusobnych merani bol prud
obmedzeny pomocou rezistora na hodnoty pohybujiice sa
okolo 10 mA. Odpojenie obvodu od napajania bolo nasledne
vykonavané pomocou zostrojeného pristroja na detekciu
nizkych pradov, ktoré automaticky odpojilo meranu vzorku od
napéjania avySka napitia sa ulozila do systému Haefely
Hipotronics.

C. Metodika merania teplotnej zavislosti stratového cinitela,

relativnej permitivity a objemovej rezistivity

Pre zjednodusenie bude dalej v texte subor merani
stratového  Cinitela, relativnej permitivity —a objemovej
rezistivity oznaovany aj ako dielektrickd vykonnost. Meranie
dielektrickej vykonnosti bolo vykonané podla normy IEC
60247 2004. Testovacia nadoba HAEFELY TEST AG 2903 H
s objemom 40 ml bola napojend na zariadenie Tettex 2830
Precision Oil and Solid Dielectric Analyzer, z ktorého boli
odc¢itavané hodnoty. Zostava meracich pristrojov je znazorneny
na Fig. 3.
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Fig. 3. Pracovisko na meranie teplotnej zavislosti stratového Cinitel’a,
relativnej permitivity a objemovej rezistivity

Na urcenie teplotnej zavislosti dielektrickej vykonnosti boli
vzorky testované pri teplotdch medzi 25°C a 140°C s krokom
10°C. Pred kazdym meranim (po vymene jednotlivych vzoriek)
bolo testovacie prostredie v nadobe upravené pomocou
vakuovej pumpy. Merania boli realizované v laboratériu
CVVOZE PowerLab na technickej univerzite v Brne.

D. Metodika merania ciastkovych vybojov

Meranie Ciastkovych vybojov bolo realizované podla
normy IEC 60270 a Specializovanej normy na meranie
iastkovych vybojov v izolaénych olejoch IEC 61294 [25]. Je
nutné podotknut’, ze podla normy IEC 61294 by sa do
Statistiky mali zapisovat vyboje vy$sie ako 100 pC, ale
V pripade tohto merania, sa vzh'adom na skusenosti, nastavent
citlivost apri najodolnejsich vzorkach nizku pocetnost
vybojov, brali do uvahy vyboje so zdanlivym nabojom nad
3 pC. Rusenie, ktoré by mohlo ovplyvnit’ vysledky merania sa
pohybovalo okolo hranice 2 pC. Priebeh aplikovaného napitia,
s maximom na trovni 20 kV (frekvencia 50 Hz) a rychlostou
narastu 1 kV/s. Tato napétova rampa bola nastavena pomocou
linearneho napajaciecho zdroja GWINSTEK APS-7050E. Cas
aplikacie napétia na elektrodovy systém bol 5 mintt (amplituda
napidtia) a40sekind (stupanie aklesanie napdtia na
pozadovanu hodnotu). Pri vzorkach, ktoré mali nizku
pocetnost’  vybojov sa vykonalo aj meranie samplitidou
napitia 24 kV, aby sa presnejSie urcil rozdiel medzi kvalitou
tychto vzoriek.

Koréna a strimre, ktoré generuji naboj ciastkovych
vybojov, boli indukované napdtim aplikovanym na
konfiguraciu ihlova elektroda a uzemnena doska (Fig. 4),
pricom ihlova elektroéda bola ponorené do testovanej kvapaliny
v nadobe sobjemom 30ml. Vzdialenost medzi ihlovou
elektrodou a doskou bola 20 + 0,05 mm. Polomer zakrivenia
ihlovej elektrody bol medzi 20-30 um. Ciastkové vyboje boli
merané pomocou MPD600 PD meracieho systému a softvéru
mtronix v1.0 od firmy Omicron Electronics. Kalibracia
velkosti indukovaného naboja bola vykonana pristrojom Tettex

PD typ 9216. Za napétovy transformator bol sériovo pridany
odpor na znizenie velkosti pridov, ktoré by mohli sposobit
degradiciu meranej vzorky, alebo znehodnotenie ihly
zvacsenim polomeru zakrivenia. Vplyv polomeru zakrivenia na
parametre Ciastkovych vybojov je popisany v [25].

Fig. 4. Elektrodovy systém na meranie ¢iastkovych vybojov

Nanokvapaliny s nanodasticami magnetitu boli merané aj
pri externom statickom magnetickom poli, ktoré bolo
vytvorené dvoma permanentnymi magnetmi pripevnenymi
k nadobe. Hodnota magnetickej indukcie v mieste hrotovej
elektrody bola 60 mT.

E. Metodika spracovania vysledkov merani

Zakladné vyhodnotenie dat pre jednotlivé merania bolo
vykonané vypocétom percentudlnej zmeny priemeru meranej
veli¢iny skumanej vzorky, vo vztahu k priemeru skumanej
veli¢iny Cistej zakladnej kvapaliny (v texte oznaCované ako
Zmena) a Standardnej odchylky.

Napriklad pre meranie AC-PN bola percentualna zmena
vypocitand ako:

Zmena =@- 100%

PR

()

Kde Uy a Upy znadia priemerné hodnoty striedavého
preskokového napitia vzorky nanokvapaliny a &istej zakladnej
kvapaliny. Kladna percentudlna zmena znadi zlepSenie
(zvysenie) AC-PN (alebo inej veliCiny), zatial o zaporna
percentualna zmena znamena jeho zhorSenie (zniZenie).
Priemerna hodnota U a $tandardna odchylka & si uréené
v§eobecnymi vzorcami:

i 2)
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P

o= ; ?:1(”[' - U)Z (3)

Kde n je celkovy pocet merani, i je index konkrétneho

merania a U; je hodnota konkrétneho meranie preskokového
napétia.

F. Experimentalne vysledky a Statisticka analyza merani
striedavého preskokového napiitia

Priemerné hodnoty preskokového napétia, Zmena
a Standardna odchylka, ktoré boli namerané a vyhodnotené na
vSetkych skimanych vzorkach zékladnych kvapalin SE a PE,
st zapisané v TABLE I1I.

TABLE III. PRIEMERNA HODNOTA AC-PN, STANDARDNA ODCHYLKA A
ZMENA MERANYCH VZORIEK [26]
Vzorka Priemernd Standardna Zmena (%)
hodnota U (kV) | odchylka o (kV)
SE 57,31 2,728 -
PE 55,64 3,311 -
1 SE 53,22 5,270 -7,69
2 SE 55,06 6,125 -4,09
3 SE 56,71 4,804 -1,06
1 PE 34,61 6,232 -60,76
2_PE 56,36 4,763 1,29
3 _PE 58,57 5,025 5,27
1 SE FE 63,79 4,899 11,31
2 SE_FE 65,06 4,508 13,52
1 PE FE 63,81 4,714 14,68
2 PE_FE 57,18 4,030 2,77

Na Fig. 5 a Fig. 6 je mozné vidiet' grafy, ktoré obsahuju
krabicové grafy definované prvym a tretim kvartilom.
V krabicovych grafoch je priemerna hodnota znazornena ako
Stvorec @ median znazorneny ako hruba cCiara. Cez ramcek
prechadza zvisla Ciara, ktora predstavuje Standardnt odchylku
g. Vpravo si namerané hodnoty rozdelenia zobrazené vo
farebnej $kale, ktora zobrazuje poradie jednotlivych merani.
Hodnota preskokového napitia v Cervenej farbe patri prvym
meraniam AC-PN a modra naopak zobrazuje posledné merania
vzoriek. Z raméekovych grafov je zrejmé, Zze neexistuje jasny
vztah medzi poradim jednotlivych merani preskoku a
nameranou hodnotou preskokového napidtia. To znamena, Ze
vzorky sa po¢as merani nemenili a predradeny odpor zamedzil
degradacii vzoriek. Vlnita krivka predstavuje hustotu vyskytu
hodnot, pri jednotlivych urovniach napaitia.

Vo vSeobecnosti je mozné konstatovat’, ze nanokvapaliny
S nanocasticami magnetitu okrem vzorky 2 PE FE vykazuju
najvysS§ie  hodnoty = AC-PN. Fulerénové nanocastice
v kvapalinach znizili hodnotu preskokového napétia pri
vSetkych vzorkach so zékladnou kvapalinou SE a pri najnizsej
koncentracii v PE.
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Fig. 5. Grafické zhodnotenie striedavého preskokového napitia vzorky SE a
nanokvapalin z tejto zakladnej kvapaliny [26]
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Fig. 6. Grafické zhodnotenie striedavého preskokového napitia vzorky PE a
nanokvapalin z tejto zékladnej kvapaliny [26]

Z TABLE Il si mozno vSimnut, ze fulerénové
nanocastice vV SE pri vSetkych skimanych vzorkach (1_SE,
2 SE a 3 SE) sposobili zhorSenie hodnoty AC PN
(zodpovedajiice hodnoty zmeny st 7,69 %, 4,09 %, 1,06 %).
Naopak nanokvapalina obsahujuca magnetitové nanocastice v
syntetickom esteri (vzorka 2 SE FE) ma najvyssiu hodnotu
preskokového napitia dosahujucu 65,06 kV. V porovnani
SAC-PN v ¢&istom syntetickom esteri, tato vzorka zvysila
svoju hodnotu 0 13,52 %. Vzorky na baze prirodnych esterov
obsahujuce nanocastice Fe304 vykazovali zlepSenie AC-PN v
rozsahu od 2,77 % (2_PE_FE) do 14,68 % (1_PE_FE), kde
najvyssia priemerna hodnota preskokového napidtia bola
63,81 kV. Mierne zlepSenie je mozné pozorovat’ pri vzorkach
2_PE a 3_PE (obe s vysSou koncentraciou fulerénu), ktoré
dosiahli zlepsenie 1,29 % a 5,27 %.

Z tychto vysledkov vyplyva, Ze urCenie optimalnej
koncentracie magnetitovych nanocastic zavisi od pouzitej
zakladnej kvapaliny. Synteticky ester vykazoval vysSie
hodnoty AC-PN pri vy$8ej koncentracii (0,1 %w/V)
nanocastic, zatial' o v pripade magnetickej kvapaliny na baze
prirodného esteru je najvysSie preskokové napidtie pri
koncentracii 0,05 %w/V (niz8$ia koncentracia). Je mozZné
konstatovat’, Ze nanocCastice magnetitu si vhodné na zlepSenie
AC-PN kvapalnych dielektrik na baze prirodnych aj
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syntetickych esterov. Aplikdcia fulerénovych nanocastic v
skimanych olejoch na baze esterov, nepreukizala vyrazné
zlepSenie. Experimentalne vysledky ukazali, ze nanocastice
Ceo pri skimanych nizkych koncentraciach cca. 0,01 %w/V
zhorsili hodnoty preskokového napitia.

Hodnoty smerodajnej odchylky & ovplyviuju rozlozenie
nameranych tdajov. Cim niZ§ia je $tandardna odchylka, tym
vyssi je vrchol pocetnosti javu okolo priemernej hodnoty,
inymi slovami, pri vysokej hodnote Standardnej odchylky su
hodnoty viac rozptylené, ¢o sposobi, ze ma amplitida nizSiu
hodnotu. Spol'ahlivost’ transformatora méze byt spojena s
hodnotou smerodajnej odchylky, pretoze zmena AC-PN pri
nizkej kumulativnej pravdepodobnosti preskoku méze byt
spojena s nizkou hodnotou & [23].

Mozna interpretacia zvySeného AC-PN v désledku
pritomnosti nanocastic FesO4 v kvapaline, moze byt zalozena
na modeli zachytavania elektronov opisaného v [27]. Podla
tohto modelu, spiiaji  nanodastice v dielektrickych
kvapalinach ulohu zachytdvacov elektrického néboja.
Mechanizmus je G¢inny, ked’ je v nanokvapaline ,dielektricky
kontrast®, ¢o znamena zvySeny rozdiel hodnot permitivity a
elektrickej vodivosti zakladnej kvapaliny a dispergovanych
nanocastic. Potom pdsobenim vonkajsieho elektrického pola,
vznika efektivna dielektrickd polarizacia a rychla relaxacna
dynamika nanocastic v zdkladnej kvapaline. Ak je relaxacny
Cas kratsi ako vyvoj strimra, potom polarizované nanocastice
zmenia rozlozenie elektrického pola, veduce k volnym
nadbojom (iniciacnym elektrénom) na povrchu nanocastic.
Nasledne nabité nanocastice migruju smerom ku gradientu
elektrického pola (k elektrode) ovela pomal§im spdsobom,
ako vol'né naboje. To ma za nasledok zmenu podmienok pre

iniciovani ionizaciu sposobent koliziou, ktora priamo
ovplyviluje vyvoj strimra a nasledne zvySuje hodnotu
preskokového napitia. KedZe hodnoty permitivity a

elektrickej vodivosti prirodnych a syntetickych esterov su
porovnatel'né s MO, je mozné porovnat’ spomenuté zakonitosti
sdejmi v tejto experimentdlnej Stadii a konstatovat, Ze
zvysenie AC-PN oboch esterov s nanocasticami FesOs, mozno
vysvetlit modelom zachytavania elektronov. Skuto¢nost’, Ze
prirodny ester S nanoCasticami magnetitu ma vyssiu hodnotu
preskokového napétia pri nizSej koncentracii (1_PE_FE) ako
pri vyssej (2_PE_FE) a synteticky ester s Fes04 nanocasticami
vykazuje vyssie AC-PN pri vyssej koncentracii nanocastic,
mobze suvisiet' s viskozitou zakladnych kvapalin. Da sa
predpokladat, ze nizSia kinematicka viskozita prirodného
esteru (8 mm?/s) umoziuje rychlu migraciu a interakciu
nanodastic s elektrickym polom, ¢o vedie k tvorbe vodivych
drah. Potom je pri vysSej koncentracii nanocastic tvorba
vodivych ~ drdh  pravdepodobnejSia a  mechanizmus
zachytavania naboja obmedzeny, ¢o vedie k znizeniu hodnoty
AC-PN. Na druhej strane, vyssia viskozita syntetického esteru
(29 mm?/s) poskytuje horsie podmienky pre tvorbu vodivych
dréh a priaznivé podmienky pre zachytavanie naboja a pomaly
vyvoj strimra aj pri vyssSej koncentracii.

G. Experimentalne vysledky merani teplotnych zavislosti
stratového cinitela, relativnej permitivity a objemovej
rezistivity

Vysledky budi prezentované postupne podla meranej
veli¢iny. Pri vzorkach PE s nanocCasticami magnetitu, nebolo
mozné namerat’ hodnoty pri vyssich teplotach, kvoli limitom
pouzivaného pristroja, ktory hlasil chybu ,nadprad“
(,,overcurrent®).

Dielektrické straty primarne spojené S oxidaénymi
derivatmi, obsahom vody v kvapaline a pritomnostou neéistot
reprezentuje veli¢ina nazyvana stratovy Cinitel’ (tgd). Stratovy
Cinitel sa pouziva na urCenie kvality a trovne degradacie
izolaénych olejov. Grafické znazornenie vysledkov je na
Fig. 7.
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Fig. 7. Teplotna zavislost’ stratového ¢initel'a [28]

Stratovy Cinitel’ izolacnych olejov vo vSeobecnosti stipa
so zvySujucou sa teplotou. S vyssou teplotou rozdiely medzi
jednotlivymi vzorkami rasti a zvyraziiuji medzi nimi urovei
kvality. Cisty PE ma v porovnani s &istym SE pri vietkych
teplotach priblizne 10-krat nizSie hodnoty tgd. Pri 90°C mal
SE priblizne 12-krat vys$siu hodnotu ako PE.

Vzorky s magnetickymi nanocasticami z hl'adiska
stratového Cinitel'a vykazovali slabé dielektrické vlastnosti.
Tgd magnetickych kvapalin vyrobenych zo SE sa pohyboval
od 0,01583 pri 25°C do 1,244 pri 140 °C. Rozdiely medzi
vysSou anizSou koncentraciou nanocastic neboli vyrazné.
Vysledky PE s magnetickymi nanoCasticami nie su
znazornené na Fig. 7 z dovodu vysokych hodnét. Hodnota tgd
zaCinala na 4,693 (25°C) a najvysSia namerana hodnota bola
35,8. Vzorky 1 PE_FE a 2_PE FE neboli merané pri
vysokych teplotaich z dovodu meracieho rozsahu zariadenia
(nadprudy).

Stratovy Cinitel’ esterov s fulerénovymi nanocasticami sa
zvySoval pri roznych drovniach teploty. Krivky na Fig. 7
mozno rozdelit’ do 2 skupin, okolo ¢istého SE a PE. Je zrejmé,
ze vsetky vzorky PE zmieSané s fulerénom maju nizSie
hodnoty tgd ako zmes nanocastic SE a nanocastic Ceo. Vplyv
fulerénu na pokles hodn6t tgd v SE je viditel'ny pri vSetkych
teplotach. Pokles hodnoty pri 90°C (v porovnani s ¢istym SE)
bol pre vzorky 1 SE, 2 SE a 3 SE priblizne 54 %, 152 %
a 133 %. Podl'a priemernych hodnét je optimalna koncentracia
fulerénovych nanocastic v SE 0,02 %w/V s priblizne 135 %
poklesom hodnét tgd.

Fulerénové nanocastice s PE vykazovali odlisné vysledky.
Len vzorka 3_PE mala niZ$ie hodnoty stratového Cinitel’a, ako
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Cisty PE pri vSetkych skimanych teplotidch. Preto mdzeme
koncentraciu 0,03 %w/V z pohladu vysledkov merania tgd
povazovat’ za optimalnu koncentraciu. Hodnota pri 90°C sa
znizila pri merani vzorky 3_PE (26,6 %) a naopak zvysila pri
merani vzoriek 1_PE a 2_PE 0 6,5 %, resp. 0,8 %.

Relativna permitivita uruje stupeil polarizacie, ako odozvu
na aplikované elektrické pole a uvadza sa aj ako dielektricka
konstanta [29]. Vysledky merania s graficky znazornené na

Fig. 8.
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Fig. 8. Teplotna zavislost’ relativnej permitivity [28]

Teplotna zavislost’ relativnej permitivity skimanych
izolaénych olejov vytvara 2 skupiny okolo ¢istého SE a PE.
Hodnoty relativnej permitivity v PE st pri vSetkych
skimanych teplotach nizSie v porovnani so SE a rozdiely sa
pohybovali od 3 % do 6 %.

Nanokvapaliny na baze PE a fulerénovych nanocastic
znizili hodnotu relativnej permitivity v porovnani s ¢istym PE.
Vzorky 1_PE a 2_PE vykazovali niz§ie hodnoty pri vsetkych
meranych teplotdch. Rozdiely medzi Cistym PE a vzorkou
1_PE sa pohybovali od 0,2 % pri teplote 100°C do priblizne
3% pri 130°C a medzi PE a vzorkou 2_PE sa pohybovali od
0 % do 2,8 %. Kombinacie PE a magnetickych nanog¢astic boli
merané stbezne so stratovym Cinitelom, takze boli mimo
rozsah meracieho pristroja. Hodnoty 1 PE FE a 2 PE FE
zacali pri 25°C s hodnotami 3,26 a 5,24.

Rozdiel medzi nanokvapalinami vyrobenymi zo SE
(fulerén a magnetické nanocastice) a ¢istym SE sa pohyboval
do 1 %. Pri vyssich teplotach, sa rozdiely takmer nemenia a
priemerny percentudlny rozdiel medzi Cistym olejom a
nanokvapalinami je medzi -0,48% a 0,06 %. MozZno
konstatovat’, Ze relativnu permitivitu pri 50 Hz vyrazne
neovplyviuji pouzité nanocastice a ich koncentracia.

Objemova rezistivita materialu je odpor toku elektrického
prudu cez materidl skimanej vzorky. Elektrickd vodivost’
materialu klesd so zvySujucou sa hodnotou objemového
odporu, ¢o znaéi vy$§iu prierazna pevnost’ materialu [30].
Grafické zndzornenie priebehov meranej veli¢iny na
skiimanych vzorkach je na Fig. 9.

Objemové rezistivita (GOm)
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Teplota (°C)
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Fig. 9. Teplotna zavislost objemovej rezistitivty [28]

Objemova rezistivita vo vSeobecnosti klesala so
zvySujucou sa teplotou. Hodnota rezistivity Cistého prirodného
esteru je vysSia ako u SE a rozdiel je vyrazny hlavne pri
nizsich teplotach s maximalnym rozdielom okolo 900 GQm
pri 25°C. Pri teplote 90°C je odpor ¢istého PE asi 11,8-krat
vys§i ako odpor SE. Nanokvapaliny esterov s nanocéasticami
Ceo maju podobny priebeh, ako ich zdkladné kvapaliny a
tvoria 2 skupiny.

Zvysenie hodnoty objemovej rezistivity pomocou
fulerénovych nanocastic v PE bolo pozorované len pri
najvysSej skumanej koncentracii 0,03 %w/V a pri teplotach
vySSich ako 40°C. ZvySenie rezistivity vzroky 3 _PE v
porovnani s Ccistym PE (teploty medzi 40-140 °C) sa
pohybovalo priblizne od 1,1 % pri 140°C do priblizne 42 %
pri 100°C. Vzorky 1_PE a 2 PE dosahovali priblizne rovnaké
hodnoty v celom teplotnom priebehu ato pod hodnotami
¢isttho PE avzorky 3_NE. Rezistivita PE s magnetickymi
nanoCasticami vzorky 1 PE FE klesala s teplotou z
28,26 GQm na 2,71 GQm a vzorku 2_PE_FE rovnako ako pri
predoslych meraniach nebolo mozné zaznamenat'.

Fulerénové a magnetitové nanocastice mali rozdielny
vplyv na objemovu rezistivitu v SE. Zmes SE a nanocastic
FesO4 mala stabilnu, ale relativne nizku hodnotu objemového
odporu. Magnetické nanokvapaliny vykazovali nizSie hodnoty
rezistivity pri vSetkych teplotach. Hodnota rezistivity bola
priblizne 3-krat niz8ia pre vzorku 2_SE FE pri 140°C a viac
ako 6-krat nizsia pre vzorku 1_SE FE pri 25°C. Fulerénové
nanocastice pozitivne ovplyvnili objemovu rezistivitu SE s
vynimkou hodnoty pri 140°C (vzorka 1 SE), kde
nanokvapalina vykazala pokles odporu priblizne o 18 %.
Zvysenie objemového odporu sa pohybovalo priblizne od 4 %
(vzorka 1 _SE pri 25°C) do 201 % (vzorka 2 SE pri 25°C).
Koncentraciu 0,02 %w/V mozno povazovat za optimalnu
koncentraciu podl'a priemerného zvySenia objemového odporu
s 2,33-krat vyssimi hodnotami v porovnani s ¢istym SE.

Podla IEC 60247 sa meranie veli¢in spominanych
v predoslych kapitolach vykonava pri teplote 90°C, ale v praxi
vysokonapitové zariadenia pracuju pri roéznych teplotach v
zavislosti od okolitého prostredia, Grovne zatazenia a zmien
sposobenych rdznymi poruchami, ktoré moézu ovplyvnit
izola¢né vlastnosti.

Stratovy Cinitel' sa na rozdiel od relativnej permitivity
a objemovej rezistivity zvySuje s teplotou, Co suvisi so

123



QuoVadis Research @ FEI

ro¢nik 6, ¢.1

teploty bol pozorovany u PE a jeho zmesi s fulerénovymi
nanocasticami (vzorky 1 PE, 2 PE a 3 PE). Optimalna
tgd, vdaka Comu je tato vzorka vhodnd na zvySenie
dielektrickej vykonnosti. Vsetky vzorky SE s fulerénovymi
nanoCasticami mali vy$8ie hodnoty ako vzorky PE.
Nanocastice Ceo V SE zlepsili dielektrickii  vykonnost z
pohladu stratového Cinitela pri vSetkych koncentracidch a
teplotach. Optimalna koncentracia fulerénovych nanocastic v
vzoriek na baze SE. Magnetické nanocastice (FesOs) vyrazne
zvysili hodnoty stratového Cinitel’a, takZze mozno konstatovat’,
Ze nie su vhodné na zvySenie dielektrickéhej vykonnosti.

Relativnu permitivitu nanokvapalin podla tychto merani
mozno rozdelit’ do 2 skupin, okolo krivky ¢istého PE a okolo
krivky cisttho SE. Skupina cisttho PE a zmesi PE a
fulerénovych nanocastic dosiahla niz§ie hodnoty permitivity
pri vSetkych skamanych teplotach. Vzorky SE mali hodnotu
0 priblizne 0,1 vysSiu, Co nepredstavuje vyrazny rozdiel.
Mozno konstatovat’, ze relativna permitivita nie je vyznamne
ovplyvnena koncentraciou a druhom nanocastic, ale typom
izola¢nej kvapaliny.

Objemova rezistivita je vyrazne ovplyvnena stipajucou
teplotou. Nanokvapaliny s PE a fulerénovymi nanocasticami
a cisty PE, ukazali vysSie hodnoty rezistivity v porovnani so
zvySnymi vzorkami, ¢o je mozné pozorovat’ hlavne pri nizsich
teplotach. Optimalna koncentracia (podla objemovej
rezistivity) fulerénovych nanocastic v PE je 0,03 %w/V s
najvyssimi hodnotami rezistivity pri teplotich od 40°C do
140°C. Fulerénové nanocastice zvysili hodnoty rezistivity pri
vsetkych koncentraciach do 100°C a pri vyssich teplotach sa
rozdiely medzi jednotlivymi vzorkami vyrovnali. Magnetické
nanocastice vykazovali nizke, ale stabilné hodnoty a pri
teplotach nad 100°C vzorka 1 PE FE dosahovala vyssie
hodnoty ako zmesi SE a fulerénovych nanocastic.

Podla merani v tejto kapitole, nanokvapaliny PE s
fulerénovymi nanocdasticami maji  lepSiu  dielektricka
vykonnost, ako nanokvapaliny na baze SE. Podla
dielektrickej vykonnosti vzorka 3_PE dosiahla najlepsie
vysledky spomedzi v§etkych meranych vzoriek, ¢ize je mozné
ju povazovat za optimalnu koncentraciu z pohladu
dielektrickej vykonnosti. Optimalna koncentracia
fulerénovych nanocastic v SE je 0,02 %w/V. Magnetické
nanoCastice pri vSetkych meraniach znizili dielektrickt
vykonnost’ ich zakladnych olejov.

H. Experimentalne vysledky merania ciastkovych vybojov

Pri hodnoteni parametrov ciastkovych vybojov budu
vysledky rozdelené do 2 hlavnych skupin, vyboje v kladnej
polperiode a vyboje v zapornej polperidde prilozeného
striedavého napidtia s frekvenciou 50 Hz. V pripade tychto
merani vyboje v kladnej polperiode nad hodnotou 50 pC
vytvaraju strimre a ich hodnota zdanlivého naboja sa pohybuje
v porovnani s hodnotami v zapornej polperiéde radovo vyssie
(vaésinou nad hodnotou 100 pC). V zapornej polperiode sa
vyskytuji  vyboje korony, ktoré vznikaji okolo hrotovej
elektrody. Tieto poznatky boli publikované v praci od
Kurimsky aspol. [31] az porovnania hodnét zdanlivého

vyboja aplikované vtomto ¢lanku (Fig. 10). Vzhladom na
charakter tychto merani, nebolo uréené pociatoéné ani zhasacie
napitie Ciastkovych vybojov, pretoze pri experimentalne
urenej hladine napdtia, Ciastkové vyboje vznikali postupne
pocas 5 minutového intervalu a nie po¢as narastu naptia.
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8.002ms

1200 ms 16.00 ms 20.00 mg
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1.0nC

»

1 C
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* Korona

10 pC

1.0pC
Fig. 10. Analyza druhu vybojov z merania vzorky 3_SE [31]

Hlavnym kritériom pre urcenie kvality izolacnej kvapaliny
je v tomto pripade pocet vybojov, ktoré vznikli v Kladnej, alebo
zapornej polperiode. Koronové vyboje v kladnej polperidde
vznikali len v uréitych pripadoch av malom poéte, takze
vyboje v tejto polperidde mézeme klasifikovat’ ako strimre. Na
Fig. 11 a Fig. 12 su graficky zndzornené polty vybojov
Vv jednotlivych vzorkach.
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Fig. 11. Pocet ¢iastkovych vybojov v kladnej polperiode napétia 20 kV
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Fig. 12. Pocet ¢iastkovych vybojov v zapornej polperiode napidtia 20 kV

Pocet ciastkovych vybojov v SE a jeho nanokvapalinach
je vyssi, ako pri Cistom PE a nanokvapalinach na jeho baze.
Cisty SE vykazoval mélo strimrovych vybojov (kladna
polperioda) v porovnani v jeho nanokvapalinami, ktoré mali
pocet vybojov 8-krat (3_SE) az 14-krat (1_SE) vyssi. So
zvySujucou sa koncentraciou nanocastic Ceo, Klesal pocet
strimrovych vybojov, ¢o ale neplati pre korénové vyboje,
ktoré boli najpocetnejsie pri najvyssej koncentracii fulerénu.
Nanocastice magnetitu vyrazne navysili pocet vybojov
vkladnej aj zapornej polperiode aV pripade vyssej
koncentracie sa zvysil ich celkovy pocet skoro 13-krat.

Cisty PE v porovnani s &istym SE ma celkovo nizsi pocet
vybojov, napriek tomu, Ze pri strimrovych vybojoch zaostéval
za SE a pocet mal 2-krat vyssi (rozdiel predstavoval 4 vyboje).
V pripade nanokvapalin na baze PE je zjavné, Ze fulerénové aj
magnetitové nanocCastice zlepsili  vlastnosti  zakladnej
kvapaliny. Vzhl'adom na nizku pocetnost’ vybojov vzoriek PE
a jeho nanokvapalin, boli vzorky merané aj pri hladine napétia
24 kV (Fig. 13).

Vyssia hladina napdtia ukézala rozdiely medzi
jednotlivymi vzorkami. Cisty PE mal lepsie vysledky len v 2
pripadoch ato Vv porovnani so vzorkou 1 PE v zipornej
polperiode aso vzorkou 1 _PE_FE v kladnej polperiode.
Vysledky zvy$nych vzoriek vykazuju znizenie celkového
poctu ciastkovych vybojov. Najlepsie vysledky zo vSetkych
meranych vzoriek mala vzorka svySSou koncentraciou
magnetickych nanocastic (2 PE_FE) a z pohl'adu kombinacie
s fulerénom, taktiez vzorka s najvy$$ou koncentraciou (3_SE)
dosiahla najnizsi pocet ¢iastkovych vybojov.
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Fig. 13. Pocet ¢iastkovych vybojov pri hladine napitia 24 kV, kde Pocet+
oznacuje pocet ¢iastkovych vybojov v kladnej polperiode a Pocet- v zapornej

Z pohl'adu priemerného zdanlivého naboja vysledky
ukazali, ze Cisty PE a PE s fulerénovymi nanocasticami, mali
vo vSeobecnosti vysSie hodnoty zdanlivého néaboja ako Cisty
SE a jeho kombinacia s nanocasticami Ceo (Fig. 14 a Fig. 15).
Tieto rozdiely mézu byt dané aj poctom vybojov, a pri vyssej
pocetnosti vybojov v prirodnych esteroch, by sa rozdiely
medzi spominanymi vzorkami vyrovnali. Najvyssi rozdiel,
okolo 65 %, zo spominanych vzoriek bol medzi vzorkami
1 SE al PE. Vkladnej polperidde koncentracia nanocastic
ovplyviiovala vysku priemerného naboja pre SE negativne,
Cize sa velkost' zvdcSovala s pribtidajicou koncentraciou.
Velkost ndboja pri korénovych vybojoch (zdporna
polperidda) sa vyrazne nemenila.
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Fig. 14. Priemerné hodnoty zdanlivého naboja v kladnej polperiode
prilozeného napitia

Nanocastice magnetitu pri strimrovych vybojoch (kladna
polperidda) znacne zniZili hodnotu zdanlivého naboja pri
oboch  zékladnych  olejoch.  Vzorky  magnetickych
nanokvapalin na baze SE mali priblizne polovicni hodnotu
zdanlivého naboja v porovnani skombindciami esterov a
fulerénu a kombinicia PE a magnetitovych nanocastic
dosiahla 5-krat az 10-krat nizsie hodnoty.
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Fig. 15. Priemerné hodnoty zdanlivého naboja v zapornej polperidde
prilozeného napitia

Priemerny zdanlivy naboj v ¢&istom PE ajeho
nanokvapalinach pri napat'ovej trovni 24 kV je na Fig. 16.
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Fig. 16. Priemerny zdanlivy naboj pri hladine napitia 24 kV, kde Q+AVG
oznacuje priemernt hodnotu v kladnej polperiode a Q-AVG v zapornej

V pripade vicsiecho mnozstva vybojov pri vyssej napitovej
hladine sa priemerny zdanlivy naboj v kladnej polperiode
znizil pouzitim nanocastic. Fulerénové nanocastice znizili
hodnotu naboja o 7,2 % az 27,5 % pri kladnej polarite napétia
a06,7 % az 39,6 %. Vzorka 1_PE zvysila hodnotu zdanlivého
naboja v zapornej polperidde o 58,4 %. Potvrdilo sa, ze
magnetické nanocastice znizuju hodnotu zdanlivého naboja
Vv oboch poleriddach. Koncentracia magnetitovych nanocastic
ovplyvnila velkost naboja vyrazne len v zapornej polperiode,
kde znizila hodnotu néboja viac ako 4-krat. Prehlad
spracovanych vysledkov merania ciastkovych vybojov je
v TABLE IV.

TABLE IV. VYSLEDKY MERANIA CIASTKOVYCH VYBOJOV PRI ROZNYCH
HLADINACH NAPATIA

Zdanlivy ndboj | Zdanlivy néboj | Pocet vybojov |Pocet vybojov

Vzorka v kladnej v zdpornej v kladnej v zdpornej

polperiode (pC) | polperiéde (pC) | polperiéde (-) |polperidde (-)

20 kV
SE 267,29 6,92 4 44
1 SE 196,45 6,32 57 112
2 SE 211,15 5,82 38 55
3 SE 251,14 6,45 33 133
PE 224,33 6,33 8 6
1 PE 299,36 7,78 1 9
2 PE 203,82 5,38 5 6
3 _PE 223,58 0,00 3 0
1 SE_FE 102,15 6,74 50 351
2 SE_FE 96,81 7,01 52 538
1 PE_FE 43,06 3,73 1 1
2 PE FE 20,49 0,00 2 0
24 kV

PE 405,19 29,46 30 115
1 PE 337,15 46,67 16 239
2 PE 317,90 27,62 26 79
3 _PE 378,15 21,11 18 47
1 PE_FE 75,11 18,10 60 45
2 PE FE 73,29 4,58 7 2

. Vplyv externého magnetického pola na parametre
ciastkovych vybojov

Zhodnotenie zmeny parametrov ¢iastkovych vybojov po
pridani externého magnetického pol'a pomocou statickych
magnetov s hodnotou 60 mT pri hrotovej elektrode je

v TABLE V. Pre jednoduchsiu orienticiu vo vysledkoch je

Vv tejto tabulke pouzité farebné oznaenie hodnét zelenou
a cervenou farbou. Zelena farba znaci zlepSenie vlastnosti po

pridani externého magnetického pol'a a Cervena znaci
zhorS$enie.
TABLE V. VYSLEDKY MERANIA CIASTKOVYCH VYBOJOV PRI ROZNYCH
HLADINACH NAPATIA A VPLYV EXTERNEHO MAGNETICKEHO POLA
Zdanlivy naboj | Zdanlivy ndaboj | Pocet vybojov |Pocet vybojov
Vzorka v kladnej v zdpornej v kladnej v zdpornej
polperiéde (pC) | polperiéde (pC) | polperiéde (-) |polperidde (-)
20 kV
1 SE_FE 102,15 6,74 50 351
1 SE FE 60mT| 132,86 7,84 49 647
2 SE FE 96,81 7,01 52 538
2 SE_FE_60mT] 107,82 8,48 49 1196
1 PE_FE 43,06 3,73 1 1
1 PE_FE 60mT| 13,24 3,91 10 3
2 PE FE 20,49 0,00 2 0
2 PE_FE_60mT] 22,28 16,77 2 2
24 kV
1 PE FE 75,11 18,10 60 45
1 PE_FE _60mT| 86,37 571 68 38
2 PE_FE 73,29 4,58 7 2
2 PE_FE_60mT] 86,47 6,37 4 8

Z vysledkov je mozné vidiet, ze externé magnetické pole
zhorsuje parametre Ciastkovych vybojov vo vicsine pripadov.
Zmeny V priemernom zdanlivom naboji nie st vyrazné
svynimkou vzorky 1 PE FE, kde doslo k vyraznému
zniZeniu hodnoty zdanlivého naboja, ¢o mohlo byt spdsobené
nizkym poctom zaznamenanych vybojov tejto vzorky, pri
merani bez externého magnetického pol'a. VyraznejSie zmeny
nastali v zapornej polperidde, kde sa navysil pocet vybojov
vzoriek 1_SE_FE a2 SE FE priblizne dvojnasobne. Zvysenie
poltu vybojov pri tychto vzorkach apri vzorke 1 PE_FE
v kladnej polperiode bolo zvySenie poctu korénovych
vybojov, vzhladom na zmenu priemernej hodnoty naboja,
ktora sa drzala v nizkych ¢islach. Z tychto merani je mozné
konstatovat’, Zze externé magnetické pole vplyva na tvorbu
korénovych vybojov okolo hrotovej elektrody a mierne
navysuje hodnoty zdanlivého naboja.

Vplyv externého magnetického pola na magnetitové
nanoCastice spdsobil zmenu V parametroch Ciastkovych
vybojov. Konkrétne ide o jav, pri ktorom sa po aplikacii
externého magnetického pola v magnetickej kvapaline
vytvaraju mikroretazcové Struktury, ktoré tvoria ret'azovité
klastre v smere magnetického pola [32]. Podla [33] Klastre
narastaji so zvySujucim sa magneticky polom do hodnoty
300 mT. Vzhladom na to, ze pritomnost nanocastic
Vv kvapaline ovplyviiuje rozlozenie intenzity elektrického pola,
vznik klastrov moze zmenit rozlozenie tohto pol'a. V pripade
individualnych nanocastic, s malym rozmerom je gradient
elektrického pol'a ostrejsi a v oblastiach okolo nanocastic je
vacsia nehomogenita [26]. Existuje predpoklad, ze pole
v okoli klastrov je homogénnejSie a tym padom sa mierne
znizi pocet vybojov (TABLE V). Zvysledkov mozno
konstatovat’, ze v okoli klastrov (vplyvom elektrického pol'a)
je potrebna vyssia energia na vytvorenie vybojov.
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V. CELKOVE ZHODNOTENIE MERANYCH VZORIEK A
ODPORUCANIA PRE PRAX

Pre vyhodnotenie jednotlivych experimentov bola
vytvorena tabulka vykonnosti jednotlivych vzoriek, kde je
zavedeny pojem vykonnostna znamka, ktora predstavuje
kvantitativne hodnotenie meranych vzoriek pre jednotlivé
experimentalne merania. Nanokvapaliny, alebo ¢isté kvapaliny
SnajvysSou kvalitou spomedzi vSetkych vzoriek boli
obodované nizkymi vykonnostnymi znamkami zacinajucimi
¢islom 1. Vzhl'adom na to, zZe pocet vzoriek je 12 udeluju sa
body podla vysledkov merani od 1 do 12, zoradené podla
vysledkov popisanych v predoslej kapitole. Pri merani
striedavého preskokového napétia a objemovej rezistivity boli
kvalitativne najlepSie vzorky s najvy$Sou hodnotou meranej
veli¢iny, naopak pri zvy$nych meraniach bola pozadovana ¢o
vyhodnotenie kvality meranych dielektrik, je na zaver
zostavena tabulka so suctom vykonnostnych znamok
Z jednotlivych merani.

V TABLE VI su vysledky merani AC-PN hodnotené
pomocou priemernej hodnoty a pre porovnanie nanokvapalin
sich zakladnou kvapalinou je v tabulke zndzornena Zmena.
Striedavé preskokové napidtie malo najvyssiu hodnotu pri
vzorkach s nanocasticami magnetitu, okrem vzorky 2_PE_FE,

zaznamenali vzorky s nizkou koncentraciou nanocastic Ceo.

TABLE VI. TABULKA VYKONNOSTI VZORIEK PRE MERANIE AC-PN
Vzorka Priemernd Zmena (%) Vykonnostnd
hodnota U (kV) znamka (-)
2 SE_FE 65,06 13,52 1
1 PE_FE 63,81 14,68 2
1 SE FE 63,79 11,31 3
3 PE 58,57 5,27 4
SE 57,31 - 5
2 PE_FE 57,18 2,77 6
3 SE 56,71 -1,06 7
2 PE 56,36 1,29 8
PE 55,64 - 9
2 SE 55,06 -4,09 10
1 SE 53,22 -7,69 11
1 PE 34,61 -60,76 12

Pre celkové zhodnotenie teplotnej zavislosti vzoriek budd
merania dielektrickej vykonnosti (tgd, relativna permitivita
a objemova rezistivita) zapocitavané ako priemerna hodnota
vykonnostnej znamky (TABLE VII). To zabezpeci, aby tieto 3
spolu stvisiace merania nemali neprimerane velky vplyv na
celkové hodnotenie.

TABLE VII. TABULKA VYKONNOSTI VZORIEK PRE MERANIA
DIELEKTRICKEJ VYKONNOSTI (TGA, RELATIVNA PERMITIVITA A OBJEMOVA
REZISTIVITA)

Vzorka Priemernd Vykonnostnd
hodnota znamky zndmka (-)
dielektrickej
vykonnosti (-)
3 _PE 2 1
PE 2,33 2
2 PE 2,67 3
1 PE 3 4

2 SE 567 5
3 SE 7 6
SE 733 7
1 SE 733 8
1 SE FE 8,67 9
2 SE FE 9,67 10
1 _PE FE 10,33 11
2 PE _FE 11,67 12

Pri ciastkovych vybojoch, bolo nutné brat' do tivahy pocet
vybojov ale aj ich =zdanlivy naboj. Preto pre urcenie
vykonnostnej znamky, boli ndsobky hodndt poctu a zdanlivého
naboja kladnej polperiddy scitané Snasobkom v zapornej
polperiode nasledovne:

PD = (Qive *n*) + (Qave *n7) )

kde Q¢ @ @iy gznadi priemerny zdanlivy naboj v kladnej
a zapornej polperiode, n je pocet vybojov a PD je vypocitana
hodnota. V pripade merani na napat'ovej hladine 24 kV ¢istého
PE a nanokvapalin na jeho baze, doslo k zmene vykonnostnej
znamky iba pri vzorkach 3_PE al PE, preto bude ich
vykonnostnd zndmka v TABLE VIII vymenend. Vyrazne
najlepsie hodnoty z meranych vzoriek dosiahli vzorky
kombinacie PE a magnetickych nanocastic. Fulerénové
nanocastice v PE zlepsili Statistiky ¢iastkovych vybojov a to
hlavne pri najvy$$ej a najniz$ej meranej koncentracii. Cisty SE
V porovnani s ¢istym PE dosiahol lepsiu vykonnostni znamku,
kvoli nizkej pocetnosti vybojov s vysokou hodnotou
zdanlivého néboja. VSetky nanokvapaliny na baze SE mali
radovo vyssie hodnoty PD.

TABLE VIIl.  TABULKA VYKONNOSTI VZORIEK PRE MERANIA
CIASTKOVYCH VYBOJOV

Vzorka PD (pC) Vykonnostnd

zndmka (-)
2 PE_FE 40,97 1
1 PE_FE 46,79 2
3 PE 670,75 3
1 PE 369,42 4
2 PE 1051,43 5
SE 1373,76 6
PE 1832,58 7
1 SE FE 7474,56 8
2 SE 8343,84 9
2 SE_FE 8803,82 10
3 SE 9146,02 11
1 SE 11905,43 12

TABLE IX. TABULKA VYKONNOSTI VZORIEK PRE MERANIA
CIASTKOVYCH VYBOJOV
Vzorka Celkovd Poradie (-)
vikonnost’ (-)

3 PE 1
1 PE_FE 15 2
2 PE 16 3
SE 18 4
PE 18 5
2 PE FE 19 6
1 PE 20 7
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1 SE FE 20 8
2 SE FE 21 9
3 SE 24 10
2 SE 26 11
1 SE 31 12

Celkové zhodnotenie jednotlivych merani ukazalo, ze
vzorka 3 PE zlepsila dielektrické vlastnosti zakladnej
kvapaliny. Tato vzorka vylepsila dielektrické vlastnosti
v porovnani s ¢istym PE pri vSetkych meraniach okrem
objemovej rezistivity, kde bol rozdiel len 1,8 %. Tato vzorka
s koncentraciou 0,03 %w/V by bola vhodna pre
experimentdlne  testovanie v redlnom  transformatore.
Vzhl'adom na to, Ze z meranych vzoriek je to najvysSia
koncentracia, tieto experimenty by bolo vhodné zopakovat’ pre
kombinacie PE MIDEL eN 1204 s fulerénovymi
nanocasticami pri vyssich koncentraciach, pokial’ by nedoslo
k poklesu celkovej kvality kvapalného dielektrika vplyvom
vysokej koncentracie.

Nanocastice fulerénu aj magnetitu v SE zhorsili
dielektrické vlastnosti avzorka s najnizSou koncentraciou
fulerénu, podla celkovej vykonnosti dosiahla najhorsie
vysledky. So zvySujicou sa koncentraciou fulerénu v SE sa
zlepSovali vlastnosti, takze pri vysSich koncentraciach, ako
boli pouzité pre tieto experimenty, by nanokvapaliny mohli
vykazovat' zlepSenie celkovych vlastnosti. Magnetitové
nanocastice podla tychto experimentov, nie st vhodné na
zlepSenie dielektrickych vlastnosti SE MIDEL 7131.

Magnetické nanokvapaliny na baze PE, zlepsili hodnoty
AC-PN vyraznym sposobom az do 14,68 %. Tuto hodnotu
dosiahla nizSia koncentracia, ktora zhladiska vsetkych
experimentov dosahovala lepsie vlastnosti, ako vzorka s vyssou
koncentraciou. ZlepSenie hodndt nastalo aj pri merani
Ciastkovych vybojov, kde vzorky PE snanocasticami Fe3Os
dosiahli najlepsie vysledky. Lepsie celkové vysledky pre tuto
kombinaciu neboli mozné, kvoli vysledkom merania
dielektrickej vykonnosti (tgd, relativna permitivita a objemova
rezistivita), kde pri vSetkych teplotnych zavislostiach vyrazne
zaostavali za zvy$Snymi vzorkami.

VI. ZAVER

Z pohladu striedavého preskokového napitia
nanokvapaliny na baze esterov s fulerénovymi nanocasticami
vyzaduju koncentraciu vys$Siu ako 0,03 %w/V, aby sa stali
prijatelnymi pre praktické aplikacie z hladiska prieraznej
pevnosti. Magnetitové nanoclastice zlepSuju  striedavé
preskokové napitie syntetickych aj prirodnych esterov.
Nanokvapalina na baze SE s koncentriciou nanocastic
0,1 %w/V zvysila hodnotu AC-PN o0 13,52 % a nanokvapalina
na baze PE s koncentraciou nanocastic 0,05 %w/V zlepsila
svoju hodnotu v porovnani s ¢istym PE 0 14,68 %.

Podla merani dielektrickej vykonnosti (stratovy ¢initel,
relativna permitivita a objemova rezistivita) vzorka 3_PE
vykazovala najlepsie a najkomplexnejSie vysledky v
porovnani so zvySkom skimanych vzoriek. Vzorka 2 SE
dosahovala lepsie vysledky v porovnani s ¢istym SE a inymi
nanokvapalinami na baze SE z hladiska dielektrickej
vykonnosti. Vieobecne nanokvapaliny na baze PE a ¢isty PE

vykazovali lepsiu dielektricka vykonnost’, ako nanokvapaliny
na baze SE acisty SE. Nanocastice magnetitu, vyrazne
zhor$uju  dielektricki  vykonnost v oboch skiimanych
zakladnych  kvapalindch.  Kombiniacia ~ magnetickych
nanocastic a PE dosahovala najhorsie vysledky dielektrickej
vykonnosti spomedzi vSetkych vzoriek.

Z vysledkov merania Ciastkovych vybojov mozno
konstatovat’, ze C¢isty PE ananokvapaliny na jeho baze
dosahovali lepsie vysledky, ako vzorky obsahujuce SE.
Najlepsie vysledky zo vSetkych vzoriek mali vzorky 1_PE FE
a2 PE FE, ktoré vyrazne znizili pocetnost vybojov
a zdanlivy naboj v porovnani s cistym PE. Menej vyrazné
zlepSenie hodnot Ciastkovych vybojov bolo zaznamenané pri
fulerénovych nanocasticiach v PE. Nanokvapaliny na baze SE
(nanocastice Cgo aj Fe3O4) v porovnani s ¢istym SE vykazovali
horsie vysledky.

Z celkového zhodnotenia vzoriek pomocou
vykonnostnych zndmok, je mozné odporucat pre prax
kombinaciu PE  ananoCastic  fulerénu s najvysSou
koncentraciou 0,03 %w/V, ktora dosiahla lepSie vykonnostné
znamky ako Cisté estery. Daliie smerovanie vyskumu by sa
malo zamerat’ na tuto kombinaciu aj s vyssimi koncentraciami,
ktoré moézu mat’ vyraznejsi pozitivny vplyv na dielektrické
vlastnosti. Je potrebné vykonat aj skusky suvisiace so
starnutim izolacnych olejov a preverit, ¢i nanocastice fulerénu
nebudi zhorSovat’ vlastnosti zdkladnej kvapaliny po
urychlenom tepelnom starnuti.

Z cekonomického hladiska je jasné, ze vylepSenie
dielektrickych a tepelnych vlastnosti transformatorovych
olejov pomocou nanocastic zabezpe¢i vyssiu dielektricka
odolnost’ a nizsiu pracovnu teplotu transformatora, o moze
viest k niz§im ndkladom na vyrobu transformétorov
v dosledku moznej redukcie materidlu (zmensenie rozmerov).
Zaroven prevadzka transformatora pri nizSej pracovnej teplote
zaruéi predizenie jeho Zivotnosti, o predstavuje potencialne
uspory pre prevadzkovatelov distribucnej siete. VylepSenie
vlastnosti pomocou nanocastic poskytuje prilezitost pre
transformatory, ktoré neuspeli pri tepelnych skuskach s
beznym transformatorovym olejom. V takom pripade moze
vyrobca  transformatorov  pouzit  nanokvapaliny s
efektivnej§im odvodom tepla alepSimi dielektrickymi
vlastnostami a tym predist’ ekonomickym stratdm spojenym s
nevyuzitymi transformatormi, alebo nakladom na ich
demontaz a upravu.
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Abstrakt—Tento prispevok predstavuje sumarizaciu dosiah-
nutych vysledkov pocas doktorandského Stidia, ktoré si de-
tailne spracované v dizertacnej praci Metédy a prostriedky
pre navrh, modelovanie a realizaciu distribuovanych systémov
riadenia vel’kych fyzikalnych experimentov. Prispevok prezentuje
navrhnuti metodiku pre modelovanie a analyzu distribuovanych
systémov riadenia. Cielom navrhnutej metodiky je vytvorenie
zloZzenych modelov distribuovanych systémov riadenia, na zak-
lade ktorych je mozné urcit’ parametre modelovanych systémov
z hlPadiska priepustnosti a odozvy, ktoré je mozné pouzit’ pre
urcenie limitov navrnutého distribuovaného systému riadenia
alebo pri optimalizacii Struktiry samotného systému. Navrhnuta
metodika vyuZiva koncept hybridnych systémov za tcelom
vytvorenia ciastkovych modelov systému s vyuZitim konecno-
stavovych automatov a farbenych casovanych Petriho sieti.
Metodika je prezentovana na dvoch scenaroch, zaoberajiicich sa
modelovanim a analyzou riadiaceho systému detektorov experi-
mentu ALICE v CERNe a aplikacie mobilnej robotiky v ramci
distribuovaného systému riadenia v CMMRaPI na Skoliacom
pracovisku KKUI.

KPlucové slovi—kyber-fyzikalny systém, hybridny systém,
konec¢no-stavovy automat, Petriho siet’, distribuovany systém
riadenia, riadiaci systém detektora

Abstract—This paper presents an overview of the results
achieved during the doctoral studies, which are elaborated in
detail in the dissertation Methods and Tools for Design, Modeling
and Realisation of Distributed Control Systems of Large Physical
Experiments. The paper describes the developed methodology for
modeling and analysis of distributed control systems. The goal
of the proposed methodology is to create complex models of
distributed control systems, based on which it is possible to
determine the parameters of the modeled systems in terms
of throughput and response, which can be used to determine
the limits of the designed distributed control system or to optimize
the structure of the system itself. The proposed methodology uses
the concept of hybrid systems in order to create partial models
of the system using finite-state automata and colored timed Petri
nets. The methodology is presented on two scenarios dealing
with the modeling and analysis of the detector control system of
the ALICE experiment at CERN and the application of mobile
robotics within the distributed control system at CMMT&II at
the DCAI department.

Index Terms—Cyber-Physical System, Hybrid system, Finite
State Machine, Petri net, Distributed Control System, Detector
Control System
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I. Uvop

Distribuovany systém riadenia je v priemysle Casto pouZi-
vany koncept siet’ ovych riadiacich systémov vyznacujici sa
viacuroviiovou architektirou, kde jednotlivé drovne riadenia
su prepojené roznymi typmi komunikacnych sieti [1], [2]. V
pripade potreby riadenia a zberu déit z riadeného procesu v
redlnom Case je potrebné brat’ do uvahy obmedzenia vyply-
vajuce z pouZzitych komunikacnych a vypoctovych procesov
z hl'adiska priepustnosti a odozvy, ked'Ze tieto parametre
systému mdzu mat’ vyrazny vplyv na kvalitu a stabilitu imple-
mentovaného riadenia. Odhad tychto parametrov nemusi byt
trividlnou ulohou v pripade komplexnejsich distribuovanych
systémov riadenia s premenlivou vel'kost’ ou prenaSanych dat.
Za ucelom odhadu parametrov priepustnosti a odozvy distri-
buovaného systému riadenia je tento systém moZné povazovat’
za kyber-fyzikdlny systém, ktory je moZné modelovat’ a ana-
lyzovat’" pomocou konceptu hybridnych systémov. Vypoctové
procesy a komunikacné siete v ramci distribuovanych systé-
mov riadenia je mozné povazovat’ za systémy s diskrétnymi
udalost’ami, ktoré je vhodné modelovat’ s vyuZitim konecno-
stavovych automatov a Petriho sieti [3].

Architekturu distribuovanych systémov riadenia implemen-
tuje aj riadiaci systém detektorov DCS (Detector Control
System) experimentu ALICE (A Large Ion Collider Experi-
ment) v CERNe. Riadiaci systém detektorov zaist'uje stabilnd
a bezpecnu prevadzku detektorov, pricom zabezpecuje dlohy
riadenia, monitorovania a zberu dit z detektorovej elektron-
iky [4]. Experiment ALICE a jeho detektory prebiehali mo-
dernizdciou od roku 2018 do roku 2022, ktorej ndsledkom je aj
zvySenie frekvencie monitorovania detektorovej elektroniky a
radové zviacSenie mnoZstva dat, ktoré je potrebné spracovat’ a
distribuovat’ v redlnom cCase [5]. Takéto zvySenie poziadaviek
na spracovavanie dat v redlnom case by malo za ndsledok
netnosné zat'aZenie SCADA systémov v ramci riadiaceho
systému detektorov. Z toho dovodu bola do riadiaceho systému
detektorov experimentu ALICE zaradend novd softvérova
vrstva ALFRED (ALICE Low Level Front End Device), ktora
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Obr. 1. Schematické znazornenie konceptu kyber-fyzikalneho systému

zabezpeCuje spracovanie dat pred ich postipenim SCADA
systému, a zdrovenl vytvdra vrstvu abstrakcie pre detektorovi
elektroniku z pohl’adu SCADA systému [6]. Distribucia soft-
vérovych a hardvérovych prostriedkov v rdmci riadiaceho sys-
tému detektorov ALICE je vécSinou uréovand experimentélne,
¢o je zdlhavy a iterativny proces, z &oho vyplyva potreba
modelovania riadiaceho systému detektorov za tcelom urcenia
vhodne;j distribticie pouZitych prostriedkov.

V tomto prispevku su distribuované systémy riadenia
v kontexte kyber-fyzikdlnych systémov vratane mozZnosti
ich modelovania predstavené v prvej Casti tohto prispevku.
Ako néstroje pre modelovanie diskrétnych udalosti v rdmci
kyber-fyzikdlnych systémov je pouZity formalizmus kone¢no-
stavovych automatov a Petriho sieti. Dal§ia Cast prispevku
sa venuje predstaveniu infrastruktir distribuovanych systé-
mov riadenia uvazovanych v rdmci scendrov pre prezenticiu
navrhnutej metodiky. Popisu navrhnutej metodiky pre modelo-
vanie a analyzu distribuovanych systémov sa venuje posledna
Cast’ prispevku, v rdmci ktorej je predstavend metodika apliko-
vand na riadiaci systém detektorov experimentu ALICE a ap-
likaciu mobilnej robotiky v kontexte distribuovaného systému
riadenia v CMMRaPI (Centrum Modernych Metod Riadenia
a Priemyselnej Informatiky) na KKUI FEI TU v KoSiciach.

II. KYBER-FYZIKALNE SYSTEMY

Kyber-fyzikalne systémy (Cyber-Physical Systems) su poci-
tacové systémy, ktorych fyzikdlne procesy st monitorované,
riadené a koordinované vypoctovymi a komunikaénymi
prostriedkami. Z hl'adiska konceptu je moZné kyber-fyzikalne
systémy definovat’ ako celok skladajici sa zo vzdjomne
prepojenych vypoctovych a fyzikdlnych procesov [7]. Nevy-
hnutnym prvkom kyber-fyzikdlnych systémov su siete, ktoré
zabezpecuju komunikiciu medzi jednotlivymi vypoctovymi
procesmi, akénymi ¢lenmi a snima¢mi. Koncepénd schému
Struktiry kyber-fyzikdlneho systému je moZné vidiet na
Obr. 1. Kyber-fyzikdlne systémy sd zdrovenl podstatnou tech-
nolégiou pouZivanou v rdmci konceptu Stvrtej priemyselnej
revoldcie Industry 4.0.

5. Manazérska uroveri riadenia
3, 4. Informacéna uroven riadenia
2. Uroveit SCADA/HMI
1. Technologicka uroven riadenia a regulacie

0. Uroven senzorov a akénych élenov

Obr. 2. Viactroviiovd architektira distribuovanych systémov riadenia

Distribuovany systém riadenia (DSR) je moZné povaZovat’
za kyber-fyzikdlny systém. Jednd sa o pocitacovy riadiaci
systém pre zloZité procesy, v ktorom su jednotlivé regulacné
a koordina¢né procesy distribuované v rdmci systému bez
centrdlneho uzla riadenia. Na rozdiel od centralizovaného
systému riadenia su jednotlivé riadiace procesy umiestnené
blizsie k riadenym procesom, vd’aka ¢omu je riadiaci systém
spol'ahlivej$i a vyznacuje sa nizZ§imi pociatoénymi ndkladmi
pre implementdciu. Nadradené systémy zdrovenl monitorujd a
dohliadajui na jednotlivé podsystémy, ¢im ziskavaji komplexny
prehl’ad o stave riadenych procesov. Architektiru distribuova-
ného systému riadenia je mozné zaradit’ do niekol’kych drovni
riadenia [8], ktoré su ilustrované na Obr. 2.

Z hl'adiska modelovania je moZzné kyber-fyzikdlny systém
modelovat’ s vyuZitim konceptu hybridnych systémov [9].
Hybridné systémy sa vyznacuji faktom, Ze ich sprdvanie
vykazuje ako spojitd tak aj diskrétnu dynamiku. Hybridny
systém moZe mat’ jednu alebo viacero spojitych dynamik,
ktoré je mozné popisat’ diferencidlnymi rovnicami s uvazo-
vanim spojitého vstupu wu(t) a spojitého vystupu y(t), &im je
mozné vyjadrit' sprdvanie sa fyzikdlnych procesov v rdmci
kyber-fyzikalneho systému. Z hl'adiska diskrétnej dynamiky
hybridnych systémov je mozné uvazovat’ diskrétny vstup o (t)
a diskrétny vystup w(t) systému, ¢im je mozné reprezentovat’
spravanie sa vypoctovych procesov a komunikacnych sieti
kyber-fyzikdlneho systému [10].

Spojita a diskrétna dynamika hybridného systému navzdjom
interaguji, ako je mozné vidiet na Obr. 3, kde spojito-
diskrétne rozhranie (event generator) transformuje spojity
signdl na diskrétnu udalost’, ktord modZe mat za nésledok
prepnutie stavu podsystému diskrétnej dynamiky. Ziroven

—u(t)—>] —y(t)—>

Spojita dynamika

spojito-diskrétne
rozhranie

diskrétno-spojité
rozhranie

Diskrétna dynamika

—a(t)—> —w(t)—>

Obr. 3. Prepojenie spojitej a diskrétnej dynamiky hybridnych systémov
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Obr. 4. Priklad grafického zobrazenia kone¢no-stavového automatu

diskrétno-spojité rozhranie (injector) prirad’uje diskrétnemu
signdlu spojitid hodnotu, ktord pdsobi ako vstup subsystému
spojitej dynamiky [11]. Za tdcelom modelovania diskrétne;j
dynamiky je vhodné pouZit’" konecno-stavové automaty alebo
Petriho siete.

A. Modelovanie systémov s diskrétnymi udalost’ami

Konec¢no-stavové automaty (Finite-State Machines) je
mozné povazovat za podmnoZzinu hybridnych automatov, ked’
neberieme do tvahy spojiti dynamiku popisovaného systému
a automatom vyjadrujeme len diskrétnu dynamiku mode-
lovaného systému. Konec¢no-stavovy automat je abstraktny
matematicky model popisujici systém, ktory sa v konkrétnom
Case nachddza v prave jednom diskrétnom stave z konecnej
mnoziny stavov. Privddzanie vstupov do automatu m4 za nésle-
dok prechod medzi jednotlivymi stavmi na zdklade zadefino-
vanej prechodovej funkcie [12]. Priklad grafického zobrazenia
konecno-stavového automatu je mozné vidiet' na Obr. 4.

Konecno-stavovy automat je mozné vyjadrit ako kolek-
ciu (1), kde jednotlivé prvky maji nasledujiici vyznam [12]:

M = (Q,%, Init, R, F) (1)

e () je konecna mnozina diskrétnych stavov systému
nadobtdajica hodnoty {q1, g2, ..., ¢m }
e X je koneéna mnoZina diskrétnych vstupov systému
nadobidajica hodnoty {01, 09, ...,0,}
o Init € @ je poCiato¢ny stav konecno-stavového automatu
e« R:Q x X — @ urCuje funkciu prechodov, teda urcuje
novy stav ¢s na zdklade predchddzajiceho stavu ¢; a
vstupu o
e ' C (@ je mnozina koncovych stavov automatu (mdzZe
byt prdzdna)
Petriho siet’ je matematicky model pre popis systémov s
diskrétnymi udalost’ami, vd’aka ¢omu sd Petriho siete vhod-
nym kandiddtom pre modelovanie distribuovanych systémov

@ (dtwr) m (dtwr) @ (dtwr) ty (dtw,r) @

T(1,1)

(dt) /\ (d,t) = (d,t+1)
2/

Obr. 5. Priklad grafického zobrazenia farbenej Petriho siete

riadenia z hl'adiska toku dat [3], [13]. Petriho siet’ je mozné
opisat’ ako bipartitny orientovany graf obsahujici dva typy
uzlov - miesta a prechody. Jednotlivé miesta a prechody su
spojené orientovanymi hranami, kde plati, Ze dve miesta alebo
dva prechody nemdZu byt priamo spojené. Teda medzi dvoma
rovnakymi typmi uzlov sa musi nachddzat’ druhy typ uzla.
Na kazdé miesto je mozné umiestnit’ nezdporné mnoZzstvo
tokenov (znacka, reprezentujica napriklad prenasané dita),
pricom fokeny sa mdzu medzi miestami presivat’ na zdklade
zadefinovanych pravidiel cez aktivované, resp. odpdlené pre-
chody [14].

Formalnu definiciu Petriho sieti je mozné vyjadrit' ako
kolekciu (2), kde jednotlivé prvky majui nasledujici vyz-
nam [14]:

PN = (S,T,E,V,C, My) 2)

e S je koneénd mnoZina miest nadobudajica hodnoty
81,892, ...

o T je kone¢nd mnoZzina prechodov nadobudajiica hodnoty
t1,to, ..., tn, kde plati, 7e SNT = ()

e« EC (SxT)U(T x S) je mnozina hrdn, zjednotenie
mnoZin hrén orientovanych od miest k prechodom a od
prechodov k miestam

e« V : E — N* je funkciou pre ohodnotenie hrdn siete
kladnymi vahami

e« C : § — N"U oo je funkciou uréujicou maximélnu
kapacitu fokenov jednotlivych miest

e My : S — N°Uoo je potiatoéné rozmiestnenie tokenov v
sieti reSpektujice obmedzenie My(p) < C(p) pre Vp € S

787774

Za ucelom rozsirenia moznosti aplikdcie Petriho sieti boli
vytvorené viaceré rozSirenia, ako napriklad farbené Petriho
siete, kde je moZné jednotlivym rokenom priradit’ prenidsané
data. Ukazku grafického zobrazenia farbenej Petriho siete je
mozné vidiet na Obr. 5. Dal§im roziirenim Petriho sieti si
Casované Petriho siete, kde je mozné zadefinovat’ dobu trvania
jednotlivych prechodov, ¢im je moZné modelovat’ aj dobu
trvania vykondvanych procesov. Pomocou tychto rozsireni je
mozné hodnoverne modelovat’ spriavanie sa distribuovanych
systémov riadenia z hladiska toku dit cez komunikacné
rozhrania a siete.

III. DISTRIBUOVANE SYSTEMY RIADENIA

Hlavnym cielom tohto prispevku je prezentovat aplika-
ciu navrhnutej metodiky na dvoch infrasStruktdrach distribuo-
vanych systémov riadenia. Jednd sa o riadiaci systém de-
tektorov experimentu ALICE v rdmci organizidcie CERN a
o aplikdciu mobilnej robotiky v kontexte distribuovaného
systému riadenia v CMMRaPI. Aplikdcia navrhnutej metodiky
na uvazované systémy bude prezentovand v dvoch scendroch
v kapitoldch IV-A a IV-B.

A. Infrastruktiira riadiaceho systému detektorov experimentu
ALICE

Experiment ALICE je komplex 18-tich detektorov na
vel'’kom hadrénovom urychl'ovac¢i LHC v CERNe, ktory je
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Obr. 6. Architektira riadiaceho systému detektora ITS

zamerany na Stidium ultrarelativistickych zrdzok taZzkych
i6énov [15]. Miesto zrdZzok castic v experimente ALICE je
obklopené viacerymi vrstvami Casticovych detektorov, ktoré
sa nachddzaji vo vnutri L3 magnetu schopného vyvinit
magnetické pole s indukciou 0,5 T. Vytvorené magnetické pole
zabezpecuje zakrivenie trajektdrii novych Castic vzniknutych
pri zrdzkach urychl’'ovanych zvizkov. Experiment ALICE je
zamerany na Stddium kvark-gluénovej plazmy vznikajicej pri
zrazkach t' azkych i6nov, Co je piaty stav hmoty, ktory existoval
kratko po vzniku vesmiru, kedy sa kvarky a gluény moézu
vol'ne pohybovat’ [16]. Vyskum priebehu vzniku vesmiru je
jednym z ciel'ov experimentu ALICE.

Riadenie a monitorovanie detektorov experimentu ALICE
zabezpecuju riadiace systémy detektorov. Aj ked’ architektira
riadiacich systémov jednotlivych detektorov vyuZiva rovnaky
koncept, ich Struktiry s mierne odlisné z doévodu rdznej
detektorovej elektroniky jednotlivych detektorov [17]. Ako
priklad architektiry riadiaceho systému detektorov je moZné
uviest’ architektiru riadiaceho systému detektora ITS (Inner
Tracking System), ktorii je mozné vidiet' na Obr. 6. Struktiru
systétmu je mozné rozdelit' na Styri zdkladné podsystémy:
distribuovany systém ALFRED (Frontend System), napéajaci
systém (Power System), bezpecnostny systém detektora (De-
tector Safety System) a chladiaci systém (Cooling System) [6].
Architektura riadiaceho systému detektora ITS bola navrhnutd
pracovnikmi z CERNu, zatial' ¢o niektoré softvérové moduly
boli implementované ¢lenmi riesitel’ského timu v rdmci pro-
jektu Experiment ALICE na LHC v CERNe: Stidium silno

3. arovei

2. drovei

0.drove | Detektory, senzorya
akéné dleny

Obr. 7. Zaradenie komponentov DCS systému do konceptu DSR

( Arch.DB ) Conf. DB

B
<ALF1 ) ( ALF2 > <CANALF1> < ALF4 >

Obr. 8. Distribuovana architektira ALFRED systému

@ANALFZ) ( ALFG)

interagujiicej hmoty v extrémnych podmienkach.

Riadiaci systém detektorov experimentu ALICE je moZné
zovseobecnit’ na viactroviiovd architektiru distribuovaného
systému riadenia predstavenud v kapitole II, priCom jednotlivé
komponenty riadiaceho systému detektorov je mozné zaradit’
do prislusnych drovni riadenia podl'a predstavenej architek-
tdry, ako je mozné vidiet' na Obr. 7.

Zavedeny ALFRED systém sa tieZ vyznacuje distribuova-
nou architektdrou, priCom jednotlivé komponenty je moZzné
zaradit’ do jednotlivych drovni architektiry distribuovaného
systému riadenia, ako je moZné vidiet' na Obr. 8 [6]. NajniZsia
drovei ALFRED systému je tvorend detektorovou elektroni-
kou, v pripade detektora ITS konkrétne jednotkami Readout
Unit a Power Board. Jednotky Readout Unit zabezpecluji
zber dit a ovlddanie samotného detektora, priCom s nadrade-
nou troviiou serverovych aplikdcii ALF a CANALF komu-
nikuju prostrednictvom gigabitovej optickej linky GBT (Gi-
gaBit Transceiver), resp. pomocou zbernice CAN bus [18].
Serverové aplikdcie ALF a CANALF zabezpecuju preklad
sprdv do formdtu protokolu DIM (Distributed Information
Management System), prostrednictvom ktorého je realizovana
komunikdcia so softvérovou vrstvou serverovych aplikdcif
FRED [19].

Serverova aplikdcia FRED vytvara abstraktny pohl'ad
na detektorovi elektroniku pre SCADA/HMI systém z
hl'adiska zjednotenia komunikac¢nych protokolov a formatov
sprav, zaroven odl’ah¢uje SCADA/HMI systém od vypoctovo
naro¢ného prvotného spracovania dit a zabezpecuje riade-
nie a monitorovanie detektorov na najnizSej drovni [20].
SCADA/HMI systém WinCC OA zabezpeCuje supervizne
riadenie detektorov, ktoré je implementované pomocou
konec¢no-stavovych automatov, a zdroven poskytuje moZnost’
ovladania detektorov prostrednictvom operatorskych pane-
lov [21]. Najvyssiu drovei ALFRED systému uzatvira
vrstva konfiguraénych a archivaénych databdz, ktoré posky-
tuji parametre pre konfigurdciu detektorovej elektroniky a
archivuju fyzikdlne a technické dita ziskané pocas behu ex-
perimentu [17].

B. Aplikdcie mobilnej robotiky v rdmci infrastruktiiry distri-
buovaného systému riadenia v CMMRaPI

MnozZstvo aplikdcii mobilnej robotiky sa vyznacuje distri-
buovanou architektirou, kde komponenty aplikdcie mobilnej
robotiky je mozné zaradit' do prislusnych tdrovni distribu-
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Obr. 9. Zaradenie aplikdcie robotického futbalu do konceptu DSR v CMM-
RaPI na KKUI

ovaného systému riadenia podl'a konceptu predstaveného v
kapitole II. Casto sa jednd o aplikdcie na bize multiagen-
tovych systémov, kde je v jednej aplikdcii pouZitych viacero
mobilnych robotov [22]. V tomto pripade je kaZzdy mobilny
robot nezdvisly funkény celok zahfiajici niZSie drovne di-
stribuovaného systému riadenia vratane monitorovania svojho
okolia a riadenia vlastného pohybu. VysSie drovne riade-
nia sd spravidla implementované mimo samotnych mobil-
nych robotov s vyuZitim externych pocitacov, ktoré modzu
zabezpecovat’ supervizne riadenie, taktické planovanie alebo
zber a archivdciu dat.

V ramci distribuovaného systému riadenia v CMMRaPI je
uvazovand aplikdcia robotického futbalu kategérie MiroSot v
Laboratoriu vyrobnych liniek a rozpozndvania obrazov [23].
Aplikdcia vyuZiva diferencidlne riadené dvojkolesové mobilné
roboty MiroSot a nadradeny pocita¢ zabezpecujuci lokalizaciu
robotov a taktické planovanie ich pohybu za ticelom realizdcie
samotnej hry robotického futbalu [24]. Samotnd aplikiciu
robotického futbalu je moZzné povazovat za distribuovany
systém riadenia, kde je mozné jednotlivé komponenty aplikd-
cie zaradit' do architektiry distribuovaného systému riadenia
predstavenej v kapitole II, ako je moZné vidiet' na Obr. 9.

V kontexte distribuovaného systému riadenia v CMMRaPI
je mozné uvazovat' aj moduldrnu robotickd platformu Mod-
Bot, ktord sa vyznaCuje vysokou modularitou z hl'adiska
konfiguracie robotickej platformy pre potreby konkrétnych
aplikécii. Na rozdiel od mobilnych robotov MiroSot je moZné
platformu ModBot jednoducho roz$irovat’ o d’alSie senzory a
akéné Cleny pomocou viacerych slotov pre pridavné moduly,
vd’aka ¢omu je mozné platformu ModBot vyuzit' pre Sirokd
Skélu distribuovanych aplikacii [25].

IV. NAVRH METODIKY PRE MODELOVANIE A ANALYZU
DISTRIBUOVANYCH SYSTEMOV RIADENIA

Navrhnutd metodika pre modelovanie a analyzu distribuo-
vanych systémov riadenia prezentuje postup pre vytvore-
nie komplexného modelu distribuovaného systému riadenia
a naslednd analyzu vlastnosti modelovaného distribuovaného
systému riadenia. Modely vytvorené pomocou tejto metodiky
je nasledne moZné implementovat v prostredi MATLAB
Simulink pomocou néstroja MATLAB Stateflow, ¢im je moZné
vykonat’" simulédcie pre zistenie vlastnosti distribuovaného
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Analyza DSR

Y

[ A1 - Dekompozicia distribuovaného systému riadenia ]

v v

[ A2 - Analyza komunika&nych rozhrani

] [ A3 - Analyza funkcionality komponentov sysle’mu]

Modelovanie DSR

[ M1 - Vytvorenie modelu komunikaénych rozhrani ] [ M2 - Vytvorenie modelu procesov systému ]

v v

[ M3 - Identifikacia parametrov modelu ]

[ M4 - Kompletizacia modelu systému ]

Vyhodnotenie modelu DSR

i N

V1 - Validacia modelu s experimentalne ziskanymi datami
__________________ == mmmmmmmmmm— e

Y Y

[ V2 - Vyhodnotenie modelu a vytvorenie analyz }

v

na operaciu

‘ Overenie systému riadenia ‘

Obr. 10. Navrhnutd metodika pre modelovanie a analyzu distribuovanych
systémov riadenia

systému riadenia na zdklade privedenych vstupov. Metodika
pozostdva z troch modulov, z ktorych kazdy je ¢leneny na
niekol'’ko podmodulov, ako je zobrazené na Obr. 10.

Vytvoreniu modelu distribuovaného systému predchadza
analyza systému z hladiska Struktiry, komunikaénych
rozhrani a funkcionality vypoctovych a technickych procesov.
Tento proces popisuje modul Analyza DSR navrhovanej
metodiky, ktory je deleny na tri podmoduly.

A1l - Dekompozicia distribuovaného systému riadenia
- zahffla dekompoziciu distribuovaného systému riadenia
na komunikacné rozhrania a vypoctové procesy, ktoré je
mozné nezavisle modelovat’.

A2 - Analyza komunika¢nych rozhrani - za-
hifla analyzu funkcionality komunika¢nych rozhrani z
hl’adiska toku dat a principu ich fungovania.

A3 - Analyza funkcionality komponentov systému -
zahfnia analyzu funkcionality vypoctovych a technickych
procesov z hl'adiska zloZitosti spracovdvania dat.

Druhy modul navrhnutej metodiky Modelovanie DSR je
zloZeny zo Styroch podmodulov a venuje sa vytvoreniu mo-
delov komponentov systému analyzovanych v prvom mo-
dule. Modely komunikacnych sieti si vytvarané pomocou
Petriho sieti a modely vypoctovych a technickych procesov
su vytvarané vo forme konecno-stavovych automatov.

M1 - Vytvorenie modelu komunikaénych rozhrani -
zahfnia vytvorenie modelov komunikacnych sieti v tvare
farbenych Casovanych Petriho sieti na zdklade analyzy
funkcionality vykonanej v podmodule A2.

M2 - Vytvorenie modelu procesov systému - zahiiia
vytvorenie modelov vypoctovych a technickych procesov
v tvare konecno-stavovych automatov na zdklade analyzy
funkcionality vykonanej v podmodule A3.
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M3 - Identifikacia parametrov modelu - zahiiia urcenie
parametrov vytvorenych modelov z hl’adiska doby trvania
prenosu dat, resp. vykondvania podprocesov na zdklade
analyzy vykonanej v podmoduloch A2, A3 a na zdklade
experimentdlne ziskanych dat.

M4 - Kompletizicia modelu systému - zahfiia
vytvorenie komplexného modelu distribuovaného sys-
tému zloZzeného z modelov komunika¢nych rozhrani a
vypoctovych procesov a zadefinovanie prepojeni jed-
notlivych modelov na zdklade analyzy vykonanej v pod-
module Al.

Posledny treti modul navrhnutej metodiky Vyhodnotenie
modelu DSR sa venuje validicii vytvoreného modelu a
vykonaniu analyz vlastnosti distribuovaného systému riadenia.
Modul je zloZeny z dvoch podmodulov.

V1 - Validacia modelu s experimentalne ziskanymi
datami - zahfia validiciu vytvoreného modelu distri-
buovaného systému riadenia na zdklade experimentilne
ziskanych dat, pricom tento podmodul je moZné apliko-
vat’ v pripade, ak je uZ distribuovany systém riadenia
asponi z Casti implementovany.

V2 - Vyhodnotenie modelu a vytvorenie analyz -
zahfila vytvorenie analyz distribuovaného systému ria-
denia na zdklade vytvoreného modelu, napriklad urce-
nie priepustnosti a odozvy systému vzhl'adom na rozne
privadzané vstupy.

Vystupom metodiky sd analyzy sprdvania sa systému pri
rdznych vstupoch, ¢o je mozné pouzit’ pre optimalizaciu Struk-
tiry distribuovaného systému riadenia, urCenie jeho limitov
alebo modifikaciu navrhnutych algoritmov pre dosiahnutie lep-
Sich vysledkov. Navrhnutd metodika je v rdmci tohto prispevku
prezentovand v dvoch scendroch.

A. Modelovanie a analyza priepustnosti ALFRED systému

V ramci prvého scendra bola navrhnutd metodika apliko-
vand na distribuovany systém ALFRED. Prezentovany scendr
vychddza z Pripadovej Stiidie 1: Modelovanie a analyza prie-
pustnosti ALFRED linky s vyuZitim detektorovej elektroniky
a Pripadovej stidie 2: Modelovanie a analyza priepustnosti
paralelného ALFRED systému, ktoré su detailne popisané v
dizertaCnej préci.

Klient
I DIM Service
FRED
DIM RPC A A DIM RPC
v ¥
ALF ALF
$ GBT Link l $ GBT Link l
‘ FEE FEE ‘ ‘ FEE FEE ‘

Obr. 11. Blokovy diagram modelovaného ALFRED systému

Obr. 12. Model prenosu dét cez DIM RPC rozhranie medzi klientom a dvoma
servermi v tvare Petriho siete

V ramci tohto scendra boli uvazované $tyri jednotky detek-
torovej elektroniky (FEE), dve inStancie serverovej aplikdcie
ALF, jedna inStancia serverovej aplikdcie FRED a testovaci
klient zabezpecujuci generovanie sekvencii prikazov pre detek-
torovi elektroniku. Pri vytvarani modelu je uvaZované aj pa-
ralelné spracovavanie dat v aplikacii FRED, ako aj sekvencné
posielanie dat prostrednictvom DIM rozhrania [20]. Blokovy
diagram modelovaného systému je mozné vidiet’ na Obr. 11,
ktory definuje dekompoziciu modelovaného systému na zak-
lade podmodulu A1 navrhnutej metodiky. Model systému je
zéroven navrhnuty tak, Ze je moZné ho I'ubovol'ne horizontdlne
roz§irovat’ na zdklade mnoZstva paralelnych vetiev modelo-
vaného systému.

Obr. 12 zobrazuje ukdzkovy model komunikacného rozhra-
nia vytvoreny v rdmci tohto scendra, ktory bol vytvoreny na
zaklade podmodulov A2 a M1 navrhnutej metodiky, pomocou
formalizmu predstaveného v (2) v kapitole II-A. Model v tvare
farbenej Casovanej Petriho siete reprezentuje funkcionalitu
komunika¢ného rozhrania DIM RPC prepdjajiceho klientski
aplikdciu s dvoma serverovymi aplikdciami. Smerovanie fo-
kenov prislusnej serverovej aplikdcii je realizované na zdklade
identifikacného cisla cielového servera uloZeného v rdmci
tokenu a obmedzenia priechodnosti hran na zéklade farbenych
vlastnosti siete. Sekvencné posielanie dat po sieti medzi klien-
tom a serverom je zabezpeCené pomocou spitnej slucky v
jednotlivych vetvach modelu. Prechody reprezentujiice prenos
dat po sieti maji zaroven priradend dobu trvania zavisld na
vel'kosti prendSanych paketov, uréent podl'a podmodulu M3
predstavenej metodiky, pricom vel'kost” prendsaného paketu je
uloZend v rdmci datovej Struktiry fokenu.

Vypoctové a technické procesy ALFRED systému su v
rdmci tohto scendra modelované v tvare konecno-stavovych
automatov na zdklade podmodulov A3 a M2 navrhnutej
metodiky. Prvky vytvorenych modelov boli urcené na zaklade
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Obr. 13. Model funkcionality komunikacnej fronty aplikdcie FRED v tvare
kone¢no-stavového automatu

formulécie predstavenej v (1) v kapitole II-A. Ako priklad je
mozné uviest vytvoreny model funkcionality komunikacnej
fronty serverovej aplikdcie FRED, ktorého grafickd reprezen-
tacia je zobrazend na Obr. 13. Komunikacna fronta aplikacie
FRED zabezpecuje spracovanie dat a komunikaciu s jednou
jednotkou detektorovej elektroniky, pricom v rdmci aplikdcie
FRED bezZi viacero komunikacnych front paralelne vzhl’adom
na pocet obsluhovanych jednotiek. Konecno-stavovy automat
komunikac¢nej fronty aplikdcie FRED obsahuje viacero stavov
reprezentujicich rézne $tadid spracovdvania a preposiela-
nia sekvencii prikazov, od prijatia Ziadosti od nadradeného
systému, cez generovanie sekvencii, posielanie Ziadosti ap-
likdcii ALF, aZ po spracovanie odpovedi na sekvencie a
vygenerovanie odpovede pre nadradeny systém. Prislusné
prechodové funkcie medzi stavmi automatu maji zaroven
priradend dobu trvania prechodu podl'a podmodulu M3 na
zaklade mnozstva prikazov v sekvencii, ¢im je emulovana
doba potrebnd na spracovanie dat aplikdciou FRED.

Obr. 14 zobrazuje vytvorené modely komunikacnych
rozhrani a vypoctovych procesov, a ich prepojenie v rdmci
vysledného modelu ALFRED systému, vytvoreného v ramci

Obr. 14. Prepojenie modelov podsystémov v rdmci modelu ALFRED systému
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Obr. 15. Porovnanie odozvy modelu paralelného ALFRED systému s exper-
imentélne ziskanymi datami

podmodulu M4. Prepojenie modelov v tvare Petriho sieti a
konec¢no-stavovych automatov je realizované mechanizmom,
kde token vo vystupnom mieste Petriho siete ma za nasle-
dok aktivaciu vstupu konecno-stavového automatu, a naopak,
aktivdcia vstupu konecno-stavového automatu ma za nésle-
dok pridanie tokenu do vstupného miesta prislusného modelu
Petriho siete. Vysledny model bol zarovenl implementovany
v prostredi MATLAB Simulink pomocou MATLAB Stateflow
nastroja za ucelom vykonania simulécii s r6znymi vstupnymi
dédtami.

Na Obr. 15 je zobrazené porovnanie doby trvania vykond-
vania sekvencii prikazov pre detektorovi elektroniku na Sty-
roch paralelnych linkdch na zdklade simula¢ného modelu s
experimentdlne ziskanymi datami, ktoré bolo vykonané na
zdklade podmodulu V1 predstavenej metodiky. Vytvoreny
model vykazuje strednd absolitnu percentudlnu odchylku
MAPE rrrep = 11,36% a Kkoeficient determindcie
R% | prep = 0,9997, teda je moZné usidit’, Ze model spravne
kopiruje chovanie sa redlneho systému.

Na zdklade vytvoreného modelu je zdrovell moZné ziskat'
predikciu maximélnej priepustnosti paralelného ALFRED sys-
tému podl'a podmodulu V2 navrhnutej metodiky. Maximalna

ALFRED systé

(4 linky)

1

18000 - i priep i éhoap
:
16000 - [ Paralelné vykonavanie
14000
12000
10000
8000
6000
4000

2000

Pocet spracovanych SWT prikazov za sekundu [s™

0
1 10 100 200 500 800 1000 2000 5000 8000 10000 20000

Pocet SWT prikazov v sekvencii

Obr. 16. Porovnanie priepustnosti sekvenéného a paralelného ALFRED
systému vychddzajicich zo simuldcii nad vytvorenymi modelmi
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priepustnost’ bola pocitana v zavislosti od poctu prikazov pre
detektorovu elektroniku v rdmci jednej sekvencie v rozsahu
od 1 do 20 000. Maximalne priepustnosti vychddzajice z
vytvoreného simulacného modelu je mozné vidiet na Obr. 16,
priCom je zobrazené porovnanie doby trvania paralelného a
sekvenéného vykondvania sekvencii na Styroch linkdch. Naj-
vysSia priepustnost’ systému je dosahovand pri sekvencidch o
vel'’kosti 2 000 prikazov v hodnote priblizne 17 900 prikazov
za sekundu pre kazdud linku. Pre porovnanie, pri sekvencnom
vykondvani prikazov je na Styroch linkdch moZné dosiahnut’
maximdlnu priepustnost’ priblizne 5 500 prikazov za sekundu.

B. Modelovanie a analyza odozvy aplikdcie mobilnej robotiky

Druhy scendr je venovany aplikdcii navrhnutej metodiky
na aplikdciu mobilnej robotiky s vyuZitim mobilnych robotov
MiroSot v kontexte distribuovaného systému riadenia v CMM-
RaPI na KKUI FEI TU v Kosiciach. Tento scendr vychadza z
Pripadovej stidie 3: Modelovanie a analyza odozvy aplikdcie
mobilnej robotiky v rdmci distribuovaného systému riadenia v
CMMRaPI na KKUI, ktora je detailne popisana v dizertacnej
praci.

Na zdklade podmodulu Al bola vykonand dekompozicia
modelovaného procesu, kde modelovana aplikdcia je zloZend
zo Styroch mobilnych robotov MiroSot, ktoré komunikuji
s komunika¢nym modulom (Comm Modul) beZiacom na
nadradenom pocitaci prostrednictvom rozhrania Bluetooth
SPP [24], ako je mozné vidiet na Obr. 17. Komunikacny
modul zabezpeCuje preklad sprdv medzi rozhraniami ROS a
Bluetooth SPP, pricom kaZzdému mobilnému robotu MiroSot
je v rdmci komunikaéného modulu priradend jedna z paralelne
beZiacich komunika¢nych front [26]. Riadiaci modul (Control
Modul) zabezpeCuje generovanie trajektérii pre mobilnych
robotov, avSak v zmysle tohto scendra je riadiaci modul
povaZzovany za testovacieho klienta, ktory generuje spravy pre
mobilnych robotov.

V rdmci tohto scendra bola pouZitd aplikdcia robotického
futbalu vyuZivajica mobilné roboty MiroSot v rdmci robotic-
kého pracoviska v Laboratoriu vyrobnych liniek a rozpozndva-
nia obrazov (http://kyb.fei.tuke.sk/laboratoria/miest/V147.php)
v CMMRaPI [24], [23].

Na Obr. 18 je zobrazeny model prenosu dét cez rozhranie
ROS v tvare farbenej Casovanej Petriho siete vytvoreny na
zaklade podmodulov A2 a M1 navrhnutej metodiky, ktory

Control
Modul

I ROS

Comm
Modul

) 1

BL SPP

l BL SPP BL SPP l

Mirosot

‘ Mirosot Mirosot ‘ Mirosot ‘

Obr. 17. Blokovy diagram modelovanej aplikdcie mobilnej robotiky
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Obr. 18. Model prenosu dit cez rozhranie ROS v tvare Petriho siete

je mozné uviest' ako priklad modelu komunika¢ného rozhra-
nia vytvoreného v rdmci tohto scendra pomocou formalizmu
uvedeného v (2) v kapitole II-A. PrendSané tokeny obsahuji
informaciu o vel'kosti prendSanych dat cez rozhranie, ako aj
identifika¢né Cislo ciel’ového robota, na zaklade ktorého su
spravy smerované v rdmci komunika¢ného modulu. Spitna
slucka v modeli reprezentuje potvrdzovanie prijatych sprav,
ked’Ze rozhranie ROS vyuziva protokol TCP na prenos dit po
sieti. Prechody reprezentujice prenos dit po sieti majui zdroven
priradend dobu trvania na zdklade vel'kosti prenaSanych dat
a experimentdlne ziskanych informdcii o zavislosti trvania
prenosu od vel'kosti prendSanej spravy na zdklade podmodulu
M3 predstavenej metodiky.

Ako priklad modelu funkcionality vypoctovych procesov
v rdmci tohto scendra je moZné uviest model funkcionality
fronty komunikaéného modulu v tvare kone¢no-stavového au-
tomatu zobrazeného na Obr. 19, ktory je vytvoreny na ziklade
podmodulov A3 a M2 navrhnutej metodiky. Modely vypoc-
tovych procesov boli vytvorené v tvare konecno-stavovych
automatov podl'a (1) v kapitole II-A. Stavy kone¢no-stavového
automatu reprezentuju etapy preposielania dat medzi riadiacim
modulom a mobilnym robotom MiroSot, ako napriklad prijatie
ziadosti od riadiaceho modulu, preklad Ziadosti, odoslanie
Ziadosti mobilnému robotovi alebo vygenerovanie odpovede
pre nadradeny systém. Prechodové funkcie medzi jednotlivymi
stavmi maji priradend dobu trvania na zdklade velkosti
prenasanych sprdv, pricom zdvislost medzi dobou potrebnou
na spracovanie spravy a vel'kost'ou prendSanych sprav bola

R(g1,0%)

R(g2,05)

Obr. 19. Model funkcionality fronty komunika¢ného modulu v tvare konec¢no-
stavového automatu
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Obr. 20. Prepojenie modelov podsystémov v ramci modelu aplikadcie mobilnej
robotiky

urend na zdklade experimentdlne ziskanych diat v ramci
podmodulu M3 navrhnutej metodiky.

Obr. 20 zobrazuje prepojenie modelov komunikacnych
rozhrani v tvare Petriho siet{ a vypoctovych procesov v tvare
konecno-stavovych automatov, na zdklade podmodulu M4,
ktoré je realizované rovnakym mechanizmom ako v pred-
chddzajicom scendri. Vysledny model bol implementovany
v prostredi MATLAB Simulink pomocou MATLAB Stateflow
ndstroja za uUcelom zistenia vlastnosti modelovaného distribu-
ovaného systému vzhl'adom na r6zne vstupné déta.

Na Obr. 21 je moZné vidiet'” porovnanie odozvy redlneho
systtmu a vysledkov simuldcii nad vytvorenym modelom
pri rdzne vel'kych spravach preposielanych medzi riadiacim
modulom a mobilnymi robotmi MiroSot podl'a podmodulu
V1 predstavenej metodiky. Validdcia modelu zahfiia paralelni
komunikiciu so Styrmi mobilnymi robotmi, priCom vo vys-
tupe modelu st uvazované aj procesy, ktoré si vykondvané
sekvenCne. V ramci experimentu boli pouZité rdzne velkosti
sprav od 1 po 2 000 bytov. Zo Statistického hl’adiska vykazuje
vytvoreny model strednd absoliitnu percentudlnu odchylku
MAPERrapp = 7,45 % a koeficient determindcie R% APP =
0,9994, z ¢oho vyplyva, Ze model vhodne kopiruje spravanie
sa redlneho systému robotickej aplikdcie.

Vytvoreny a implementovany model je moZzné na zdklade
podmodulu V2 pouZit' aj na uréenie maximadlnej priepustnosti
modelovaného systému za tcelom zistenia optimalnej vel'kosti
prendSanych dat pre dosiahnutie ¢o najvysSej priepustnosti.
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Obr. 21. Porovnanie odozvy modelu robotickej aplikdcie s experimentdlne
ziskanymi datami
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Obr. 22. Priepustnost’ systému robotickej aplikdcie vychddzajica zo simulacii
nad vytvorenym modelom

Ako vstupy modelu boli pouZité vel'kosti posielanych sprav od
1 po 10 000 bytov, kde Obr. 22 zobrazuje zavislost maximal-
nej priepustnosti systému od vel'kosti prendSanych sprav. Ako
je mozné vidiet’, systém robotickej aplikicie s vyuzitim Sty-
roch jednotiek mobilnych robotov MiroSot dosahuje najvyssiu
priepustnost’ pri posielani sprav o vel’kosti 2 000 bytov, kedy
je dosahovand priepustnost’ priblizne 7 000 bytov za sekundu.

Vysledky tychto simuldcii je moZné pouZzit' pri ndvrhu
zloZenia posielanych sprdv a algoritmov riadenia na su-
perviznej drovni pre dosiahnutie ¢o najvysSej vykonnosti a
spol'ahlivosti systému. Zarovenl je mozné posudit’ vhodnost’
implementovaného algoritmu riadenia vzhl'adom na moZnu
minimédlnu periédu vzorkovania, ktord vychddza z prediko-
vanej odozvy a priepustnosti modelovaného systému.

V. ZAVER

Tento prispevok sumarizuje vysledky dosiahnuté v rdmci
rieSenia dizertacnej prace, ktord bola zamerand na navrh
metodiky pre modelovanie a analyzu distribuovanych systé-
mov riadenia. Navrhnutd metodika je zloZen4 z troch modulov,
z ktorych kazdy z nich je ¢leneny do niekol'’kych podmodulov.
Metodika zahffia kroky pre analyzu komunikaénych rozhrani
a vypoctovych procesov a prezentuje spdsob vytvdrania mode-
lov komponentov distribuovaného systému riadenia v tvare far-
benych Casovanych Petriho sieti a konec¢no-stavovych automa-
tov. Vysledkom aplikovania metodiky st analyzy budovaného
distribuovaného systému, ako napriklad predikcie priepustnosti
a odozvy systému vzhl’adom na r6zne vstupné faktory. Modely
vytvorené aplikdciou tejto metodiky je taktieZ moZné pouZit
na optimalizdciu Struktiry alebo funkcionality skimaného
distribuovaného systému riadenia. Pre optimalizaciu Struktdry
skimaného systému je mozné pouZzit' rozlicné optimalizacné
metddy, kde ako priklad je moZné uviest' evoluc¢né algoritmy,
¢o moze byt predmetom d’alSieho vyskumu.

Navrhnutd metodika bola demonStrovand a overend na
scendroch venujdcich sa aplikdcii metodiky na distribuovany
systtm ALFRED, ¢o je podsystém riadiaceho systému de-
tektorov experimentu ALICE v CERNe a na aplikdciu mo-
bilnej robotiky v kontexte distribuovaného systému riade-
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nia v CMMRaPI na Skoliacom pracovisku KKUI. Vd’aka
univerzalnosti navrhnutej metodiky je mozné metodiku ap-
likovat’ na distribuované systémy riadenia s réznou Struk-
tdrou. Vytvorené modely je moZné implementovat’ v prostredi
MATLAB Simulink pomocou néstroja MATLAB Stateflow a
vykonanim simulédcii nad vytvorenymi modelmi je moZné
predikovat’ spravanie sa systému pri réznych vstupoch.

V rdmci dizertacnej prace boli navrhnuté a implementované
serverové aplikicie FRED a CANALF, ako aj viaceré pod-
porné kniZnice pre komunikdciu v rdmci riadiaceho systému
detektorov, ktoré st uZ v €ase pisania tohto prispevku pouZzi-
vané viacerymi detektormi experimentu ALICE a zabezpecuju
riadenie a monitorovanie prislusnej detektorovej elektroniky.
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